


Introducao

- Ataques cibernéticos continuam entre os maiores riscos globais (World Economic
Forum 2024)

= infraestrutura critica, redes de telefonia, loT, plataformas automotivas

- Desenvolvimento de solucdes para prevenir, detectar e mitigar ataques requer
ferramentas, ambiente e métodos para valida-las

=  Na3ao é possivel usar ambientes de producao ou mesmo replicar ambientes reais

- Diferentes tecnologias podem ser empregadas para experimentacao

= Simuladores, emuladores e testbeds



Ambientes de experimentacao em

ciberseguranca

Simuladores

Ambientes virtuais que replicam cenarios reais

Emuladores ‘ :
= Replicam o comportamento de software e
hardware
- Testbeds S s [
. =2
« Reproduzem uma infraestrutura de rede e n .
sistemas de informacao

= Realismo e fidelidade

Fonte: https://gns3.com



Ambientes de experimentacao em

ciberseguranca

Simuladores
=  Ambientes virtuais que replicam cenarios reais e O R

cPuU
ey CPU AMD Ryzen 7 1700 Eight-Core Processor
iy % Utilization 1003

Emuladores

= Replicam o comportamento de software e
hardware

t N ] —/\f /\ Wil /’\/\ A Jj\ﬂu\/\/'\/\—\f\/\ A

3.00GHz

o Net connected
= Mag b Ml B EEEEE et Utilization  Speed
<0 R:
] est e s SO DK 4%  185GHz
‘ ' b d GPUO .

u Processes  Threads  Handies Logical processors: 16
Radeon(TM) RX520 212 2946 143858 Vitusizstion Enabl
0% L1 cache: 763 KB

Up time 12 cache: 40Mme
2:00:32:01 13 cache: 16.0M8

« Reproduzem uma infraestrutura de rede e
sistemas de informacao

~) Fewer details | (&) Open Resource Monitor

= Realismo e fidelidade

Fonte: https://developer.android.com



Ambientes de experimentacao em

ciberseguranca

Simuladores

Ambientes virtuais que replicam cenarios reais

Emuladores

Replicam o comportamento de software e
hardware

Testbeds

Reproduzem uma infraestrutura de rede e
sistemas de informacao

Realismo e fidelidade

Fonte: https://www.iot-lab.info



Desafios para conduzir experimentos em

ciberseguranca

m(”z1 :::((E: 1‘:; RedClara/Bella-S (Europa)
(100 Gb/s)
L N SACS-WACS (Africa)
. ° . . ’ K SAO LUIZ srTTT (100 Gb/s)
= Gerenciamento de recursos geograficamente distribuidos =

= Agendamento e sincronizacao por todos os dispositivos
PORTO VELHO

= (Capacidade dos dispositivos e dos enlaces

== 300Gb/s
= Limita o tipo de experimento ou numero de Frep—
experimentos em paralelo o= 100612
—@— 400b/s
= Automatizac¢ao e orquestragao para inicio e término dos —e- 206075 —
experimentos e 10005 Honet (100 Gb/s)
o sas | Qg e
= Reservar e liberar recursos DRIV © §- RedClara/Bell-T (Am. Latine) 1006b/s)
- o | @M

Fonte: RNP



Desafios para conduzir experimentos em
ciberseguranca

= Acesso em tempo real aos dispositivos durante a execug¢ao
do experimento

= Acesso seguro e interface amigavel

= Ferramentas de monitoramento



Desafios para conduzir experimentos em

ciberseguranca

= Armazenamento e compartilhamento dos dados gerados no
experimento

* @Grande volume de dados

= Tempo de retencao dos dados




Requisitos de testbeds de ciberseguranca

ARM
x86-64
Fidelidade
Replicar com precisao ambiente alvo do = ‘ WiFi
estudo - 802.15.4
Flexibilidade
Adaptar para diferentes cenarios e Dictnci -
: N istancia geografica
eXpeErimentos Capacidade dos enlaces



Requisitos de testbeds de ciberseguranca

- Escalabilidade

=  Permitir o uso de um grande numero de
dispositivos e geograficamente
dispersos

Fonte: Wikipedia
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Requisitos de testbeds de ciberseguranca

Reprodutibilidade

Repetir experimentos e obter
resultados estaticamente semelhantes

Fonte: The Turing Way project.
DOI: 10.5281/zenodo.3332807.
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Requisitos de testbeds de ciberseguranca

Isolamento

Um experimento em execu¢ao nao
pode afetar outro experimento

................................................. |
' -
<) o

. Testbed

Execucao segura :
Experimentos nao podem
comprometer a infraestrutura do
testbed ou vazar para Internet

e, »"
----------------------------------------------------------------------------------------------------



MENTORED

Testbed




Projeto MENTORED

e I|dentificar, modelar e avaliar comportamentos maliciosos relacior

|
e Auxiliar na construcao de solucdes avancadas e coordenadas para possibilitar
a prevencao, predicao, deteccao e mitigacao de ataques DDoS;

® Fornecer a comunidade cientifica em Ciberseguranca um testbed para
permitir que pesquisadores experimentem suas solucdoes em relacao a
ataques DDoS.

Internet no Brasil

apapese @B 0
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Projeto MENTORED

® Prover um ambiente controlado para
experimentacao em ciberseguranca;

e Utiliza a Infraestrutura Definida por Software
da Rede Nacional de Ensino e Pesquisa (Cluster
Nacional):

e Oferece escala realista e alto volume de trafego de
rede;

e E baseado no Kubernetes e possui suporte a
diferentes tecnologias para a virtualizacao de
interfaces de rede.
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MENTORED Testbed

/1\
Atributos do
MENTORED
Testbed
[s}



Requisitos e Caracteristicas

Infraestrutura

Anélise de nao simuladas

experimentos Execucéo de

experimentos Macvlan para

Monitor: n .
onitoramento alta vazao de

em tempo real Fidelidade rede
COmannage . Implementagoes
(gestéo de times padrbes de ciberataques
e projetos) Autenticacdo e e de defesas
L autorizagdo Usabilidade Realismo
Autenticagéo Cluster Nacional
federada (CAFe) da RNP

Sintaxe YAML Dispositivos loT

(extensdo do Simplificagdo Escalabilidade
Kubernetes) para definir MENTORED Balanceamento
. de carga
Armazenamento Sipaienioe Testoed (Kubernetes)
de logs e resultados
Definicdo de Docker e
Controle de experimentos Kubernetes
vazamento de
ataques Isolamentode Infraestrutura
) definida por
Controle de experimentos Seguranga Reprodutibilidade Softwarep
uso de recursos
Banco de

experimentos
17




Requisitos e Caracteristicas

N Infraestrutura
Andlise de ndo simuladas
experimentos Execucdo de

: Macvlan para
. experimentos
Monitoramento alta vazdo de
em tempo real Fidelidade rede
COme:nage _ Implementagdes
(gest.ao de times padrdes de ciberataques
e projetos) Autenticagdo e e de defesas
. autorizago Usabilidade Realismo
Autenticagao Cluster Nacional
federada (CAFe) da RNP
) i
Smtaxe-YAML Dispositivos loT
(extens&o do Simplificagdo Escalabilidade e
Kubernetes) para definir MENTORED Balanceamento
. de carga
experimentos Testbed
Armazenamento : . (Kubernetes)
de logs e resultados
Defini¢édo de Docker e
Controle de experimentos Kubernetes
vazamento de
ataques Isolamento de Infraestrutura
. definida por
experimentos Segurancga Reprodutibilidade
Controle de P software
uso de recursos
Banco de
experimentos
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Arquitetura do MENTORED Testbed

@&

coo .‘ P -5 7""'1'-"'-.3?. |
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MENTORED Testbed

1ca i Sistema )
Visao do Experimentador Bl
» Minimizar tempo para definir NGs atores Nortusin e |
experimento 1. Definir um experimento —, ambiente )
: . YAML _ )
= Reduzir desafios técnicos — Topologia Softwares
] 2. Executar um experimento ) ’
. Acompanhar O experimento Volumes |
(arquivos
« o MENTORED Testbed Escolher uma definicao de salvos)
- Visao do Testbed User eshe experimento criada anteriormente

= Seguranca e Autorizacao

3. Acessar e gerenciar

=  Minimizar ociosidade de um experimento em
tempo real
recursos

= Reaproveitar definicdes de



MENTORED Testbed

Principais tecnologias:

=  Kubernetes (cluster)

=  WebKubectl (Terminal no browser)

= React (Portal)

= Django REST (API)

= COmanage (Gerenciador de time)
Desafios

= Cluster é dinamico

=  Multiplos experimentadores

- Recursos finitos

B £

Portal MENTORED |

‘Webkubectl

+| Orquestrador (Backend)

Cliente

ﬁlbﬁﬁﬁ!iﬁ] Kubernetes W

IDS-RNP (Cluster)

{ Master
|
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MENTORED Testbed

=

MENTORED Testbed n Deﬁnigéo do @ Coleta dos
J experimento [ ) resultados do
(numero de nés, experimento,
Cluster Nacional MENTORED Master topologia, incluindo os
\ A o softwares, arquivos definidos
o _wa‘}\l—}__, parametros, etc.) pelo usuario
W)
kubernetes ' ) { J Alocacgao do { :\ Processamento
Implantagao Execugao do Produgao de logs experimento de dados usando
da topologia experimento e resultados definido nos ferramentas de
Arauivo YAML recursos do analise de
SR . \ MENTORED Portal l testbed seguranga e
definigao do experimento :
Evtusiaio daalntas trafego de rede.
( ?:s;o atsm - Moédulos de submissao e Médulo de coleta oW Execugio do Definicao de
ubsme es) + execugio de experimentos de resultados experimento com bases de dados
1 monitoramento e usadas para
= : acesso de avallaqgo e
: Arquivos com logs resultados recursos em V'alld.agao de
Usgg"o \/j (pcap, txt, entre outros tempo real técnicas de

Testbed | " definidos pelo usuario) seguranca /

L=
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MENTORED Testbed

MENTORED Testbed q—‘ Defini¢ao do | Coleta dos \
J experimento resultados do
‘ (nimero de nos, experimento,
Cluster Nacional MENTORED Master topologia, incluindo os
T — softwares, arquivos definidos
=) y J,_, parametros, etc.) pelo usuario
R | \—/ | a Alocagéo do F ) Processamento
Implantagéo Execucgio do Produgéo de logs experimento ) de dados usando
da topologia experimento e resultados definido nos ferramentas de
Arauivo YAML - ; recursos do analise de
\rquivo come MENTORED Portal l testbed seguranga e
definicao do experimento trafego de rede
(Extc:?s;o datsmtaxe Médulos de submissdo e Médulo de coleta S Execuioido Definigao de
peeEIpe es) —\ H execugao de experimentos de resultados experimento com bases de dados
/’1 ] |="] monitoramento e usadas para
— " acesso de av?gaggo 3
. ) Arquivos com logs resultados [ recursos em vaildacao de
Uscljgrlo \ (pcap’ txt, entre outros _ N tempo real técnicas de

seguranca /

Testbed -_J—. definidos pelo usuario)
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MENTORED Testbed

=

MENTORED Testbed D Definigao do ) Coleta dos
experimento [ ) resultados do
) (numero de noés, experimento,
Cluster Nacional MENTORED Master topologia, incluindo os
softwares, arquivos definidos
parametros, etc.) pelo usuario
kubernete ' . Alocagao do ) Processamento
Implantagao Execugéo do Produgio de logs [j experimento C de dados usando
da topologia experimento e resultados definido nos ferramentas de

recursos do analise de

Arqujvo YAML come \ MENTORED Portal l testbed seguranga e
definicao do experimento

Extensio da sint trafego de rede.
(Extensao da sintaxe Médulos de submisséo e Médulo de coleta 5 Definicao de
Kubernetes) - . Execucao do
. A T execugao de experimentos de resultados 3 experimento com bases de dados
/l L monitoramento e usadas para
< \ acesso de avallaqgo e
Usudrio Arquivos com logs resultados recursos em validacao de
do (pcap, txt, entre outros

tempo real técnicas de
Testbed WM~ definidos pelousudrio) ||

- seguranga
= | /

24




MENTORED Testbed

MENTORED Testbed

Cluster Nacional

MENTORED Master

Implantagao Execucgao do Produgao de logs

Arquivo YAML com a

definicao do experimento

(Extensao da sintaxe
Kubernetes)

da topologia e resultados

/,[

experimento

MENTORED Portal

Médulos de submissao e
execugao de experimentos

Médulo de coleta
de resultados

:i —
J

=]

do
Testbed

Arquivos com logs resultados
(pcap, txt, entre outros

definidos pelo usuario) Base de

dados

gl

L

-

Definigao do
experimento
(nimero de nos,
topologia,
softwares,
parametros, etc.)

Alocacgao do
experimento
definido nos
recursos do
testbed

Execugao do
experimento com
monitoramento e
acesso de
recursos em
tempo real

5

\

Coleta dos
resultados do
experimento,
incluindo os
arquivos definidos
pelo usuario

Processamento
de dados usando
ferramentas de
analise de
seguranga e
trafego de rede.
Definicao de
bases de dados
usadas para
avaliagao e
validacao de
técnicas de
seguranga

/
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MENTORED Testbed

MENTORED Testbed /E] Defini¢gao do Coleta dos \
J experimento resultados do
) (numero de noés, experimento,
Cluster Nacional MENTORED Master topologia, incluindo os
‘ \‘ " softwares, arquivos definidos
QT)“D“_’ parametros, etc.) pelo usuario
, \\_// _

B Ernebas YQ . | \—/ N D Alocagao do B Processamento
Implantagao Execugéo do Producio de logs experimento de dados usando
da topologia experimento e resultados definido nos ferramentas de

Arauivo YAML recursos do analise de
i oy i \ MENTORED Portal l testbed seguranga e
definicao do experimento
Extensio da sint trafego de rede.
(Ex eKns;]o atsm e Médulos de submisséao e Médulo de coleta Execugdo do Definicao de
ubernetes) . L execugdo de experimentos de resultados experimento com bases de dados
8{ = monitoramento e usagas_.para
\ acesso de avasagao o
Usuai Arquivos com logs resultados / e o validagao de
suario . i
do (pcap, txt, entre outros N tempo real técnicas de

\ seguranga /

sy definidos pelo usuario) |-
Testbed 5L 1=
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MENTORED Testbed

~

MENTORED Testbed

Cluster Nacional

MENTORED Master

) Implantagao Execugdo do Produgao de logs

da topologia experimento e resultados

Arquivo YAML com a
definicdo do experimento
(Extensdo da sintaxe

Kubernetes)
\ &
Usuaric S
de N ~——
Te e

MENTORED Portal

Modulo de coleta
de resultados

Modulos de submissao e
execucao de experimentos

1

-~

‘/ﬁ‘ Definigdo do ‘4 Coleta dos

g J experimento ‘ resultados do
(numero de nos, experimento,
topologia, incluindo os
softwares, arquivos definidos
parametros, etc.) pelo usuario

" \ A1ocagéo do ‘
experimento
definido nos
recursos do testbed

l Processamento
de dados usando
ferramentas de

analise de
segurancga e
trafego de rede.

‘ ’ Execucdo do

Analise de dados:
Informagdes e

J experimento com

Arquivos com logs resultados
(pcap, txt, entre outros
1 definidos pelo usuario)

[ Informacgoes e conclusoes

Q-

monitoramento e conclusdes do
acesso de cenario usado no
recursos em experimento.
tempo real

Etapa planejada pelo experimentador
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Consideracoes Finais




Consideracoes finais

Complexidade e evolucao das ameacas exigem uma
abordagem robusta e dinamica para P&D
MENTORED testbed: tecnologias avancadas e design

estratégico
objetivo: simplicidade para definir, executar e monitorar
experimentos

Integracao com cluster de loT Minicurso SBRC 2024

ampliar os experimentos

29




Consideracoes finais

- Futuro da experimenta¢ao em ciberseguranc¢a
= A
= Blockchain
-« Computacao quantica
=  Experimentos mais complexos - respostas a incidentes automatizadas, privacidade e

gestao de informacoes sensiveis

Formacao qualificada em ciberseguranga
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MENTORED Testbed:
Pesquisa Experimental em
Ciberseguranca

Apresentadores:
- Michelle S. Wangham




MENTORED
TESTBED

Inicio

Projetos

Pedidos de projetos

Configuracdes

Noticias

Bem-vindo(a) ao MENTORED Testbed!
Futuras atualizagbes e noticias serdo notificadas neste cartdo.

Projeto: Project 1 Projeto: Project 1
Experimento: slowloris-sbrc-fina Experimento: s
Status: Finished Status: Finished

1D do Experimento: 94 1D do Experimento: 33
Nome: slowloris-sbre-final Nome: hping-sbre-final

© ©

Aluno | [__)
Aluno.Gidlab@idp3.Cafeexpresso.Rnp.Br 9

Tutorial

s sobre como

Projeto: Project 1
Experimento: slowloris-sbre-final
Status: Finished

1D do Experimento; 51
Nome: test-server-and-ubuntu

®

r o Mentore

stbed, vocé pode s o tutorial

Projeto: Project 1
Experimento: hping-sbrc-final
Status: Finished

10 do Experimento: 80
Nome: new-hping-2

O
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MENTORED Testbed

Telas - Projetos

MENTORED Aluno 4 [:_:,
TESTBED Aluno.Gidlab@Ildp3.Cafeexpresso.Rnp.Br

Meus Projetos

Inicio . . . s .
Nome do projeto Visualizar Lider do projeto Apagar
Project 6 (®) Leader 6 ®
Pedidos de projetos
Project 7 (®) Leader 7 ®
Project 8 ®) Leader 8 ®
Project 9 © Leader 9 ®
Project 10 © Leader 10 ®
Projetos Publicos Q
Nome do projeto Identificador Visualizar Lider do projeto Participar
Project 1 Identifier 1 © Leader1 V74




Telas - Definicao de Experimentos

MENTORED Aluno 74 [—)
TESTBED Aluno.Gidlab@Idp3.Cafeexpresso.Rnp.Br

. Nova
Projeto 1
Inicio

Definides De Experimentos Q

Pedidos de projetos Nome do

. Visualizar Editar Apagar
experimento

Configuracdes

Experiment 1

Experiment 2

Experiment 3

Experiment 4

Experiment 5

© @ @ 0 o ©
T T N N N
®@ © ® ® ©® ©

Experiment 6

g
3

e B W B
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Telas - Monitoramento em Tempo Real

mentorednetworkingl56-2-mentored-
generic-client-0

mentorednetworkingl56-2-mentored-
generic-client-1

mentorednetworkingl56-2-mentored-
generic-client-2

T E
UFMG |
Zome. B W OSPE -
2 =

Il
Q)
S
i!g
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