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Inferência de risco com dados históricos

19

● Inferência de risco usando bases de dados de sistemas de gerência

● Indicadores de risco
▪ Tempo de resposta ao incidente

▪ Quantidade de analistas envolvidos

▪ Número de interações (mensagens)
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● Obtenção de dados de varreduras de rede

● Análises de vulnerabilidades por analistas de segurança



Extensões ao DefectDojo
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● Obtenção de dados de varreduras de rede

● Análises de vulnerabilidades por
▪ Integrantes do projeto

▪ Residentes do programa Hackers do Bem

● Pouco realismo
▪ Bolsistas e residentes não são responsáveis pela segurança

▪ Bolsistas e residentes não atuam em conjunto



Priorização de 
vulnerabilidades
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● Diversidade das vulnerabilidades
▪ Bases de teste balanceadas

● Perfil do analista
▪ Grave para um, moderado para outro

▪ Maior ou menor alinhamento com a média

● Incerteza no risco
▪ Graves, moderadas, leves

▪ “Hum... depende”

Fatores que impactam a precisão do modelo
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● Muita informação sobre vulnerabilidades em linguagem natural
▪ Descrição do CVE, CWE, exploits

▪ Mensagens de discussão de vulnerabilidades

▪ Listas de discussão

▪ Fóruns

▪ Sistemas de gerência de vulnerabilidades

▪ Páginas Web
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● Muita informação sobre vulnerabilidades em linguagem natural
▪ Descrição do CVE, CWE, exploits

▪ Mensagens de discussão de vulnerabilidades

▪ Listas de discussão

▪ Fóruns

▪ Sistemas de gerência de vulnerabilidades

▪ Páginas Web

● Geração de propriedades (features) que podem ser usadas como 

entrada para modelos de IA
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CPE

KEV

Inferências de propriedades a partir
de descrições textuais usando LLMs

• Descrição do CVE

• Procedimento de mitigação
• Código do script de detecção

• Nomes de organização
• Conteúdo de página Web



Identificação de vulnerabilidades relacionadas
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● Modelos generativos para analisar os scripts das ferramentas

● Caracterizamos os scripts em múltiplas dimensões
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● Modelos generativos para analisar os scripts das ferramentas

● Caracterizamos os scripts em múltiplas dimensões
O

 q
u

e
 é

 d
et
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ct

ad
o

?

Como a detecção é realizada?



Anonimização de nomes de domínio (DNS)
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● Proteger a identidade do dispositivo

● Capturar informações relacionadas a possível impacto
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● Proteger a identidade do dispositivo

● Capturar informações relacionadas a possível impacto

esxi.dcomp.uni.edu.br → aplicação (hypervisor)

staging.dcomp.uni.edu.br → contexto (ambiente de testes)
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Ideias para o futuro

50

● Modelos de priorização explicáveis
▪ Não só priorizar as vulnerabilidades

▪ Justificar a priorização em função dos dados disponíveis

● Agentes inteligentes para cibersegurança
▪ Construção de planos e auxílio para correção de vulnerabilidades

▪ Execução de varreduras mais sofisticadas
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