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Resultados dos GTs de P&D em Ciberseguranca

(projeto Hackers do Bem)
26

:V;;kmp Localizacao dos GTs
GT-EXSS

GT-ETSC

GT-HIKARI
GT-MALWARE DATALAB
GT-HACKINSDN
GT-CRIVO

GT-IMPACTO

GT-SITV

GT-SITV

% GT-ETSC

©® N o g &~ N

[[7] Regido Norte
[ Regidao Nordeste
[ ] Regido Centro-Oeste

MPACTO I Regizo Sudeste
[T Regizo sul

GT-MALWARE DATALAB
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Igor Moraes Marcelo Rubinstein lan Bastos Dalbert Mascarenhas
Professor, UFF Professor, UER) Professor, UER) Professor, CEFET/RJ
Coordenador Atualizagdo tecnolodgica Atualizagdo tecnoldgica Atualizagdo tecnologica

26009

Isabela Alves Julia Souza Bianca Guarizi Guilherme Pimentel Jodo Watanabe
Graduagdo, CEFET/R) Graduacao, CEFET/R) Graduacgdo, CEFET/RJ Graduagdo, UFF Graduacgdo, UFF
Desenvolvedora Desenvolvedora Desenvolvedora Desenvolvedor Desenvolvedor




Objetivos do GT-EXSS
26

RNP Desenvolver um emulador de ataques Cross-Site Scripting (XSS)

 Abordagem educacional

» Trés pilares do aprendizado

1.Explorar vulnerabilidades
2.ldentificar vulnerabilidades -

3.Eliminar vulnerabilidades




70%

das aplicacoes Web sao desenvolvidas com
brechas de seguranca severas

CyCognito, 2023



XSS estana OWASP Top 10

CyCognito, 2023



Visao Geral

26

Workshop .. . ..
RNP Usuarios do emulador realizam atividades

 Uma introducao teorica

* Procedimentos praticos para realizacao de testes de
exploracao e identificacao de vulnerabilidade XSS em
servidores Web executados em maquinas virtuais

* QO usuario é guiado passo-a-passo pelo emulador durante a
execucao das atividades

» Atividades para diferentes niveis de conhecimento




14t Iniciante ~ °"@‘“"HACK!“S

DO BEM

e O
ol{]il"HACKERS
DO BEM _ Confira ja o nosso mais novo produto:

BOX ANTIRACKER

Esteja protegido das ameacas de hackers
mal intencionados com essa nova solugao.

XSS Refletido

0

Pontuagio: 10 XP

Logado como Conwdado

<<Retornas
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"HACKERS
DO BEM

nmms

Pontuaglo: 70 XP

Motivagao

As aplicacbes Web s3o uma parte essencial do dia-a-dia das pessoas. As corporacbes usam as aplicacdes Web para aumentar 3 qualidade dos seus servigos

oferecidos e a0 mesmo tempo alcangar uma audiéncia malor através da Internet. No entanto, as va

tagens oferecidas pelas aplicacdes W

acompanhadas de riscos para 05 seus usudrios. Informagdes sensiveis e confidenclals sio, geralmente, armazenadas por grandes corporacdes através de suas

aplicagbes Web, o que as tormam um grande atrativo para ciberataques. Os ataques XSS s3o um dos tipos de ataque mais frequentemente realizados sobre
aplicaces

Este curso apresentard a motivacdo por tras dos ataques XSS e os seus IMpacios na socledade € como O uso das recnologias contemporaneas para o
desenvolvimento de aplicagdes Web, sem a conscientizacdo voltada para a sequranca, contribui para o aumento dos atagues XSS

O que é um ataque XSS?

Uma aplicacio Web ¢ vuinerd

a um ataque XSS quando ha a possibilidade de inserir codigo malicioso em sua pagina Web legitima por ndo realizar codificacio e
validacdo apropriada dos dados fornecidos comeo entrada. Uma aplicagdo Web com vulnerabllidades a um ataque XSS esta exposta a Instalagdo de malwares,
sequestro de sessdes, roubo de dados confidenclais e ataques de engenharia social. Os ataques XSS podem ser classificados em trés cateqgorias. Confira os detalhes
abaxo

A\ XSS Refletido




o7 Nivel Iniciante B




Conclusao

2b

RNP Versao 1do MVP disponivel para download e avaliagao

Mencao honrosa: entre as trés melhores ferramentas do Salao
de Ferramentas do SBSeq 2024




Faca o download e avalie nosso emulador!

https://gtexss.uff.br

E | E
0 -
|
o7 HACKER s
nApenn : E
U
Vl" |




VISITEM-NOS !
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'\;v;;kshap igor@ic.uff.br
gt-exss@midiacom.uff.br

MINISTERIO DA
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Emulador para Treinamento em Seguran¢a Cibernética -
ETSC

26
L Equipe
EdmarC. Leocarlos B. Matheus Barbara
Gurjao S.Lima Vilarim Barbosa

Fernando
Barros




ETSC

26 Conjunto de cenarios em modulos que podem ser

Workshop personalizados
RNP

* Ferramentas: 16 cenarios;
* Red Team: 18 cenarios;
* Blue Team: 11 cenadrios;

* Instrutor escolhe ferramentas de acordo com o publico;

Selecao




ETSC
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Workshop .. .
RNP Cenario com abordagem Hands On em ambiente controlado

Os cenarios consistemem s
topologias onde os alunos
podem explorar ou proteger
endpoints e dispositivos de
rede virtualizados. Visando
conferir proximidade com a
realidade, foram usados
contéineres Docker e
emulagoes Jemu para
execucao dasimagense
firmwares de sistemas e
equipamentos
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ETSC

Arquitetura

/ o ETSC

ETSC VM

(NS:! SERVER

7

VIRTUALIZADOS

DISPOSITIVOS DE REDE

~

ROTEADORES, FIREWALL, SWITCHES
. v

HOSTS
QEMU OU CONTAINER

RNP GIDLAB

.

!

[ BANCOS DE DADOS

]

A

/

\\ DOS CENARIOS

N

—

—
/




Emulacao
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Instalacao local Acesso via Servidor

: .. _ Acesso Remoto a Maquina
Acesso via Maquina Virtual Virtual




26

Workshop
RNP

Moodle

Red Team

Blue Team

Forense

Plataforma

GNS3 \

GNS3

Selecao

Red Team

GNS3

Blue Team

Maquinas Virtuais /

Moodl

VM

Disponibilizado para o treinando

ETSC - Emulador para Treinamento em Seguranga Cibernética

14
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Avaliagcao de Aprendizagem

Formularios Pré e Pos Cursos

- Mesmas questoes(ordem aleatoria)

Quiz em todos os cenario.
- Desbloqueio progressivo dos cenarios

d e a C O rd O C O m O n ive | ; Qual a principal fungéo do Webterm?
O a. Eum terminal de linha de comando, no qual permite que o usudrio execute

- C a d a q u e S ti O n é ri O d i S p 6 e d e u m a comandos em servidores ou sistemas por meio de um navegador da web, dessa

forma néo é necessario usar um terminal local.

=~ . O b, Eum terminal que permite o usudrio baixar e editar aplicativos em servidores
p O n t u a Q a O I locais com o auxilio de um terminal local.

O ¢. Euma ferramenta utilizada para efetuar varreduras em uma rede. Por ser um

- Questdes bonus auxiliam com pontuacdo e s

a eles IPs automaticamente.

extra para subir de nivel no ranking. 10 ¢ e e s o e

execute comandos diretos em servidores ou sistemas, a partir de um navegador
da web, porém ainda é necessario utilizar um terminal local.

Check



Cursos ministrados
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« Policia Civil da Paraiba(duas vezes): Md6dulo Ferramenta;

» Policia Militar da Paraiba: Ferramentas, Blue e Red Team;

* Alunos de Graduagcao em Engenharia Elétrica: Ferramentas;

* Alunos Ciéncia Computag¢ao: Ferramentas, Blue e Red Team;

 Residentes Hackers do Bem: Ferramentas, Blue e Red Team;




Avaliacoes

26 Conhecimento sob Ciberseguranca
Workshop @ Nenhum
RNP @ Iniciante

@ Intermediario

@ Avancgado

a) Pré-curso b) Pos-curso
Conhecimento ferramenta: Metasploit
@F para testes

@ Ferramenta para explorar o
sobre Ci

@ Nao sei.

a) Pré-curso b) Pés-curso




Conclusoes
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RNP Cenario com abordagem Hands On em ambiente controlado

- Solucao inovadora e eficaz para o treinamento em seguranca
cibernética.

- Abordagem escalavel, pratica e gamificada

- Contribui para a formacao de profissionais, atualizacao de
conhecimentos e tem potencial para atender publicos de niveis
variados




RNP
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MINISTERIO DA MINISTERIO DA MINISTERIO DA MINISTERIO DAS  MINISTERIO DA

CULTURA

DEFESA

SAUDE COMUNICAGOES

EDUCAGAO

OBRIGADO!

ecg @dee.ufcg.edu.br

GOVERNO FEDERAL
MINISTERIO DA

ovngin
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Contexto e Motivacao

ASSIMETRIAENTRE ATACANTE vs. DEFENSOR

 Ferramentas que permitem a criacao de artefatos
maliciosos sao muito acessiveis --> ALTO ROl do atacante

« Defesadeve cobrir o maximo dos ativos/sistemas da
empresa-->ALTO INVESTIMENTO

* Falta profissionais qualificados --> RECURSOS HUMANOS

* No contexto técnico-cientifico ha uma lacuna no sentido de
ter uma plataforma que permita dados realistas com uma
interface para solucao de mercado



Descricao da Solucao

26
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RNP PLATAFORMA EDUCACIONAL PARA TREINAMENTO EM DEFESA

HIKARI - Hunting
Integrado: Kompeticao e
Aprendizado em
Resposta a Incidentes

Features: competicoes
estilo Capture the Flag
para Threat Hunting;
predisposicao para
acoplar fontes de dados
de SIEMs de mercado;
Pilha ELK para caca

Publico-alvo:
Estudantes,
Pesquisadores e
Profissionais com foco
em Defesa Cibernética

Tecnologias:

Kubernetes, CTFd,
Elastic+Logstach+Kibana
, Kafka
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Arquitetura

RNP Digitar o titulo do texto corrido

Componentes: ctfd para
criacao de competicoese o

Elasticsearch

Administrator

interface para os
competidores; e ELK para
busca de ameacas

Inovacoes: integracao do
ctfd para criar
competicoes no ELK; VPN
paraisolamento entre as
equipes; e workflow para
aquisicao de dados reais

Database

Tasks g]
Bashboard

STUDENTS

THREAT HUNTER TOOLS

Student 2 Kiban

Student 1 Arkime




Demonstrac¢ao no Estande (convite)

26
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RNP VENHAM VER UMA DEMO

* Temos uma instancia em execug¢ao e demonstraremos
como os competidores podem conseguir encontrar rastros
de acdes maliciosas

 Site: https://hikari-edu.github.io/

* Contato:
o Lourenco Alves Pereira Junior <ljr@ita.br>
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Contato

GOVERNO FEDERAL

NISTERIO DA
MINISTERIO DA MINISTERIO DAS  MINISTERIO DA M M.rl
A SAUDE COMUNICAGOES EDUCAGAO E INOVAGAD .
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Como malware Android afeta o usuario?

Android malware is wiping out bank accounts in Finland

Updated on: May 06, 2024 8:55 AM ¥ Usu é rios pe rd em Vérias d ezenas d e
a‘ Faulina Okunyté, Journalist 11] i I ha re s d e E U R 0 s



Como resolver o problema?

26 .
Workstop Google Unveils Advanced Al Malware

RNP

Detection for Android
Inteligéncia

Artificial (1A)
avancada e
necessaria para
combater
malwares




Como resolver o problema?

Modelos de IA demandam dados!
Ferramentas como a MalSynGen geram dados

sintéticos para melhorar classificadores de
malware

<«—Disponibilizar Classificador:
<«—Treinar Classificador denti r.—u
<“—Expandir Dataset " Servico Mar;w:::rzr
Ciontista ~_ D0ter Detaset=3, Proposto v Usudrio Final
E1 Obtencédo de Dataset E2. Expansdo de Dataset E3 Treinamento de Classificador E4 |dentificacdo de Malware

ara cada aplicativo | a B —> @
) taset
— % — B Dataset E] e — S D_'@*> Beni
‘ —’@ 7 Eﬁm App! lista de <
Dataset -
Configuragdes Baixar Verificar ! Executar ) Executar
D Executar EXpandido Classificador propnedadesc'assmaor _’v

Amostra Amostra Loop de ;
(e.g. Virus Total) Parametros ) projdAgumentor Perimatios Treinamento  1reinado Treinado Maligno




Visao Geral do Malware DatalLab
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Laboratérios de Ensino-Aprendizagem e
Experimentacao

[Contexto de Sistema] :
Servigo Malware Datalab Aplicacao Web
Relag&o do servigo proposto [Container: Next.js]

com outras entidades de Malware Datalab
interesse [Sistema de Software]

Droid Augmentor
[Container: Python, Tensor Flow]

Realiza processo de treinamento
e execucao de RNAs

Executa sistema de interacao
com usuarno

Realiza chamadas API
[e.g. JSON/HTTP)

Executa elou  Autentica usuario API
avaliaRNAs  [e.g. JSON/HTTPS] [Container: Node.js]

Gerencia instancias Lé e escreve
[e.g. Docker] [e.g. JSON/HTTPS]

Hacker do Bem
[Pessoa]

Lé e escreve

Servigo para gerenciamento dos [CXREONGIRII Armazenamento de dados
datasets, experimentos & S [Container: Google Cloud]

resultados

' o R confiquracoes
| [Sistema de Software] guragoe

CAFe
[Sistema de Software Externo]

Persiste RNAs e suas



Malware DatalLab: backend

Posrye s Oviabiose Ransn [Dwiatusse Morgn|

2 E Relational Database In-Momory Database Document Database

Worishop = e Sistema distribuido
escalavel (elastico)

Data Processor i Data Processor OERCER Beveses: Hperpartesviren,
DroldAugmentor DroidAugmentor Sobra Ge Sensents res) S0 Weing (R) ¢ S
(JOB 1D XXXX) 4 (JOB 1D XXYX)

Soltaare Syntme ’ [Sotwace Systen|

Data Processor
DroidAugmentor
(JOB 1D XXXY)

[RoPmars Syater

'
1
'
'

* Worker 1 (machine) ' Worker 2 (machine)
T SMeare Syvime

[Containar] AutoDrold
The cirtmont Sogyem I T AdeDrosd app




Malware DatalLab: backend
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Operacao atual

Alegrete/RS (6 workers + 1 API)

iltﬂllﬂ""_

e ealite Pt s fe P




A Malware DataLab inido  Maware Android  Dados Sintéticos  Mahware Datalab  Maturidade Tecnolégica  Quem Somos  Novidades

Onde o futuro
se encontra.

Aprenda ciberseguranga na pratica!
Explore 0 universo de deteccdo de ameacas usando Inteligéncia

Artificial.



b~ £

Lt e Eredrc-dosencicapes  Lib. o8 Dpsementacia
Auammuumm @ Apranciar
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B Gerwr Dadcs ksl Analissr Rosiadtados

Inteligéncia Artificial e

iEtica

Inteligéncia Artificial &

“&. e ética

Mddulo 7: Introducdo a plataforma Malware Datalab

L T jEp— e——

Laboratorio de Tr I =3
Experimentaco AT |

Yaroa spreier b o § plateiorme
ohatwarn Cocad a2

Avaliaghs Comativa
O

Malware DatalLab: frontend

(=] mdlunihacker chub L1

Mddulo 6: Inteligéncia Artificial e ética - 1A responsavel: principios e praticas

Modulos de ensino-
aprendizagem "

h + O
ATt
@ Explorsr Fermamentins 2 VerPerfl Wy Erviar Sugesties [+ Sar
Avaliapds Coims tiva
O
- ¥ i
Laboratdrio de Laboratdrio de 5 -
Experimentagao Experimentacao
WO e B G & el Vo g S 8 pletaiorme
Mdstwars Dacsl 52 Vdatwars Dl 5o
Caderno de Exerciclos Gabarito




Malware DatalLab: frontend

ene M~ < 3> = il Lnihaskee chin g & th +
2b e T

&Hammnmuhm“ B Acrerer B Gorar Dodes I8l Acaliar Reoitades 4 Bxplonsr Ferramentss & Ver Pl Wy Erviee SugestBes [+ Sair
Workshop
RNP Drebin Reduzido Balanceado 213 caracteristicas 1.000 amostras

[ e | mstorse | posioets |

18 Crisdo mm Abulizado em
AT S-S La T 1 109 EELL2004 1B 14T HODRFAIS 05 B -

Kronodoid Reduzido Balanceado 274 caracteristicas 1.000 amostras

Adroit Reduzido Balanceado 164 caracteristicas 1,000 amostras

I Crisadc om Atualizada em. i & - # ~
o D20 BT S ER-0h | e 1 Feall s Sard TAFLAFROES A EEAD IS L2




Resultados: formacao de pessoas
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o 2 alunos bolsistas de mestrado em formacao

o 2 alunos voluntarios de mestrado em formacao
o 1voluntario de graduacao formado

o 1voluntario de graduacao em formacao

o 26residentes do Hackers do Bem

o 195 usuarios na plataforma




Resultados: cientifico e técnico

4 . gs
Workshop ClentIﬂCOZ

RNP

o 12 trabalhos publicados
o 4 trabalhos aguardando decisao
o Jprémios(2nacionais + 1regional)

Técnico:
e T1MVPonline
o Tlaplicacao stand alone
o Tsistema distribuido de larga escala

o Tlaplicagao de geracao de dados sintéticos

45
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Resultados: avaliacao com usuarios

Ciclo 1: outubro/novembro 2024

o 115 usuarios de sul a norte do Brasil

Ciclo 2: janeiro 2025
e usuariosinternos

o 7especialistas em UX/UI

Ciclo 3: abril 2025
o 76 usuarios (26 residentes Hackers do Bem)

46



Resultados: prospeccao de mercado
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96 % tem algum
interesse
significativo em
formacaoem A
aplicadaa

w ciberseguranca




Equipe
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Diego Kreutz Rodrigo Mansilha Hendrio Braganca
Projetos de Malware Experiénciaem Projetosde |IA  Experiénciaem A, Ciéncia de
Android e formacéao de generativa e formagao de Dados e Solugoes para malware
pessoas pessoas Android
N Kayua Paim Luiz Laviola Angelo Diniz
" Experiénciaem |A Experiéncia em Sistemas, Experiéncia em Infra, Sistemas
e Desenvolvimentode Eng. e Desenvolvimento de e Desenvolvimento de Software

A y Software Software 48



Venha conhecer o Malware Datalab!




OBRIGADO (A)!
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RNP malwaredatalab@gmail.com

MINISTERIO DA
RNP MINISTERIO DA MINISTERIO DA MINISTERIO DA MINISTERIO DAS  MINISTERIO DA citucia, Tecnotoais T D

CULTURA oEFESA SAUDE  COMUNICAGOES toucagho il
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Nossa equipe

26

:f;;kshup e (Coordenacao académico

o Leobino Sampaio (UFBA)

e (Coordenador assistente
o ltalo Valcy(FIU)

e Pesquisadores
o Allan Edgard (IFBA)

e Bolsistas

Talita Pinheiro (Doutoranda UFBA)
Mayara Rodrigues (Graduanda UFBA)
Raquel Santos (Graduanda UFBA)
Israel Pedreira(Graduando UFBA)

o

o O O

[ 1]
L 11}
=== FIU ERT
UFBA s il R

Eahia DS [ TTLROOM




Desafios no uso de laboratorios
26 fisicos
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e (Custos mais altos (OPEX)
e Baixa escalabilidade;

e Restricoes de uso forado horario normal e dificuldades de acesso
remoto;

e Necessidade de customizacao (dindmica) para cada aula;

e TOpicos que exigem infra estruturasreais de ciberseguranca;
e Restricao para a realizacao de atividades em rede;

e (Ociosidade




Problema
26

Workshop

SHE Como impulsionar a capacitacao em ciberseguranca, com
custos mais reduzidos e suprindo a caréncia de
profissionais qualificados, disponibilidade e limitacOes das
infra estruturas de laboratorios fisicos?




Plataforma HackinSDN
26

Workshop

RNP Um ambiente que oferece recursos computacionais reais e
distribuidos, além de servicos especializados, destinado a
apoiar e fortalecer a capacitacao em ciberseguranca.

e @ . Ciizlr::}go;::ga

j @

YT
|

Usuario

\; /6 Fina
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e

7
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N J

N
v
v/

Principais caracteristicas

DA D BDRS | SIGLRANTA

kubernetes

Redes Definidas por Software (SDN)
Baixo acoplamento dos moédulos

Desenvolvimento baseado no uso de contéineres de codigo aberto
Adocao de componentes de software ja existentes
Integracao ao servico de testbeds da RNP
Desenvolvimento de um portal de acesso

fl-la.crhlnEDN From o
Sirkere! Ahapeanty sifudalor
| LavFn ] e
Mﬂlmﬁﬂlﬂm I |




Tecnologias envolvidas

2 E Target Audience
Workshop
3]
RNP Eswdents and Teachers g ; Companies %& ::tvws:crlé:snd Systems Experts
Access Portal IIQCI(IN“S&N MNSEC

! ! !

. Threat Intelligence

~ o
o % ﬁ Anomaly Detection
HackinSDN Controller: L:I

3_o° Containment, Filtering, and Controls

R oxgeng W @ B R G @ B e =

! ! !

kubernetes

@ @ \ OTHERS fﬁ?ﬂ BAMBU RNP
o ow—/ TESTBEDS == ,/ TESTBED TESTBED




26

Workshop
RNP

vl

Beneficios _*-1 Laboratorio de Seguranca
"‘“ como Servigo (Labaa$S)

e Recursos computacionaisreais
o Cenarios de capacitacao mais realistas
o Maior disponibilidade de recursos que implica em menor
restricao de experimentacao
e Distribuicao
o Reuso e otimizacao de recursos computacionais

o Trabalho em rede, formacao de equipes de diferentes
localidades

e Servico oferecido em nuvem (LabaaS)
o Escalabilidade

o Facilidade de acesso(web)




Demonstracao no estande
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https://hackinsdn.ufba.br/

_
2Z=2))))

HACKINSD

TS0 DI SEDES £ SIORANCA

¢] CiLogon

CC.’er Coffiion
Oavas Google B oo



https://hackinsdn.ufba.br/
https://hackinsdn.ufba.br/

OBRIGADO (A)!
2b -
'\;v;;kshap gt-hackinsdn@ufba.br

leobino@ufba.br
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Vulnerabilidades por dia

Analistas de seqguranca vs tsunami de vulnerabilidades cibernéticas

1000 -

950 4

900 4

850 1

800 1

750 1

700 A

Vulnerabilidades encontradas pelo Shodan na
650 1 rede da UFMG em novembro de 2023.

oo 10 20 | 30
Dias 62



Acumulado de IPs com vulnerabilidades

Analistas de seqguranca vs tsunami de vulnerabilidades cibernéticas

3500 -

3000 1

2500 -

2000 -

1500 -

1000 -

500 4

—a— Acumulado de IPs com vulnerabilidades

pAet

bt Vulnerabilidades por dia

Uyt

Vulnerabilidades encontradas pelo Shodan na
rede da UFMG em novembro de 2023.

o1 10

20 30
Dias 63

-1000

-950

-900

-850

-800

- 750

- 700

-650

Vulnerabilidades por dia
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OpenVAS SPeSe

Mais de 1000 vulnerabilidades
encontradas pelo OpenVAS nas
dezenas de maquinas do
laboratorio Speed

32 criticas
19 graves
191 médias

dJEFECT OO0

e 3 B8 b ¥ D

E

B E D

® &

]

View Engagement Details

1000

Last Seven Days

Historical Finding Severity

M (Critical

[ High
Medium

M Low
Informational



Objetivo

Priorizar vulnerabilidades ciberneticas
de acordo com objetivos de negocio e
capacitacao da equipe de sequranca



OTESN

OpenVAS speed

DCC - UFMG

CVSS | Titulo

(0X0R IPMI 'No Auth' Access Mode Enabled
Operating System Support End of Life
Apache Hadoop 'Secure Mode' Disabled

66



OTESN

OpenVAS speed

DCC - UFMG

CVss | Titulo
i{oNe] IPMI 'No Auth' Access Mode Enabled _

Operating System Support End of Life
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Priorizacao de vulnerabilidades

PHeFECTDOJO Search.. K o :-

o All Findings - [ Y- ]
13
Showing entries 1 to 25 of 1000 213lalslel7lslol 1ol a | Next
A
B Column visibility Copy PDF Print Search:
e EPSS EPSS
a O Severity Name & CWE Vulnerability Id Score Percentile Votes
: 2 : ’
Lt 0 : ™)  Report Default (2 CVE-1999-0517  92.33% 99.72% | Nothing selected .
. Community Names
- of the SNMP
- Agent_
)
& ]
m -
O : [ High | SSL/TLS: Report (4 CVE-2016-2183  40.02% 97.06% ‘ Mild ‘
4ar Vulnerable Gipher Moderate
Suites for Severe
n HTTPS_

& Critical



Priorizacao de vulnerabilidades

PHeFECTDOJO Search.. K o :-

Q
AdHoc Import - Thu, 10 Apr 2025 14:10:57 / OpenVAS Parser / SSL/TLS: Report Vulnerable Cipher Suites for HTTPS_150.164.... / View Finding
P 13
A SSL/TLS: Report Vulnerable Cipher Suites for H1TPS_1 50.1 64.23.203_443/tcp Last Reviewed today by Admin User (admin), Last Status Update today, Created
today , Last Mentioned in (Re)import: today as created
B [=-]
& ID Severity SLA Status Type Date Age Reporter CWE Vulnerability Id EPSS Score / Found by Vuiln ID from tool
discovered Percentile
B 175 m m Active Dynamic April 10, 2025 0 Admin User (2 CVE-2016- 40.02% / 97.06% OpenVAS  1.3.6.1.4.1.25623.1.0.108031
il days (admin) 2183 Parser
ol
o Metadata A
'T * Cards with a black border have a KEV (Known Exploited Vulnerability) associated with them!

EPSS 04 EPSS 0.08
CVE-2016-6329 (£

EPSS 0.0

CVE-2016-2183 [ CVSSv3 5.5

Information Disclosure
CWE-200 Information Disclosure

4]

CVE-2020-12872 (2

CVSSv3 7.5 CVSSv3 5.9

CWE-326
£

Redhat Jboss Web Server Openvpn Openvpn
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1. Apresentacao
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0 GT-IMPACTO

e Objetivo do GT-IMPACTO — capacitacao de profissionais sob
aspectos téecnicos, sociais e econdmicos de ciberseguranca

e Publico-alvo — alunos de cursos de ciberseguranca,
instrutores, organizacoes de ensino de ciberseguranca

e C(enariodeuso:
o Empresaficticia preparada por um instrutor

o Alunosinteragem com os parametros do cenario para
observar seu impacto na analise de riscos e no
planejamento econdmico




2. Funcionamento do MVP
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Pipeline de modulos do GT-IMPACTO

e Base de Dados de Relatorios: definicoes de ameacas, tipos de ataque, e
suas consequéncias

e Simulagdes de Risco: simulagao dosimpactos técnicos desses ataques

e Planejamento Econémico: usa as simulacdes dos impactos técnicos para
modelar o investimento étimo em cibersequranca para cada cenario de

estudo
o Modelo Gordon-Loeb

T I

Caso de Estudo
Padronizado Simulacdes Mudangas e Investimento
. /f S _!_.,-"' Econdmicas Adaptacgoes ao Otimo em
N \__,-" Banco de Dados e de Risco Cenario Ciberseguranca

de Relatorios da

L IndUstria )




3. A Plataforma
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@ Inicio
@ Perfil de Empresa >

@ Reglonal Retall Gr. >

8 fontedeDodos > ..C@:_\t GT"MPACTO

Piataforma de Capacitag@io em Ciberseguranga Baseada em Modelagem e
Simulagdo de Aspectos e Impactos Econdmicos de Ciberataques

Suas Permissdes

Visualizar ¢ anclisar perfis de empresas

(.

Instrutor

Criar copios locals de perfis de empresas
Editar e onalisar seus perfis copiados
Acessor relotorios de andiise de risco

Bem vindo, GT Impacto! Utilzor as lerramentas de gestoo econdmica

00000

Criar perfis de empresas base paro todos os usudrios




3. A Plataforma
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RNP MENU

e Dashboard de Risco de Regional Retail Group ®
I

@ Perfil de Empresa >
B porfit de Empresa & Andlise de Risco v £ Gostoo tcondmica 7 Eddor D Copia

® Regional Retall Gr. v

® Perfil de Empresa

(B R Informagoes da Empresa
A Andlise de Risco ~
(& Visto Geral Nivels de Risco de Ataques Clbernéticos @ & Nome da Empresa Regional Retail Group
22 Reodo = 9 Pais da Sede Brazil
Ji Gestdo Econdmica 3

200 & Setor de Atuogdo Varejo
& Editor Empresa o
& fontede " > 16.00 2 2 = NOmero de Funciondrios 300
noo

Matware Prishing DDaS

Risco porc empresas do setor de Varejo,
locokzodos em Braail
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3. A Plataforma

@ler.

MM

@ Inicio

db Perfil de Empresa >
& Regional Retail Gr_. ~
@  Porfil de Empresa

4  Andlise de Risco >

i Gestoo Econdmica
£ Editar Empresa

B Fonte de Dadoes  »

[ GT impacto ~

Dashboard Econdmica de Regional Retail Group (o)

B Pesil de Empresa k& Andlise de Risco ~ # Editar D copla
& simulogdes de Gordon-Loeb - Server - $150000,00 m
Status Tips Possivel dans  Probablidads Perda sstimada  Iwesl stual  Invest Stims  Invest acsitével  Ajuste Luers
Malware $RAK H.28% SO - SH40.43 $526.41 - $L4K
Phashing §7T8.0K 1% §7.0K - ENTTa S448.69 - §1
DOcS 994K 0.57% 10,56 - $9TLE0 SHO0IS - $LEK
® Gorol  $87.4K 27,90% $I7.2K $E0K $16K $845.81- §206  §-64K 5K

e Server - Grafico do EBIS pana atagque selecionado

Geral - Eficléncio oceitdvel: 97,5% - Alpha: 0,001 o m

e : e gt i) ! i g #cHnci margingl HRZ0 a0
EBIS EBES p— S

50w

. L e mwe s wwsEw e - - - a p—

gk TS TTTTTTI o e csassscssssssRllilllll

200K
Ll

| iy Eveshmanio




4, Consideracgoes Finais
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Préximos passos do projeto

e Apresentacao da Versao 2 do MVP no encerramento do
primeiro ciclo do programa de P&D do Hackers do Bem

e Publicacoes e disseminacao de resultados
o Minicurso no SBCAS

o Submissao para o Salao de Ferramentas do SBSeg




Visite nosso site:
inf.ufrgs.br/gt-impacto

Experimente a plataforma:
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CULTURA DEFESA SAUDE  COMUNICAGOES TOUCAGAD
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jenobre@inf.ufrgs.br

MINISTERIO DA
RNP MINISTERIO OA  MINISTERIO DA MINISTERIO OA  MINISTERIO DAS  MINISTERIO DA o oo o R LI RIE B8

CULTURA DEFESA SAUDE  COMUNICAGOES TouCAGAo € iNOvAGAD
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Contexto e Motivacao
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ok » Setor de educacao é um dos mais visados por ataques cibernéticos

[1]:

* Mais de 100 mil notificacoes de vulnerabilidades enviadas
anualmente pelo CAIS/RNP;

* Os clientes do Sistema RNP, muitas vezes, nao possuem pessoal,
ferramentas e conhecimento técnico para detectar e solucionar

vulnerabilidades;
' » 70% das notificacoes de vulnerabilidades nao sao solucionadas
o \__,-"f

N\ pelos clientes da RNP.

[1] - https://blog.checkpoint.com/research/shifting-attack-landscapes-and-sectors-in-q1-2024-with-a-28-increase-in-cyber-attacks-gl obally/



A Solucao
26

NP « Nome: Rede Segura

* Grupo de Trabalho nasceu apés o Hackathon do HDB;

* Plataforma automatizada de testes;

* Foco na usabilidade para diferentes niveis de conhecimento;

* Projeto colaborativo com a comunidade académica




Tecnologias Utilizadas
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« Backend: Python + FastAPI;

* Frontends: NextJsS;

* Pontos Fortes:

o APIs escalaveis e documentadas;

o Design responsivo e acessivel
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Como Funciona

* Cliente acessaa
plataforma;

* Escolhe o teste desejado;

» Selecionaum endereco IP;

» Sistema executa testes
customizados;

* Relatério é gerado com
recomendacoes nraticas

Rede Segura.

. Area de Testes

Sua rede passou por ajustes? Agora & hora de confirmar se tudo estd seguro e funcionando como deveria

1. Selecione uma rede vinculada
Reces dsporive

RINIP 02028 Rece S oo vt e

3. Informe os parametros de execucio
(-]

o 5

-]

roua 1900

(s )

soa 445

Ve



Beneficios da Solugao
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RNP ¢  Reducdo no tempo de correcdo de vulnerabilidades;

» Apoio direto a equipes sem experiéncia técnica;

* Incentivo a cultura de seguranca nas instituicoes do
Sistema RNP;

» Colaboracao entre comunidade, RNP e especialistas




Visite nosso Estande

Venha testar vocé mesmo!

RNP

Rede Segura.
Garantindo a seguranga da sua rede B CAF
académica. @ Entrar com CAre
ACOS50 COM SUA CONLS Ins através da
Comu 341 2006 F
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