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O que é o CT-Ciberseguranc¢a?
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RNP E um comité técnico de carater consultivo paraa RNP na area

de ciberseguranca




Quais os objetivos do CT-Cibersegurang¢a?

{3

Workshop .
RNP Gerais

 Acompanhar a evolucao
* Prospectar solucoes tecnoldgicas

« Apresentarrecomendacoes técnicas
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Quais os objetivos do CT-Ciberseguran¢a?

Especificos

» Estruturarumarede de cooperagao envolvendo academia,
startups, governo e grupos de trabalho da RNP que atuam na
area de ciberseguranca

» |dentificar desafios tecnolégicos e potenciais projetos de
pesquisa e desenvolvimento a serem explorados pelos
membros do comité e pela RNP

« Acompanhar acoes em ciberseguranca em outras redes
académicas

* Proporuma visao de futuro para a atuacao da RNP na area de
ciberseguranca



Relatorio de Visao de Futuro
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Relatorio de Visao de Futuro

Autores

« André Ricardo Abed Grégio (UFPR)

* Diogo Menezes Ferrazani Mattos (UFF)
» Edmar Candeia Gurjao (UFCG)

 lan Vilar Bastos(UERJ)

* |gor Monteiro Moraes (UFF)

* Miguel Elias Mitre Campista(UFRJ)

e Reinaldo Cézar de Morais Gomes (RNP)
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Objetivo e Escopo do Relatério de Visao de Futuro

|dentificar tendéncias tecnoldgicas relacionadas a
ciberseguranca

* Nortear atividades de pesquisa, desenvolvimento e inovagao
na area em curto, médio ou longo prazo
Publico-alvo: o sistema RNP

* Evolucoes paraos servicos oferecidos pela RNP, bem como
fomentar novos servigcos ou modelos de negoécio

Nao se trata de revisao extensiva da literatura ou de analise
completa e esgotada dos topicos relacionados com
ciberseguranca



Metodologia



Metodologia
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. . : Identificagao de
Estapelecnmento Estabelecimento Preparagsio dos Analise dos harzantas a
da janela de das fontes de dados dados e das abeamenta do
tempo analisada dados tendéncias pe

temas
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Metodologia

Estabelecimento
da janela de
tempo analisada

Estabelecimento
das fontes de
dados

Preparagao dos
dados

Analise dos
dados e das
tendéncias

Identificagao de
horizontes e
mapeamento de

temas

bhanos
2020-2024




Metodologia
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. : . Identificagao de
Estapelecnmento Estabelecimento Preparagsio dos Analise dos harzantas a
da janela de das fontes de Sados dados e das abeamenta do
tempo analisada dados tendéncias pet
emas
Top-10
conferéncias da
CESeg
+

SBSeg
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Top-10 conferéncias da CESeg + SBSeg

Posicao | Titulo da conferéncia URL

1 ACM Symposium on Computer and Communications | https://www.sigsac.org/ccs/CCS2024/
Security (ACM CCS)

2 IEEE Symposium on Security and Privacy (IEEE S&P) | https://sp2024.ieee-security.org

3 USENIX Security Symposium (USENIX Security) https://usenix.org/conference/usenixsecurity24

4 International Cryptology Conference (CRYPTO) https://crypto.iacr.org

5 Network and Distributed System Security Symposium | https://www.ndss-symposium.org
(NDSS)

6 International Conference on Theory and Applications | https://eurocrypt.iacr.org
of Cryptographic Techniques (EUROCRYPT)

7 International Conference on The Theory and Appli- | https:/asiacrypt.iacr.org/2024/
cation of Cryptology and Information Security (ASIA-
CRYPT)

8 International Conference on Financial Cryptography | https:/fc24.ifca.ai/
and Data Security (FC)

9 ACM Symposium on Information, Computer and Com- | htips://asiaccs2024.sutd.edu.sg/
munications Security (ASIACCS)

10 Workshop on Cryptographic Hardware and Embedded | htips://ches.iacr.org
Systems (CHES)

20 Simpésio Brasileiro de Ciberseguranga (SBSeg) https://sbseg2024.ita.br/
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Metodologia

Estabelecimento
da janela de
tempo analisada

Estabelecimento Analise dos
das fontes de Prep(ajt::f: dos dados e das
dados tendéncias

Identificagao de
horizontes e
mapeamento de

temas

Uniformizacao de
termose
eliminacao de
stopwords




Metodologia
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. : . Identificagao de
Estapelecnmento Estabelecimento Preparagsio dos Analise dos harzantas a
da janela de das fontes de Sados dados e das abeamenta do
tempo analisada dados tendéncias pe

temas

|ldentificacao de
palavras-chave:
nomesde STs e
titulos de artigos
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Metodologia

Estabelecimento
da janela de
tempo analisada

Estabelecimento
das fontes de
dados

Preparagao dos
dados

_ Identificagdo de
:an:;'ssz ‘;‘;ss horizontes e

¢ mapeamento de
tendéncias temas

|ldentificacao de
temas relacionados



Resultados
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Resultados: nuvem de palavras dos nomes das sessoes
técnicas da top 10 conferéncias da CESeqg
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Resultados: delecao dos 15 termos mais frequentes em
2020 e sua evolucao ao longo dos ultimos 5 anos
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Resultados: nimero de sessoes técnicas

o Conferéncia | 2020 | 2021 | 2022 | 2023 | 2024
RR ACM CCS 33| 40| 65| 59| 61
IEEE S&P 26| 39| 3| 35| 36

Usenix Security | 29| 36| 60| 90| 98

CRYPTO 15| 25| 28| 57| 39

NDSS 22| 21| 21| 23| 39

EUROCRYPT 14 13 30 43 33

ASIACRYPT 19 16 28 29 | N/D

FC 10 12 11 10 12

ASIACCS 16 18 18 18 21

CHES 12 13 12 15 12




Panoramas Nacional e
Internacional
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Panorama Nacional

RNP 49 grupos de pesquisa

Criptografia,
Deteccao de
Intrusao,
Ransomware,
aplicacoesde lAem
Ciberseguranca

Apenas b patentes

10

Instituicoes de Pesquisa no Brasil
(A cor indica o numero de grupos de pesquisa)

NdUmero de grupos de pesquisa



Panorama Internacional
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RNP Investimentos em Areas Criticas de Ciberseguranca

Inteligéncia Artificial e Aprendizado de Maquina (IA/ML)
Ciberseguranca em tecnologias emergentes
Abordagens centradas na comunidade e baseadas em dados

Impactos sociais da ciberseguranca

S N

Estruturas politicas e legislativas
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Panorama Internacional

Investimentos em Areas Criticas de Ciberseguranca

e C(riptografia pos-quantica

e (iberseguranca em sistemas auténomos

e Seguranca integrada para sistemas multidominio
e |A ética e governanca

e Educacaoem ciberseguranca e desenvolvimento da forca de
trabalho

e Fortalecimento da ciberseguranca da cadeia de suprimentos
e infraestruturas criticas

e (Gestao de crises e preparacao



Tendéncias
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Primeiro Horizonte

RNP Proximos 2 anos

©)

©)

©)

e Aplicacoes de grandes modelos de linguagem

Auxiliar na tomada de decisoes
chatbots para educacao e conscientizacao

Criacao de relatorios de analise/inteligéncia automatizados
que expliqguem logs, trafego de rede e loCs (Indicators of
Compromise) relacionados a analise de ameacas. Atualmente,
tem-se feito

Uso de modelos pré-treinados para verificacao de codigo-
fonte, cddigo-fonte criptografico em busca de
vulnerabilidades ou suporte a criptanalise



Primeiro Horizonte
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e Educacaoemciberseguranca

e SIEM(Security Information and Event Management) e EDR
(Endpoint Detection and Response) como servigo




Segundo Horizonte
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e Arquiteturas de confianca zero(Zero Trust)
e Inteligéncia Artificial generativa

o (Geracao de politicas e automacao avancada de solucoes de
ciberseguranca

o GerarloCs

o Automatizar analises de forense digital

e Evolucoesde SIEM/EDR paraintegracao e resposta
proativa
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Terceiro Horizonte

Entre5e 10 anos

e C(riptografia pos-quantica

e Arquitetura de ciberseguranca em malha(Cybersecurity Mesh
Architecture - CSMA)

e Avaliacao Automatizada de Controle de Seguranca
(Automated Security Control Assessment - ASCA)

e [eteccao préviade ameacas em hardware
e Assistentes de |A para ciberseguranca

e SOCs quase que totalmente gerenciados por |As



https://plataforma.rnp.br/ct-ciberseguranca



Equipe
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Igor Moraes lan Bastos Reinaldo Gomes
UFF UERJ RNP
Coordenador Geral Coordenador Coordenador na RNP

Adjunto







Novidades de 2025



Acao em conjunto com a Geréncia de P&D em

Cibersegurancga
26

e Mapa de Ciberseguranca - https://cybersecmap.rnp.br/

R&D CENTERS o
- ey
VABOR

e Pesquisadores

AAAAAA

©Q Researchers oY ENEZ
COLOMBIA i e 4 H

Cybersecurity Research Groups o ® T 0 p I C O S d e

CN .

(e ECUADOR . Interesse

Topics of Interest v ‘ .

Q@ .

Researchers by State v BRAZIL e (Gru pos de Pequisa
Research Groups by State v . e

EEEEEEEE

Graduate Program (CAPES) " . [ CentrOS de Pequisa
Graduate Programs By State v AT UAVOO . .
l'tllﬁzesanddissenationsby o “.‘ . PrOgra m~a8 de POS_
Graduacao
e Tesese
.......... - dissertacoes

.............



Visitem os Projetos de Ciberseguranca

Hackers do Bem ILIADA Observatorlo de Blockchain

e ) &
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INSCREVA-SE !
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MINISTERIO DA
RNP MINISTERIO DA MINISTERIO DA MINISTERIO DA MINISTERIO DAS  MINISTERIO DA ¢ o MINEEERIS B

CULTURA DEFESA SAUDE  COMUNICAGOES EDUCAGAO £ INOVAGAO




