CT-Mon/RNP

Artur Ziviani

Workshop sobre Medicoes de Redes
10/12/2019



CT-Mon: Breve historico

Breve historico

» Desde 2002, através das atividades de diversos GTs e da implantagdo do Servico
MonlIPE, a RNP tem investido no desenvolvimento e implantacéo de uma solucao de
monitoramento da infraestrutura do seu backbone

* Desde 2004, a RNP acompanha o desenvolvimento de ferramentas de monitoramento
junto a Internet2 e GEANT, através do consorcio perfSONAR, o qual passou a integrar
em 2006

2011: Criacao do Comité Técnico de Monitoramento de Redes (CT-Mon)
 Um dos CTs sob a Diretoria de P&D da RNP
e 2011-2013: Coordenacéo de José Augusto Suruagy Monteiro (UFPE)

* Objetivo original: o objetivo geral do CT-Mon € acompanhar e colaborar com a
evolucao dos padrdes do perfSONAR, de modo a apoiar a RNP na evolucéao
tecnolégica do servico MonlIPE, colaborando com o esforco internacional de
padronizacéo e desenvolvimento deste ambiente



Estrutura atual do CT-Mon

Coordenador: Artur Ziviani (LNCC) - desde 2014
Coordenador Auxiliar: Leobino Sampaio (UFBA)
Secretario: Alex Moura (RNP)

Objetivo revisto a partir de 2014

* Obijetivo mais amplo reflete melhor como CT-Mon
de fato atuou em seus primeiros anos
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Objetivo atual

Objetivo atual do CT-Mon é realizar
prospeccao tecnologica
acompanhando os principais avancos cientificos e tecnologicos na
area de monitoramento (de desempenho) de redes
para cumprir sua missao de gerar
recomendacoes estratégicas de evolucgao

para o servico de monitoramento de redes da RNP



Perfil dos membros

Membros
e Pesquisadores da area de monitoramento de redes

* Representantes da RNP das diretorias de Pesquisa e Desenvolvimento; e de Engenharia
e Operacdes e Servicos

« Desenvolvedores das solucdes utilizadas no servico de monitoramento MonIPE
Lista de emails aberta
e http://listas.rnp.br/mailman/listinfo/ct-mon

Papel esperado dos membros do CT-Mon

« Trazer suas experiéncias no acompanhamento da area de monitoramento de redes,

incluindo novos projetos, resultados, ou tendéncias, para discusséo e geracao de
recomendacdes a RNP

» Perfil diversificado dos membros justamente para contemplar multiplas facetas da area


http://listas.rnp.br/mailman/listinfo/ct-mon

Resumo das atividades
recentes do CT-Mon



Recomendacoes para disponibilizacao de
datasets de monitoramento de redes para pesquisa

Datasets Abertos
para Pesquisa em Redes - CT-Mon 2013

Onde devem ser aportados recursos que podem gerar 0s maiores beneficios para
pesquisas em rede?

Artur Ziviani - ziviani@Llncc.br

Leobino Sampaio - leobino@ufba.br
Alex Moura - alex@rnp.br

https://tinyurl.com/ct-mon-recomendacao-datasets




Dados abertos

* As recomendacoes do CT-Mon para a RNP sobre dados da rede em 2018 para
atender demandas de pesquisa incluiam:

 Compartilhamento de conjuntos de datasets com dados da Rede Ipé abertos ou
restritos, de acordo com sensibilidade a sigilo e privacidade;

e Definir processos para criacao e disponibilizacao dos datasets;

Uso do modelo FA.I.R. para disponibilizar dados brutos em datasets;

Aprimoramento da infraestrutura do Servico MonlPE;

Disponibilizar alguns datasets de melhor “custo-beneficio”.
e Interacao com GT-RDP (Repositorio de Dados de Pesquisa)

* Interacao com Hackathlon@SBRC2020 para desafios com alguns datasets de redes



Visao de Futuro do CT-Mon

entregue em dez/2018

e |ntensificacao da adocao de técnicas
de aprendizado de maquina sobre
RNP dados de monitoramento de redes
visando melhor desempenho e
gerenciamento de redes

Visao de Futuro

* Intensificacao de telemetria intra-
banda para monitorar o desempenho
da rede

Comité Técnico em Monitoramento de Redes (CT-Mon)

Organizadores

. e Crescente coexisténcia de cenarios
IPv4, IPv6 e IPv4-IPv6, com

o implicacdes e desafios a realizacdo
de medicoes de desempenho de
rede, sendo pertinente a atualizacao
do RFC 2330 pelo grupo de trabalho
IPPM do IETF com a publicacao do
RFC 8468




Com base em prospeccao tecnologica

e Fontes diversas Versio 2019 em

consolidacao

e artigos em conferéncias / journals de interesse

e projetos / iniciativas de P&D tecnoldgico

e documentos técnicos (white papers, RFCs, drafts, ...)
e Compilacao do material considerado relevante

e referéncia | breve resumo | resenha sobre pertinéncia para a RNP

Resenha sobre
pertinéncia para a RNP

Atualizacao de possiveis
ferramentas utilizadas no
MonlPE através do
conjunto de ferramentas
do perfSONAR (pS) Toolkit
para incluir o suporte ao
IPv6

Referéncia Breve resumo

Trata-se de uma RFC que apresenta
atualizacoes da RFC 2330 (IPPM), tendo em
vista a coexisténcia do IPv4 e IPv6. Dentre

as atualizacoes propostas, esta uma nova
definicao sobre o formato do pacote IP para
contemplar pacotes IPvé.

IPv4, IPv6, and IPv4-IPv6 Coexistence:
Exemplo:  Updates for the IP Performance Metrics (IPPM)
Framework, A. Morton, J. Fabini, N. Elkins, M.
Ackermann, V. Hedge, RFC 8468, November
2018



Em 2019

* Edital IA RNP-Microsoft - trilha monitoramento de redes
e planejamento e coordenacao do comité de avaliacao
e selecao de projetos; aprovados:
 Network Borescope: uma ferramenta para analise visual, inteligente, interativa e em
tempo real do trafego em backbones

Responsavel: Antonio “Guto" Rocha (UFF)

e Deteccao de Anomalias em Ambientes Inteligentes Utilizando IA
Responsavel: Rafael Lopes (UECE)

e acompanhamento projetos aprovados
* Desdobramento
e Um PoP interessado na solucao do projeto Borescope

e Projeto de adaptacao da ferramenta aos interesses do PoP especifico
aprovado com recursos para 2020



Novo projeto aprovado com recursos para 2020

plataforma para integracao de dados de diferentes iniciativas de medicoes que
hoje tem pouca integracao

CENARIO POSSIVEL: 250 Mi Justificativas / Observagdes

Orgamento

Descrigao / Objetivo SMART

"Projetar e implantar plataforma com operacao automatizada
(devops) com componentes e sistemas confiaveis, robustos,
resilientes e seguros para servigo de coleta, anonimizagao,
organizagao, armazenamento e compartilhamento de dados
da Rede Ipé para fins de pesquisa, engenharia e outros.

Recursos estimados:

- Contratagao de equipe: 01 PI, 01 Especialista e 02
bolsistas por 12 meses

- Apoio de equipe interna do IDS com alocagao de RH (1.1
FTE = 4h/sem.) com despesas custeadas com recursos
préprios por 12 meses.

- Apoio de pelo menos 1 pessoa da Engenharia (GER) e 1
pessoa de Operagdes (GO) com alocagao de RH (1.1 FTE =
4h/sem.) com despesas custeadas com recursos proprios
por 12 meses."

"Anualmente o CT-Mon apresenta recomendagdes para melhorar as medigoes
da RNP e para apoiar a pesquisas nacionais em redes usando dados da RNP.
A implantagao das recomendagdes séao dificultadas por caréncia de
infraestrutura e de processos internos para sustentar a operacionalizagao da
disponibilizagao de dados.

Esta proposta tem o intuito de viabilizar a implantagao de uma plataforma
(infraestrutura) para a coleta e disponibilizagao de dados, incluindo a operagac
visando minimizar os custos de implantagao (através de orquestragéo e
automacao da instalagao de componentes e das suas configuragées). Tambér
€ um objetivo que a operagao seja automatizada ao maximo visando alcangar
menor custo OPEX possivel em médio e longo prazo. A intengao é que a
plataforma tenha o menor custo e a mais baixa demanda possivel de operaga
e manutengao.

Descrigao simplificada

Projetar e implantar plataforma com arquitetura confiavel, robusta, resiliente e
segura e operagao automatizada para efetivar um servigo de
compartilhamento de dados abertos de rede para apoio a pesquisa, inovagao.

Premissas
*» O acesso aos dados devera ser sempre monitorado e contabilizado (i.e.: logt
de todos os acessos e contagem de downloads)

» O acesso a alguns tipos de dados devera ter controle de acesso e liberado
somente mediante autorizagéao de solicitagao e de NDA assinados pelo
solicitante.

* Alguns tipos de dados deverao ser anonimizados antes de disponibilizados
para acesso por usuarios externos

* Dados abertos de medi¢des da rede para disponibilizagéo no repositério
federado (GT-RDP) devera ter a implementagao mais automatizada possivel,
fim de minimizar ao minimo os custos operacionais para curadoria e
publicagéao;

» Alarmes devem auto-gerar tickets e devem haver automacgoées para
troubleshooting basico e coleta de dados, e tudo deve ser anexado ao ticket
para agilizar a analise e melhorar o tempo de resolugao do problema.




Workshop de
Medicoes de Rede 2019

10 /12 / 2019 por videoconferéncia
10:00 - 10:30 - Abertura e atualizacao sobre o CT-Mon 2019 - Artur Ziviani et al.
10:30 - 11:00 - Aplicando Analytics no Trafego da Rede IP - Rodrigo Bongers
11:00 - 11:30 - Servico de Monitoramento do NOC - Elias Sousa et al.
11:30 - 12:00 - MonlPE - Adocao do perfSONAR pela RNP - Marcos Schwarz
12:00 - 12:30 - Obtencao de estatisticas de rede com Telemetria - Guilherme Ladvocat
12:30 - 14:00 - Aimoco
14:00 - 14:30 - Panorama atual do Ipé Analytics em 2019 - Lucas Muller et al.
14:30 - 15:00 - Homologacao de Circuitos 10Gbps nos PoPs da RNP - César Augusto Borges Fraga
15:00 - 15:30 - Medicoes no PoP-DF - Valter Pereira
15:30 - 16:00 - Discussao plenaria sobre medicoes - Alex Moura et al.

16:00 - 16:15 - Conclusao e encerramento - Artur Ziviani et al.



Bom workshop!



