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SNMP (Simple Network Management Protocol)
RFC 1157 (05/1990)

SNMP
Agent
(daemon)

MIBs

Método cliente servidor (Pull) IET
MNe'rwor‘k'r
Principais desvantagens: ,
Dependéncia de requisicoes ==
Tempo de coleta relativamente alto l:l

Managed Device

Menor granularidade de dados
Demanda maiores recursos computacionais

Subagent




RNPSa@of ‘ Telemetria - Arquitetura

Telemetria € um conjunto de medicoes ou de dados em localidades
remotas ou inacessiveis e sua transmissao automatica ao equipamento
receptor para fins de monitoramento.

Telemetry is the collection of measurements or other data at remote or

inaccessible points and their automatic transmission to receiving
equipment for monitoring [1]

o »

[1] Telemetry: Summary of concept and rationale (Report) 1987.



RNPBa@of ‘ Telemetria - Modos de
funcionamento

GRPC (Remote procedure call) + OpenConfig + Yang models
Maior flexibilidade

Necessita de comunicacao bilateral

Nativo (Native)
UDP : simplicidade e otimizacao de recursos

TCP: pode garantir que o fluxo de dados seja atendido pelo
servidor

Depende de um software para fazer a interpretacao (parser)
dos dados

Processamento dos dados em circuitos dedicados (ASICs)



Rmpsa@of ‘ Telemetria - Opcoes de software

Visualizacao:
Grafana
Kibana
etc
Coletores:
Fluentd
Telegraf
Pipeline (Cisco)
Banco de dados:
Bancos No-SQL
Influxdb



RNPs@ Telemetria - Arquitetura
implementada na RNP

Roteadores de backbone
Juniper MX480
Junos 16.1R7

=2

A

Coletor Fluentd
+ plugin "fluent-
plugin-juniper-

telemetry”
I Grafana
Banco de dados No-SQL < >
Influxdb .
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nmpsa@of ‘ Telemetria - Configuracao no Junos

# Export Profile - Como e para onde os dados serao exporados.

set services analytics export-profile TELEMETRY local-address X.x.x.X
set services analytics export-profile TELEMETRY local-port xxxx

set services analytics export-profile TELEMETRY reporting-rate 60
set services analytics export-profile TELEMETRY format gpb

set services analytics export-profile TELEMETRY transport udp

# Streaming Server Profile - dados do servidor que ira receber dos dados
set services analytics streaming-server FLUENTD remote-address x.X.x.X

set services analytics streaming-server FLUENTD remote-port xxxx



nmpsa@of ‘ Telemetria - Configuracao no Junos

#Configuracao dos sensores
set services analytics sensor INTERFACES server-name FLUENTD
set services analytics sensor INTERFACES export-name TELEMETRY

set services analytics sensor INTERFACES resource /junos/system/linecard/interface/

set services analytics sensor INTERFACES_USAGE server-name FLUENTD
set services analytics sensor INTERFACES_USAGE export-name TELEMETRY

set services analytics sensor INTERFACES_USAGE resource
/junos/system/linecard/interface/logical/usage/



[Sensor Information :

Name

Resource

Version

Sensor-id
Subscriptien-ID
Parent-5Sensor-Name
Component(s)

Server Information :

Name

Scope-id
Remote-Address
Remote-port
Transport-protocol

Name
Scope-id
Remote-Address

Remote-port
Transport-protocol

Profile Information :

Name
Reporting-interval
Payload-size
Address

Port

Timestamp

Format

DSCP
Forwarding-class

RNP% ‘ Sensores

INTERFACES_USAGE
/junos/system/linecard/interface/logical/usage/
1ol

57325237

562950010746549

Not applicable

PFE

FLUENTD
<]
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NORTHSTAR
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TELEMETRY
60
5000

Sensor Information :

Name

Resource

Version

Sensor-1id
Subscription-ID
Parent-Sensor-Name
Component(s)

Server Information :

L EE

Scope-id
Remote-Address
Remote-port
Transport-protocol

LELTS

Scope-id
Remote-Address
Remote-port
Transport-protocol

Profile Information :

Name
Reporting-interval
Payload-size
Address

Port

Timestamp

Format

DSCP
Forwarding-class

INTERFACES
/junos/system/linecard/interface/
ol

4778050

562953716295746

Not applicable
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Diferenca na granularidade entre
SNMP e Telemetria

Grafico: jmx_mg2 - MG2 - CE2|CORE|10G]|0i[200.143.252.142

2.5Gbps
2.0 Gbps
1.5Gbps
1.0 Gbps
500 Mbps
" 10:30 11:.00 11:30 12:00 12:30 13:.00 1330 14:00 14:30 15:00 15:30 16:00
min max avg current
Input 799.00 Mbps 2.18 Gbps 1.21 Gbps 1.37 Gbps
Output 324.06 Mbps 1.73 Gbps 579.78 Mbps 1.56 Gbps
Curiosidade:
pode-se configurar o device para exportar dados
em maior frequéncia baseada em condicdes, por
Jmx_mg2-0 - xe-3/1/1.3000 - MG2 - CE2|CORE|10G|01|200.143.252.142 exem plo au mento repentlno de tra'fego
2.5Gbps
2.0 Gbps
1.5Gbps
1.0 Gbps
500 Mbps
Obps
10:30 11.00 1130 12:00 1230 13:.00 13:30 14.00 1430 15:00 15:30 16:00
min max avg current
Input 771 Mbps 2.291 Gbps 1.217 Gbps 1.526 Gbps

Output 275Mbps  1.825 Gbps 590Mbps  1.763 Gbps



‘ Telemetria - Recomendacoes

- SSD vs HDD
- Sincronia de tempo com NTP
- Verifique softwares apropriados para sua realidade
Verifique o github/documentacao de seu respectivo vendor

- Optando pelo modo nativo, tome cuidado com upgrades de versoes
para nao quebrar seu monitoramento, pois pode haver diferenca na
formatacao dos dados.

- Optando pelo modo gRPC, € recomendavel habilitar criptografia SSL.



‘ Obtencao de estatisticas de rede

com Telemetria

Conclusoes:

« Telemetria € a nova onda. RIP SNMP!
« Visualizacao de dados aprimorada

« Abre oportunidades para novas formas de
monitoramento e automacao

« Monitoramento baseado em condicoes

« Desonaracgao de recursos dos roteadores
(principamente CPU e Memoria do control
plane)
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