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e Desenvolver um emulador de ataques Cross-Site Scripting (XSS)
o Abordagem educacional

e Trés pilares do aprenc

o Explorar vulnerabi
o |dentificar vulnera
o Eliminar vulnerabi

10

o1li

Te

izado




70%

das aplicacoes Web sao desenvolvidas com
brechas de seguranca severas

CyCognito, 2023



XSS esta na OWASP Top 10

CyCognito, 2023



O que € um ataque XSS? i nackens

e Um atacante explora vulnerabilidades de sitios Web legitimos
o Executa de trechos de codigo maliciosos nos navegadores dos
usuarios legitimos
o Campos de sitios Web que permitem a entrada de dados e
retornam alguma informacao sobre os dados de entrada
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Visao geral i

Usuarios do emulador realizarao atividades

® As atividades sao compostas por
o Uma introducao teorica
o Procedimentos praticos para realizacao de testes de exploracao e
identificacao de vulnerabilidade XSS em servidores Web executados
em maquinas virtuais
® O usuario é guiado passo-a-passo pelo emulador durante a

execucao das atividades
e Atividades para diferentes niveis de conhecimento
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Resultado e publico-alvo i

® Produto minimo viavel (MVP)
o Versao do software do emulador composta dos seguintes modulos

m Interface do usuario

m Catalogo de atividades

m Analise de vulnerabilidades
m Relatorio técnico

e Publico-alvo
o Alunos de graduacao e profissionais de Tl



0i, eu sou o0 Hacker Good.
Bem-vindo ao EXSS!




Vocé sabia que 89% dos
funcionarios disseram que
seriam mais produtivos se

o seu trabalho fosse mais
gamificado?
2019 Gamification at Work Survey
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01a, usuario!
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m H A c K E R s Meu nome ¢ Hacker Good ¢ estarei te
D o B E M acompanhando nessa ;omada!l
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XSS DOM

Selecione nos botdes acima qual nivel sera acessado.

1 O 2 i kit o ot il Sl oot o i

Pontuagao: 10 XP

Logado como usuario




G 33.3%




Modulos do emulador "Wjjuackers




Interface do Usuario "Wjjuackers

® Pagina principal
® Trilha sequencial de desenvolvimento do aluno
o 0O aluno é recompensado com medalhas de conclusao como parte da
experiéncia gamificada
o ApOs a finalizacao de todas as atividades, o aluno recebera um
certificado de conclusao
® Aba lateral expansivel
o Navegacao do usuario por todas as atividades propostas
o Cada atividade € composta por diferentes tarefas, desde a leitura de um
texto explicativo até a realizacao de um ataque



Catalogo de Atividades "Wjiyacxers

e [ responsavel pela definicdo das atividades

e (Cada atividade € composta por uma introducao tedrica sobre o
assunto da atividade, seguida de procedimentos praticos para
realizacao de testes de vulnerabilidade XSS

® A cada atividade € associado um nivel de conhecimento
necessario para o usuario realiza-la
O Basico, intermediario e avancado
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Introducao

XSS Refletido

XSS Armazenado

XSS DOM

77.78%

Pontuacgao: 70 XP
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Motivagao

As aplicacdes Web sdo uma parte essencial do dia-a-dia das pessoas. As corporacbes usam as aplicacdes Web para aumentar a qualidade dos seus servicos
oferecidos e ao mesmo tempo alcancar uma audiéncia maior através da Internet. No entanto, as vantagens oferecidas pelas aplicacdes Web também sdo
acompanhadas de riscos para os seus usuarios. Informacées sensiveis e confidenciais sdo, geralmente, armazenadas por grandes corporacdes através de suas
aplicacdes Web, o que as tornam um grande atrativo para ciberataques. Os ataques XSS sdao um dos tipos de ataque mais frequentemente realizados sobre
aplicacdes.

Este curso apresentara a motivacdo por tras dos ataques XSS e os seus impactos na sociedade e como o uso das tecnologias contemporaneas para o
desenvolvimento de aplicagbes Web, sem a conscientiza¢ao voltada para a seguranca, contribui para o aumento dos ataques XSS.

O que é um ataque XSS?

Uma aplicacao Web é vulneravel a um ataque XSS quando ha a possibilidade de inserir c6digo malicioso em sua pagina Web legitima por ndo realizar codificacao e
validacdo apropriada dos dados fornecidos como entrada. Uma aplicacdo Web com vulnerabilidades a um ataque XSS esta exposta a instalacdo de malwares,
sequestro de sessdes, roubo de dados confidenciais e ataques de engenharia social. Os ataques XSS podem ser classificados em trés categorias. Confira os detalhes
abaixo:

A\ XSS Refletido




Catalogo de Atividades "Wjiyacxers

® Ativio
® Ativio
® Ativio

® Ativic

dC
dC
dC

dC

e 1: XSS Refletido

e 2: XSS Armazenado

e 3: XSS baseado em Document Object Model (DOM)
e 4: Desenvolvimento Seguro



Catalogo de Atividades "Wjiyacxers

e Nivel basico
o Familiarizar os usuarios com o emulador e ataques XSS
o |dentificar e compreender as vulnerabilidades de XSS
e Nivel intermediario e avancado
o Experimentar scripts que explorem a vulnerabilidade XSS
o Aplicar correcdes nos codigos das paginas
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Analise de Vulnerabilidades ns

e Hospeda sitios Web em uma maquina virtual que executa um

servidor Web
o Ambiente controlado e proximo a um ambiente de producao para
aprendizado
e Sitios Web das atividades estao integrados a um pequeno

comercio eletronico desenvolvido para o emulador
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Aqui vocé encontra os
melhores produtos para se
manter protegido contras
ameacas digitais

Box Anti Hacker Cofre de Senhas Firewall

R$ 50.00 R$ 30.00 R$ 40.00

Saiba mais Saiba mais




Relatorio Tecnico "Wjinacwens

e [ responsdavel por dar o feedback ao usuario sobre a atividade
realizada

® Experiéncia gamificada
o Pontos de experiéncia, medalhas e certificado
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Pagina Inicial

Trilha de Progresso
Introducgao

XSS Refletido

XSS Armazenado

XSS DOM

2222% I
Pontuagéao: 20 XP

Para reforgarmos o conteudo aprendido neste

maodulo, vamos realizar os exercicios de fixagao? i
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Exercicios de Fixagao

1. O que caracteriza um ataque XSS refletido?

O a. A injecdo de codigo malicioso que € armazenado no servidor e executado por qualquer usuario que acessar a pagina.
O b. A injegao de codigo malicioso através de um URL que é refletido de volta pelo servidor e executado no navegador do usuario.

O ¢ A execugao de codigo malicioso diretamente no servidor, comprometendo os dados armazenados.

2. Como o ataque XSS refletido € comumente iniciado?

O a. Enviando um cédigo malicioso diretamente para o servidor através de uma conexao segura.
O b. Inserindo codigo malicioso em arquivos de configuragao do servidor Web.

O ¢ Induzindo o usuario a clicar em um link contendo um URL malicioso enviado por e-mail, pagina Web ou outras técnicas de
engenharia social.

3. Por que o ataque XSS refletido é considerado nao-persistente?

O a. Porque o codigo malicioso é armazenado permanentemente no servidor.



Ambiente de execucao do emulador [ acxees

e Uso da virtualizacao é imperativo
o O emulador tem que ser executado em um ambiente

computacional com recursos isolados
m Atividades praticas que envolvam a exploracao de vulnerabilidades
nao afetem os recursos computacionais de producao

e Maquina virtual: VirtualBox que executa o sistema operacional

Ubuntu
o Facilidade de instalacao e uso
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Testes de uso i yackens

Qual o seu nivel de conhecimento sobre Cross-Site Scripting (XSS) antes do uso do emulador?
49 respostas

@ Nenhum
@ Algum conhecimento
Muito conhecimento




Testes de uso
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Qual o seu nivel de escolaridade?

49 respostas

@ Ensino médio incompleto

@ Ensino médio completo
Ensino superior incompleto

@ Ensino superior completo

@ Mestrado

@ Doutorado



Testes de uso ‘ji mackens

14) Qual o seu nivel de satisfagao com o nivel basico do emulador em termos dos contetdos

tedrico e pratico sobre XSS?
49 respostas

@ Muito baixo
@ Baixo

Alto
@ Muito alto




Testes de uso ‘ji mackens

13) Vocé recomendaria este emulador para outras pessoas interessadas em aprender sobre XSS?
49 respostas

@ Sim
® Nao

/ Talvez
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e Versao preliminar do MVP disponivel para download e avaliacao
o Formulario de avaliacao construido com ajuda da Wylinka

e Mencao honrosa

O Entre as trés melhores ferramentas do Salao de Ferramentas do
SBSeg 2024
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