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Contextualizagao jigacwens

Avanco cientifico € inerentemente bottom-up






Contextualizagao jigacwens

Desenvolvimento de pesquisa em IDS: host e network
Muitos avancos cientificos de modo pontual
Componentes para de um sistema maior: o SOC

GAP tecnoldgico:

Falta uma solucao integrada para threat hunting



Assimetria l{]|l HACKERS

ATAQUE vs. DEFESA
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Problema Wjirgceens

Como diminuir essa assimetria?



Solugao: HIKARI i nacxens

Ambiente para profissionalis de ciberseguranca
CTF + SIEM

gamificado + operacao de defesa



Objetivo L

Ambiente que mimetiza o dia a dia de um SIEM
Investigacoes cibernéticas
Treinamento para equipes de defesa (Blue Team)
Foco analise de logs de sistemas

Permite a criacao de exercicios com multiplos times



Vantagem comercial "W wackens

. : Ambiente o Direcionada
= Regionali Cacga de 2 Geréncia de e
Solugoes 2acAn AMBACAs Simulado combetiches para Precificagao
¢ ¢ Realista ReCS Educacao
Cyber Range Solutions X X X X X Solugodes fechadas
Hack The Box X X X Assinatura
Immersive Labs X X X Assinatura
RangeForce X X X X Assinatura
Security Onion X Caodigo aberto
HIKARI X X X X X Caodigo aberto
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Abordagem para alcancar o objetivo, trés nucleos:
gestao dos recursos computacionails,
conjuntos de dados e
Interface operacional

Integracao: aumento do nivel de prontidao tecnologica



HIKARI Wjirgceens
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HIKARI - operacional "W wackens
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HIKARI - operacional i ggexns
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HIKARI - operacional
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Avaliacdo com 13 alunos do laboratorio
(disciplina de ciberseguranca do ITA)



O HIKARI é dtil para treinamento em analise de logs e resposta a incidentes? O HIKARI pode ser aplicado na rotina de treinamento de equipes de Blue Team?
10 respostas 10 respostas

@ Muito atil
@ Util em cenarios especificos

@ Sim, seria essencial para treinamentos
@ Sim, mas com adaptagdes
Pouco util @ Nao seria util na minha empresa

@ N3o vejo utilidade

Os desafios do HIKARI refletem situagdes reais enfrentadas por equipes de Blue Team? Na sua opinido, o HIKARI ajuda a preparar equipes para lidar com incidentes cibernéticos reais?
10 respostas 10 respostas

@ Sim, prepara muito bem

@ Ajuda em parte

@ Pouco eficaz

@ Nao vejo impacto significativo

@ Sim, muito realistas

@ Parcialmente realistas
Pouco realistas

@ Nao refletem cenarios reais

0 HIKARI é um produto que vocé recomendaria para o treinamento de equipes de Blue Team? Vocé acredita que o HIKARI pode se tornar uma ferramenta de destaque no mercado de seguranga
10 respostas cibernética?
10 respostas

@ Sim, recomendaria com certeza

@ Talvez, dependendo das necessidades @ Sim, o produto é muito promissor

@ Promissor, mas precisa de melhorias
Nao acredito no potencial

N&ao recomendaria
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Aplicabilidade e Utilidade
* 80% consideram o HIKARI util.

* /0% consideram essencial para treinamentos de Blue
Teams.

» Sugestoes:

 Adicionar analise de tempo para investigacao de
flags.

* Criar Interface para gestores e banco de desafios
prontos.
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Feedback dos competidores £

Relevancia e Realismo
» /0% consideram os desafios realistas.
* 40% afirmam que prepara bem para incidentes.
» Sugestoes:
» Geracao de logs em tempo real.
* Registro de queries (KQL).
* Niveis de desafio para ampliar a variedade.
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Feedback dos competidores £

Potencial de Negdcio
* 90% recomendam para treinamentos.
* 50% acreditam que o produto & promissor.
» Sugestoes:
» Adicionar ambiente virtual para configuracao e
analise de logs.
* Introducao ao Kibana.
* Interface de gestao para criacao de desafios.



Feedback dos competidores L e

Comentarios Gerais

» Codigo-fonte disponivel facilita o uso corporativo.
* Melhorias sugeridas para busca no Kibana.

* Expansao de funcionalidades para maior

aplicabilidade.



Fase 1 —nivelamento e
setup basico do ambiente
— JAN-MAR

Fase 3 - Estruturacao dos
datasets e fontes de dados
— JUN-SET

HIKARI — principals marcos
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Fase 2 - primeiros testes

no ambiente e inicio da
codificacao - ABR-MAIO

Fase 4 — testes de

desenvolvimento e alunos;
refinamento — OUT-DEZ



Contribuicoes ‘i nacxens

DATASETS!
Melhoria sobre a utilidade de datasets disponivels

https://securitydatasets.com/ e https://www.detectionlab.network/

Parceria: SICOOB, PRODEMGE e VALE


https://securitydatasets.com/
https://www.detectionlab.network/

l{]'| HACKERS OBRIGADO
llIr@ita.br
BEM@
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Slides extras: desafios da primeira competicao



Téecnicas abordadas “Wji wackers

Cenarios reais enfrentadas por profissionais da drea de seguranca (Blue Team).
Permite o exercicio das habilidades com tarefas interativas e desafiadoras.

* Network Scanning: Testa a compreensao de ameacas de rede e identificacao de
vulnerabilidades, enfatizando a importancia do reconhecimento inicial em investigacoes.

e Web Exploits: Foca em identificar e explorar vulnerabilidades em aplicacdbes web,
preparando os participantes para proteger ambientes contra ataques modernos.

* EDR Analysis: Avalia a capacidade de detectar e mitigar ameacas utilizando ferramentas de
deteccao e resposta de endpoints, um aspecto critico da defesa cibernética.

 Ransomware Behavior: Analisa comportamentos semelhantes a ransomware, permitindo
gue os participantes reconhecam ataques em estagio inicial e minimizem impactos.



Desafio 1: Scanner Fantasma i uacwens

(o Categoria: Network Scanning A

* Descricao: Um scanner fantasma esta sondando a rede, tentando descobrir hosts ativos e portas
abertas. Use suas habilidades para identificar o IP do scanner antes que ele va embora!

* Dica: Procure por um IP que aparece consistentemente em multiplas requisicdes com
caracteristicas de varredura.

* Solucao: flag{10.6.36.27}
e Sugestao de Query no Kibana: Event Name: "Firewall Deny"

* Arquivo JSON: dataset-alsd.json



Desafio 2. Reconhecimento e ii-uacxens

DO

exploracao

(o Categoria: Web Exploits )

* Descricao: Alertas de seguranca indicam gue um atacante realizou reconhecimento seguido de
exploracao de vulnerabilidades. Descubra o IP do atacante para capturar a flag!

* Dica: Verifique IPs que aparecem em atividades de reconhecimento e, em seguida, em tentativas

de exploracdo. Concentre-se em sequéncias de eventos suspeitas.
N J

* Solucao: flag{87.120.115.119}
* Sugestao de Query no Kibana: Event Name: "HTTP"

e Arquivo JSON: dataset-eap.json



Desafio 3: atividade suspeita no EDR  ™igsexe=

(o Categoria: EDR Analysis h

e Descricao: Uma atividade suspeita foi detectada por seu EDR em multiplos sistemas. Sua tarefa é
localizar o IP do sistema comprometido para ajudar na mitigacao da ameaca!

* Dica: Concentre-se em |Ps associados a eventos criticos que ocorrem repetidamente e indicam

possivel comprometimento.
N J

* Solucao: flag{192.168.10.101}

» Sugestdao de Query no Kibana: CS-Severity \(custom\): "Critical" AND Low Level Category:
"Suspicious Activity"

* Arquivo JSON: dataset-edr.json



Desafio 4. comportamento de ii-uacxens

DO

ransomware —

(o Categoria: Ransomware Behavior h

* Descri¢ao: Sinais de comportamento de ransomware foram detectados em um de seus sistemas.
Encontre o IP do sistema afetado e ajude a equipe a interromper o ataque antes que seja tarde!

* Dica: Procure por atividades que indicam criptografia em massa ou comportamentos incomuns

de arquivos em sistemas especificos.
& J

* Solucao: flag{10.11.17.10}
* Sugestao de Query no Kibana: Event Name: "Ransomware Behaviour"

* Arquivo JSON: dataset-rbomws.json
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