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Priorizacao de vulnerabilidades na UFMG Do

@ e

OpenVAS speed

CVSS |Titulo

1I0K0} [PMI 'No Auth' Access Mode Enabled
Operating System Support End of Life
Apache Hadoop 'Secure Mode' Disabled



[+ o°
.{] HACKERS

Priorizacao de vulnerabilidades na UFMG Do

@ w >>

OpenVAS speed

CVSS | Titulo Importante?

(0N} IPMI 'No Auth' Access Mode Enabled

Operating System Support End of Life _
Apache Hadoop 'Secure Mode' Disabled




o .‘,,°°

0[] 'HACKERS
DO
BEM

Sistema de priorizacao de vulnerabilidades

IMMUNITY g
Metadados :

o
----------------------------------------------------------------------------------

Entradas

..........................................................................................



o C’oo

0[] *HACKERS
DO
BEM

Sistema de priorizacao de vulnerabilidades
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Shogun — Ordenacao por EPSS

M SAM/CRIVO Cybersecurity Dashboards

2024-06-26

Advanced Analysis (IP Data) View 1 - EPSS summary View 2 - by organizations/IP View 3 - More details by CVE View 4 - Maps =

Shodan's banners about |Ps with vulnerabilities in Brazil. Using this interface, users can filter banners by each column, ranking its vulnerabilities and clicking on IP column to check

details.

SERVICE IP PORT CITY 0os ORGANIZATION HOSTNAMES DOMAINS E.. ¥ PRIO VOTE
HTTP/1.1 138.118.57.54 443 [taquaquecetu Globaltech 0.9757 7.2275 9
Server: Apache ba Telecomunicacoes E

Date: Wed, 26 Jun 2024 11:40:01 GMT Informatica

HTTP/1.1 201.83.152.102 9443 S3o Paulo Claro Nxt €9539866.virtua.com virtua.com.br 0.9755 7.3774 Skip
Date: Wed, 26 Jun 2024 23:04:21 GM1 Telecomunicacoes .br

HTTP/11 187.85.15.242 23424 Bauru Wind Ultrawave Telecom 187-85-15- ultrawave.com.br 0.9754 4.6598 Skip
Server: Microsoft-11S/7.5 ows 242.dynamic.ultrawav

Date: Wed, 26 Jun 2024 01:42:35 GM1 e.com.br

HTTP/1.1 189.1.84.92 82 Suzano Wind Centroeste Carnes E i29-189-1-84- i29.com.br 0.9754 4.3351 Skip
Server: Microsoft-11S/8.5 ows Derivados 92.i29.com.br
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Shogun — Ordenacao por prioridade

M SAM/CRIVO Cybersecurity Dashboards

2024-06-26

Advanced Analysis (IP Data) View 1 - EPSS summary View 2 - by organizations/IP View 3 - More details by CVE View 4 - Maps =

Shodan's banners about IPs with vulnerabilities in Brazil. Using this interface, users can filter banners by each column, ranking its vulnerabilities and clicking on IP column to check

details.

SERVICE P PORT CITY (o} ORGANIZATION HOSTNAMES DOMAINS EPSS P. ¥ VOTE
HTTP/11 201.49.165.149 443 Cuiaba Centro De Proc De www.sac.mti.mt.gov.br, mti.mt.gov.br 0.9747 8.4260 Skip
Server: Apache/2.4.6 (CentOS) OpenS:! Dados Do Estado De sac.mti.mt.gov.br

Date: Wed, 26 Jun 2024 23:20:32 GM~ Mato Grosso

HTTP/1.1 187.191.100.... 443 Sao Paulo Claranet Technology unisuam.edu.br unisuam.edu.br 0.9747 8.2722 Skip
Server: Apache/2.4.6 (CentOS) OpenS:!

Date: Wed, 26 Jun 2024 10:54:49 GM’

HTTP/1.1 191.252.194.... 443 Sdo Paulo Locaweb Servicos De vps16051.publiccloud publiccloud.com.br,fe 0.9747 8.1484 Skip
Server: Apache/2.4.6 (CentOS) OpenS:! Internet .com.br,fertipraxis.co rtipraxis.com.br

Date: Wed, 26 Jun 2024 07:50:51 GMT m.br,www.fertipraxis.c

HTTP/1.1 200.130.18.51 443 Brasilia Rede Nacional De capes.gov.br,sdiold.c capes.gov.br 0.9735 7.5451 Skip

Server: Apache/2.4.6 (CentOS) OpenS!

Ensino E Pesquisa

apes.qov.br
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Shogun — Detalhes sobre vulnerabilidade Do

IP Details

Indaiatuba

Caraguatatuba

Wed, 26 Jun 2024 07:55:41 GMT Sao Bernardo

Atibaia = ¥ P
(" : Jundi‘:-i‘.w da Sag‘::‘:::‘){ios Area/de
Tatul Rl bl pras "I -y |
« 191.252.194.129 b7 ] " e Score: 0.97472
i Itapetininga N L:\l; ’Sé.;?‘ LA Bl .
' e 1t v
do Campo-

£
A7

’ =
Ly Santos
Leaflet | © OpenStreetMap contributor

0 IP Info

City: Sao Paulo

HTTP/1.1 200 OK

Organization: Locaweb Servicos De Internet Date: Wed, 26 Jun 2024 07:50:51 GMT
Server: Apache/2.4.6 (CentOS) OpenSSL/1.0.2k-fips PHP/7.2.22
Operating System: N/A X-Powered-By: PHP/7.2.22

Link: <https://fertipraxis.com.br/wp-json/>; rel="https://api.w.org/"
CPE23: Link: <https://fertipraxis.com.br/>; rel=shortlink

Transfer-Encoding: chunked

Content-Type: text/html; charset=UTF-8

Hostnames:

vps16051.publiccloud.com.br | fertipraxis.com.br § www.fertipraxis.com.br
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Date: Wed, 26 Jun 2024 10:54:49 GM~

HTTP/1.1

Server: Apache/2.4.6 (CentOS) OpenS!

Date: Wed, 26 Jun 2024 07:50:51 GM1

HTTP/1A

Server: Apache/2.4.6 (CentOS) OpenS:!

Date: Wed, 26 Jun 2024 19:48:46 GM~

HTTP/1.1

Server: nginx

Date: Wed, 26 Jun 2024 17:46:30 GM1

HTTP/1.1

Server: nginx

Date: Wed, 26 Jun 2024 18:10:16 GMT

HTTP/1.1

Server: nginx

Date: Wed, 26 Jun 2024 20:26:15 GM1

HTTP/1.1

Server: nginx

Date: Wed, 26 Jun 2024 16:31:30 GMT

191.252.194....

200.130.18.51

150.162.2.10

150.162.2.10

150.162.2.10

150.162.2.10

443

443

443

443

443

443

Sao Paulo

Brasilia

Floriandpolis

Floriandpolis

Florianépolis

Florianépolis

Locaweb Servicos De

Internet

Rede Nacional De

Ensino E Pesquisa

Universidade Federal

De Santa Catarina

Universidade Federal

De Santa Catarina

Universidade Federal

De Santa Catarina

Universidade Federal

De Santa Catarina

vps16051.publiccloud

.com.br fertipraxis.co

m.br,www.fertipraxis.c

capes.gov.br,sdiold.c

apes.gov.br

paginas.ufsc.br

ufsc.br,paginas.ufsc.

br

ufsc.br,paginas.ufsc.

br

ufsc.br,paginas.ufsc.

br

publiccloud.com.br,fe

rtipraxis.com.br

capes.gov.br

ufsc.br

ufsc.br

ufsc.br

ufsc.br

0.9747

0.9735

0.9556

0.9556

0.9556

0.9556

8.1484

7.5451

7.5357

75354

75354

7.5354

Skip

Skip

Skip

Skip

Skip

Skip
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Agrupamento de vulnerabilidades Do

* Ferramentas podem encontrar vulnerabilidades de diferentes formas
* Ferramentas podem reportar vulnerabilidades “diferentes” para teste idéntico

23
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Classificacao dos scripts de deteccao Do

 Utilizamos modelos de linguagem para sumarizar o funcionamento do script

* O queé é detectado?

— * Vulnerabilidade

T * Aplicacao
= ﬁ * Versdo
LLaMa * Software sem manutengao ou end-of-life
70B-6b  Software
* Versao

* Propriedade/configuracdo problematica
* Descricao
* Valor

24
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Classificacao dos scripts de deteccao Do

 Utilizamos modelos de linguagem para sumarizar o funcionamento do script

* O queé é detectado?

— * Comoa detecge"\o é feita?

e Ataque simulado ou exploit

=/ ﬁ * Execugao de codigo remoto
LLaMa * Login ndo autorizado
70B-6b .

Acesso a informacao protegida
* Negacao de servico
* Varredura com acesso ao dispositivo
* Analise de pacotes instalados
* Verificacao de configuracao
 Analise de log
* Execucao de requisicao pela rede
* \Verificacdao de banner
* Verificacdao do estado de uma resposta
e Verificacao da existéncia de uma URL ou endpoint
e Qutras sondagens de rede para descobrimento de informacao
25
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O que esta sendo detectado

Versao antiga ou Propriedades ou

e sl end-of-life configuracoes

Como esta sendo detectado

Execucdo de codigo

Ataque ou
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exploit

Varredura Pacotes instalados
Configuracao

Analise de log
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Classificacao dos scripts de detecc¢ao 22,

O que esta sendo detectado

Versao antiga ou Propriedades ou

e sl end-of-life configuracoes

Como esta sendo detectado

Execucdo de codigo
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exploit
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Varredura Pacotes instalados
Configuracao
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Integracao no DefectDojo

= OEFECT 0000 & OEFECT 000 Search. B o =
Q Active Engagements Last Seven Days Q Showing entries 1 to 25 of 60 Y —
View Engagement Details © View Finding Details © 3
Severity Created At
Open Problems A Name 17| ! 1
All Problems B MySQL / MariaDB Default Credentials (MySQL Critical nov. 28,
Protocol)_150.164.203.89_32800/tcp 2024, 19:18
Closed Problems 5
B Critical WordPress Multiple Plugins / Themes Directory Traversal / File Download Critical nov. 28,
B High § Vulnerability (HTTP)_150.164.203.16_80/tcp 2024, 19:18
Medium
| Mlow . IPMI Default Credentials (IPMI Protocol) - Active High nov. 28,
X Informational e Check_150.164.203.205_623/udp 2024, 19:18
& : Unprotected MongoDB Service_150.164.203.42_27017/tcp High nov. 28,
2024, 19:18
abude
2]
ar
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Integracao no DefectDojo Do

= JEFECT 000 Ky o :-
o Showing entries 1 to 25 of 60 - 5 3 Next
13
Severity Created At

A Name !

MySQL / MariaDB Default Credentials (MySQL Critical nov. 28,
==

Protocol)_150.164.203.89_32800/tcp 2024, 19:18
52 WordPress Multiple Plugins / Themes Directory Traversal / File Download Critical nov. 28,
E Vulnerability (HTTP)_150.164.203.16_80/tcp 2024, 19:18

IPMI Default Credentials (IPMI Protocol) - Active High nov. 28,
L Check_150.164.203.205_623/udp 2024, 19:18
: Unprotected MongoDB Service_150.164.203.42_27017/tcp High nov. 28,

2024, 19:18



Integracao no DefectDojo

(@
- Showing entries 1 to 2 of 2
r |3
A Name
/B IPMI ‘No Auth' Access Mode Enabled
(IPMI
R Protocol)_150.164.203.180_623/udp
. IPMI 'No Auth' Access Mode Enabled
E (IPMI
Lo Protocol)_150.164.203.199_623/udp
W

Severity Script ID

Critical

Critical

1.3.6.1.4.1.25623.1.0.103837

1.3.6.1.4.1.25623.1.0.103837

Reporter

Admin
User
(admin)

Admin
User
(admin)

Found By Status

OpenVAS Active
Parser

OpenVAS Active
Parser
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Contribuicoes
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* Pipeline para treino dos modelos

_ o . Prio t — dmlc : e
sum() count() avg() max() min () exploit? KEV? feat{v) XGBOOSt -?(\0‘.\55

de priorizagao 2 e 1, B ——
W LINBUAEEM | ((aMa _RoBER Modelo de Priorizagdo
e Processamento dos metadados

0 que esta sendo detectado
Vers3o antiga ou Propriedades ou
end-of-life configuracbes

* Agrupamento de scripts de
deteccao de vulnerabilidades

* SiStema para anélise de P, SHODAN —— .,Eéu PoQL EEEFE'W THXE 1000
vulnerabilidades do Shodan e ;= -~

nalista

: . LSS A R
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°

o o

l-[] 'HACKERS
DO
BEM

FRANCISCO GABRIEL ITALO
Graduando/Desenvolvedor Graduando/Desenvolvedor Coordenador

m——

THIAGO

Mestrando/Desenvolvedor

000

LEONARDO LUCAS PEDRO

Graduando/Desenvolvedor Graduando/Desenvolvedor Graduando/Desenvolvedor
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Quantos votos sao necessarios para ‘Wji uacxens

. - . ua
priorizar vulnerabilidades precisamente BEM
0 —e— Pedro
33 Francisco
. e
5 25) e | —— ltalo
%2-0' \\_’\‘ | «——* ' | — Leonardo
% 1.51 1 S — °
1.0
0.51
0.0

5 10 15 20 25 30 35 40 45 50

Numero de vulnerabilidades priorizadas no conjunto de treino

Maior reducao do erro de
predicao concentrado antes
de 40 priorizacoes
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51 —e— Gabriel
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» 3
=
o
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0

5 10 15 20 25 30 35 40 45 50

Numero de vulnerabilidades priorizadas no conjunto de treino

Predicao dos votos para
vulnerabilidades graves
tém maior taxa de erro



Correlacao de priorizacoes entre

integrantes do projeto

Francisco

ltalo -

Baixa correlacao entre votos

indica que analistas associam
prioridades muito diferentes

a uma vulnerabilidade.

Leonardo -

Pedro -

Gabriel -

Thiago -




Solucdes de priorizacao existentes

C./SS

COMMON VULNERABILITY
SCORING SYSTEM

* Propriedades da vulnerabilidade



Solucdes de priorizacao existentes

------ 0-0 @-0-0-¢ 0-0-Q-0-¢ o-Q-0-Q-o
Exploit Prediction Scoring System

c./SS = it E[P2SS

COMMON VULNERABILITY
SCORING SYSTEM

e Propriedades da vulnerabilidade * Propriedades da vulnerabilidade

Disponibilidade de exploits
Exploracdes reportadas
Monitoramento de “redes sociais”
Analise temporal

38



Solucdes de priorizacao existentes

C/SS w “:EPSS = CRIVYO

SCORING SYSTEM Exploit Prediction Scoring System

* Propriedades da vulnerabilidade * Propriedades da vulnerabilidade Propriedades da vulnerabilidade

Disponibilidade de exploits
Exploracdes reportadas
Monitoramento de “redes sociais”
Analise temporal

Disponibilidade de exploits
Exploracdes reportadas
Monitoramento de “redes sociais”
Analise temporal

Propriedades da empresa
Propriedades do analista
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IPs com vulnerabilidades

3500 -

3000 1

2500 -

2000 1

1500 -

1000 -
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Vulnerabilidades encontradas pelo Shodan na
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-1000

-950

-900
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-800
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Priorizacdo de vulnerabilidades L

,;.erCISO e Vazamento de dados
= experion * Violagao de privacidade
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0 o
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41



0[].] HACKERS

Desambiguamento de vulnerabilidades

Varredura por ShellShock
CVE-2014-6271

2 - g|Pp

OpenVAS

UNIX
PRINTING
SYSTEM
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Desambiguamento de vulnerabilidades
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Varredura por ShellShock Algoritmos de autenticacao
CVE-2014-6271 fracos (sem CVE)
/ . gy - MD5?
‘ SI P » 96 bits?
OpenVAS OpenVAS

@ ~C & nuclei »

MD5?
96 bits?
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Processo de classificacao dos scripts

 Classificacao requer significativos recursos computacionais
* Dezenas de milhares de scripts de deteccao
« Necessario executar uma vez para cada script de deteccao

* Humano precisa conhecer a ferramenta para construcao do prompt
. Multiplos prompts por aplicacao = simplificacao e melhoria de precisao

@etasplmt NMAE ﬁnuclei

OpenVAS
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