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Detecção de vulnerabilidades

Relatórios de Vulnerabilidades



Catalogação de vulnerabilidades

Relatórios de Vulnerabilidades

Metadados
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Sistema de priorização de vulnerabilidades

Entradas

Relatórios de Vulnerabilidades

Sistema de Priorização

Metadados
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Tsunami de vulnerabilidades
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Mais de 1000 vulnerabilidades 
encontradas pelo OpenVAS 
nas dezenas de máquinas do 
laboratório Speed

32 críticas
19 graves
191 médias



Priorização de vulnerabilidades na UFMG

CVSS Título

10.0 IPMI 'No Auth' Access Mode Enabled

10.0 Operating System Support End of Life

10.0 Apache Hadoop 'Secure Mode' Disabled

6



Priorização de vulnerabilidades na UFMG

CVSS Título Importante?

10.0 IPMI 'No Auth' Access Mode Enabled Firewall bloqueia

10.0 Operating System Support End of Life É servidor ou desktop?

10.0 Apache Hadoop 'Secure Mode' Disabled Bitcoin farm!
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Sistema de priorização de vulnerabilidades

Entradas

Relatórios de Vulnerabilidades

Sistema de Priorização

Metadados
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Sistema de priorização de vulnerabilidades

Entradas

Relatórios de Vulnerabilidades

Sistema de Priorização

Metadados

Banco de
Dados

Carregamento
de Dados

Modelo de
Priorização

Interface
Web

Analista
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Priorização de vulnerabilidades

Modelo de Priorização
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Priorização de vulnerabilidades

Modelo de Priorização
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Priorização de vulnerabilidades

Modelo de Priorização

feat(v)

Treino

Prio
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Priorização de vulnerabilidades
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Prio
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Priorização de vulnerabilidades

Modelo de Priorização

feat(v)

Treino

Prio

Prio

sum() count() avg() max() min() exploit? KEV?
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Priorização de vulnerabilidades

Modelo de Priorização

feat(v)

Treino

Prio

Prio

Metadados

sum() count() avg() max() min() exploit? KEV?

Linguagem
natural
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RoBERTa



Exemplo de extração de features

Metadados

Linguagem
natural

RoBERTa

Tag Peso

Denial of service 0.72

Code execution 0.07

Information disclosure 0.02

Buffer overflow 0.10

Privilege escalation 0.02

XSS 0.06

SQL injection 0.01

RoBERTa



Shogun

Vulnerabilidades

Sistema de Priorização

Metadados

PostgreSQL
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Shogun

Vulnerabilidades

Prio

Sistema de Priorização

Metadados

PostgreSQL

Dash
Front-end

Analista

Modelo de
Priorização
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Shogun – Ordenação por EPSS
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Shogun – Ordenação por prioridade
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Shogun – Detalhes sobre vulnerabilidade
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Shogun – Vulnerabilidades repetidas
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Agrupamento de vulnerabilidades

• Ferramentas podem encontrar vulnerabilidades de diferentes formas
• Ferramentas podem reportar vulnerabilidades “diferentes” para teste idêntico
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Classificação dos scripts de detecção
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• Utilizamos modelos de linguagem para sumarizar o funcionamento do script

• O quê é detectado?
• Vulnerabilidade

• Aplicação
• Versão

• Software sem manutenção ou end-of-life
• Software
• Versão

• Propriedade/configuração problemática
• Descrição
• Valor

LLaMa
70B-6b



Classificação dos scripts de detecção
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• Utilizamos modelos de linguagem para sumarizar o funcionamento do script

• O quê é detectado?
• Como a detecção é feita?

• Ataque simulado ou exploit
• Execução de código remoto
• Login não autorizado
• Acesso a informação protegida
• Negação de serviço

• Varredura com acesso ao dispositivo
• Análise de pacotes instalados
• Verificação de configuração
• Análise de log

• Execução de requisição pela rede
• Verificação de banner
• Verificação do estado de uma resposta
• Verificação da existência de uma URL ou endpoint
• Outras sondagens de rede para descobrimento de informação

LLaMa
70B-6b



Classificação dos scripts de detecção

26

Como está sendo detectado

O que está sendo detectado

Vulnerabilidade
Versão antiga ou

end-of-life
Propriedades ou 

configurações 

Ataque ou 
exploit

Execução de código

Login não autorizado

...

Varredura Pacotes instalados

Configuração

Análise de log

... ...



Classificação dos scripts de detecção
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Como está sendo detectado

O que está sendo detectado

Vulnerabilidade
Versão antiga ou

end-of-life
Propriedades ou 

configurações 

Ataque ou 
exploit

Execução de código

Login não autorizado

...

Varredura Pacotes instalados

Configuração

Análise de log

... ...



Integração no DefectDojo



Integração no DefectDojo



Integração no DefectDojo



Contribuições

• Pipeline para treino dos modelos
de priorização
• Processamento dos metadados

• Agrupamento de scripts de 
detecção de vulnerabilidades

• Sistema para análise de 
vulnerabilidades do Shodan

• Integração com o DefectDojo



Equipe



Backup Slides



Quantos votos são necessários para 
priorizar vulnerabilidades precisamente

Número de vulnerabilidades priorizadas no conjunto de treino

Maior redução do erro de 
predição concentrado antes 
de 40 priorizações



Quantos votos são necessários para 
priorizar vulnerabilidades precisamente

Número de vulnerabilidades priorizadas no conjunto de treino

Predição dos votos para 
vulnerabilidades graves 
têm maior taxa de erro



Correlação de priorizações entre
integrantes do projeto

Baixa correlação entre votos 
indica que analistas associam 
prioridades muito diferentes 
a uma vulnerabilidade.



Soluções de priorização existentes
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• Propriedades da vulnerabilidade



Soluções de priorização existentes
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• Propriedades da vulnerabilidade • Propriedades da vulnerabilidade

• Disponibilidade de exploits
• Explorações reportadas
• Monitoramento de “redes sociais”
• Análise temporal



Soluções de priorização existentes
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• Propriedades da vulnerabilidade • Propriedades da vulnerabilidade

• Disponibilidade de exploits
• Explorações reportadas
• Monitoramento de “redes sociais”
• Análise temporal

• Propriedades da vulnerabilidade

• Disponibilidade de exploits
• Explorações reportadas
• Monitoramento de “redes sociais”
• Análise temporal

• Propriedades da empresa
• Propriedades do analista



Tsunami de vulnerabilidades
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Vulnerabilidades encontradas pelo Shodan na
rede da UFMG em novembro de 2023.
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Priorização de vulnerabilidades

• Vazamento de dados
• Violação de privacidade

• Desempenho da aplicação
• Funcionamento da infraestrutura
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Desambiguamento de vulnerabilidades

Varredura por ShellShock
CVE-2014-6271

SIP
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Desambiguamento de vulnerabilidades

Varredura por ShellShock
CVE-2014-6271

SIP

Algoritmos de autenticação 
fracos (sem CVE)

SSH

SSH

MD5?
96 bits?

MD5?
96 bits?
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Processo de classificação dos scripts

etasploit

• Classificação requer significativos recursos computacionais
• Dezenas de milhares de scripts de detecção
• Necessário executar uma vez para cada script de detecção

• Humano precisa conhecer a ferramenta para construção do prompt
• Múltiplos prompts por aplicação → simplificação e melhoria de precisão



Priorização de vulnerabilidades

Modelo de Priorização

feat(v)

Treino

Prio

Prio

LLaMa RoBERTa

sum() count() avg() max() min() exploit? KEV?

Linguagem
natural
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Shogun

Prio

Sistema de Priorização

PostgreSQL

Dash
Front-end

Analista

Modelo de
Priorização
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