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O que é a HackInSDN?
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HACKINSDN
ENSINO DE REDES E SEGURANGA

Um ambiente que prové
recursos computacionais reais
e distribuidos e servigos para

apoiar a capacitacao em

ciberseguranca
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Componentes reais e distribuidos [ acices

Recursos reais testbed



Servigos de ciberseguranga "Wjiyackens

Recursos reais testbed Ambiente Emulado



Abstracao para usuario final
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Principais beneficios "Wjiuackers

y
e Recursos computacionais reais lé.
o Cenarios de capacitacao mais realistas NQS Nnuvens

o Maior disponibilidade de recursos que
implica em menor restricao de
experimentacao

e Distribuicao

o Reuso e otimizacao de recursos

computacionais

o Capacitacdo em rede, formacao de
equipes de diferentes localidades

e Servico oferecido em nuvem (Labaa$S)
o Escalabilidade
o Facilidade de acesso (web)




Como os objetivos foram alcangados? jirggexens
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e Objetivo geral ﬁ ) %
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o Desenvolvimento de uma Infraestrutura

kubernetes
programéavel em testbed para ensino de <ot
redes e seguranca 4 B
HackinSDN Programmable Network Orchestrator
e Caracteristicas roroene PrR———

Redes Definidas por Software (SDN) | oo | J
Baixo acoplamento dos médulos poomay Bt L | rov e |

o Desenvolvimento baseado no uso de | L2vPN | i~
contéineres de codigo aberto o ontomg [ [ msepawomiong |

o Adogao de componentes de software ja | tetigent Containment and Fitering: |
existentes -

o Integragao ao servigo de testbeds da RNP N pinnereee )

Desenvolvimento de um portal de acesso



Funcionamento da plataforma jy gacxens
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Federated authentication? ClLogon
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Uso da plataforma

Caso de uso
o Deteccgao de ataques de
varredura, for¢a bruta e negagao
de servico

Elaboragcao de roteiros de ensino

Alinhamento com projeto e plano de
ensino de cursos de computaciao

Capacitacao experimental
o Membros do grupo de pesquisa
nao envolvidos no projeto
o Disciplina graduagéo curso de
computagcao da UFBA
m Auditoria e Seguranca de
Sistemas
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Atuacao da equipe

SBSeg 2024 - S.J. dos Campos
Reunido CT-Cibesegurancga ITA-SP
Workshop de testbeds WTR PoP-Ba
HackBahia 2024

e ENSI 2024

e Workshop MISP do CERT.br 2024

e VIl Conferéncia Tecnologia e Infancia
MP-Ba

e Reunibes de grupo de trabalho
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Mininet-Sec: plataforma de experimentacao para seguranca
cibernética em redes programaveis

Italo Valcy S. Brito', Leobino N. Sampaio'

!'Programa de Pés-Graduagdo em Ciéncia da Computagio (PGCOMP)
Instituto de Computacao — Universidade Federal da Bahia (UFBA)
Salvador — BA — Brasil

{italovalcy, leobino}@ufba.br

Abstract. This paper presents Mininet-Sec, an emulation platform for studying
and experimenting with cybersecurity in programmable networks. Mininet-Sec
allows rapid prototyping of cybersecurity scenarios, attack simulation, and tes-
ting offensive security tools in an isolated and secure environment. The availa-
bility of specialized resources, along with support for network programmability,
enables fast, effective and skilled development of security solutions. Mininet-
Sec will be demonstrated in a variety of scenarios, including secure interdomain
routing, DDoS attacks, and network security teaching, revealing how one can
leverage Mininet-Sec’s resources to provide advanced cybersecurity labs.

Resumo. Este artigo apresenta o Mininet-Sec, uma plataforma de experi-
mentagdo de ciberseguranga em redes programdveis, que permite rdpida proto-
tipagem de cendrios de seguranga, simulagdo de ataques e testes de ferramen-
tas de seguranga ofensiva de forma isolada. A disponibilidade de componentes
especificos de seguranga somado a capacidade de programabilidade da rede
permitem o desenvolvimento rdpido, eficaz e especializado de solugdes de se-
guranga. A ferramenta serd demonstrada em cendrios diversificados incluindo
roteamento inter-dominio seguro, ataques de DDoS e prdticas de ensino de se-
guranca de redes,_ mostrando como os recursos do Mininet-Sec podem ser com-
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Atuacao da equipe
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Coordenacao académico

o Leobino Sampaio (UFBA)
Coordenador assistente

o lItalo Valcy (FIU)
Pesquisadores

o Allan Edgard (IFBA)
Bolsistas
Talita Pinheiro (Doutoranda UFBA)
Gustavo Santos (Mestrando IFBA)
Henrique Scoppetta Sampaio (Graduando UFBA)
Mayara Rodrigues (Graduanda UFBA)
Raquel Santos (Graduanda UFBA)
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Vamos para a Demo ?

https://dashboard.hackinsdn.ufba.br



https://dashboard.hackinsdn.ufba.br/index

