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O que é a HackInSDN?

Um ambiente que provê 
recursos computacionais reais 
e distribuídos e serviços para 

apoiar a capacitação em 
cibersegurança



Componentes reais e distribuídos

CPUMEM

REDE

Recursos reais testbed
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Abstração para usuário final

CPUMEM

REDE

Recursos reais testbed Ambiente Emulado

Serviços de 
Cibersegurança

API de 
Acesso

Usuário Final



Principais benefícios

● Recursos computacionais reais
○ Cenários de capacitação mais realistas
○ Maior disponibilidade de recursos que 

implica em menor restrição de 
experimentação

● Distribuição
○ Reuso e otimização de recursos 

computacionais
○ Capacitação em rede, formação de 

equipes de diferentes localidades

● Serviço oferecido em nuvem (LabaaS)
○ Escalabilidade
○ Facilidade de acesso (web)



Como os objetivos foram alcançados?

● Objetivo geral
○ Desenvolvimento de uma Infraestrutura 

programável em testbed para ensino de 
redes e segurança

● Características
○ Redes Definidas por Software (SDN)
○ Baixo acoplamento dos módulos
○ Desenvolvimento baseado no uso de 

contêineres de código aberto
○ Adoção de componentes de software já 

existentes
○ Integração ao serviço de testbeds da RNP
○ Desenvolvimento de um portal de acesso
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Funcionamento da plataforma
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Uso da plataforma

● Caso de uso
○ Detecção de ataques de 

varredura, força bruta e negação 
de serviço

● Elaboração de roteiros de ensino

● Alinhamento com projeto e plano de 
ensino de cursos de computação

● Capacitação experimental 
○ Membros do grupo de pesquisa 

não envolvidos no projeto
○ Disciplina graduação curso de 

computação da UFBA
■ Auditoria e Segurança de 

Sistemas



10

Atuação da equipe

● SBSeg 2024 - S.J. dos Campos

● Reunião CT-Cibesegurança ITA-SP

● Workshop de testbeds WTR PoP-Ba

● HackBahia 2024

● EnSI 2024

● Workshop MISP do CERT.br 2024

● VII Conferência Tecnologia e Infância 
MP-Ba

● Reuniões de grupo de trabalho
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Atuação da equipe



● Coordenação acadêmico
○ Leobino Sampaio (UFBA)

● Coordenador assistente 
○ Italo Valcy (FIU)

● Pesquisadores
○ Allan Edgard (IFBA)

● Bolsistas
○ Talita Pinheiro (Doutoranda UFBA)
○ Gustavo Santos (Mestrando IFBA)
○ Henrique Scoppetta Sampaio (Graduando UFBA)
○ Mayara Rodrigues (Graduanda UFBA)
○ Raquel Santos (Graduanda UFBA)

Equipe



Obrigado!

leobino@ufba.br

Vamos para a Demo ? 
https://dashboard.hackinsdn.ufba.br

https://dashboard.hackinsdn.ufba.br/index

