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1. Introducao(1/2)

e Obstaculos para o planejamento de estratégias de ciberseguranca em empresas:
o Custo dos impactos de um ciberatague — complexo de ser estimado
m Custosdiretos (indisponibilidade, perda de dados)
m Custosindiretos (perda de reputacao, multas)

o Investimento alto ($) pode ser ineficiente sem planejamento



1. Introducao(2/2)

Obstaculos para o planejamento de estratégias de ciberseguranca em empresas:

o Decisbes técnicas sdo complicadas para gestores

Informacoes incompletas ou muito complexas para o publico
nao-técnico

Ampla variedade de solucoes semelhantes entre si que precisam ser
configuradas de acordo com as caracteristicas da empresa



Contexto do Projeto (1/3)

Componente financeiro — essencial para um planejamento eficiente de
ciberseguranca, evita desperdicio de recursos

Solucoes existentes raramente consideram o viés econémico de ciberseguranca

Maioria das ferramentas no mercado — foco nas necessidades de apenas uma

parcela daindustria
o Grandes empresas, com muitos recursos e ativos

Pequenas e Médias Empresas (PMEs) pouco contempladas



2. Contexto do Projeto (2/3)

e [Escassez de ferramentas de treinamento para profissionais de seguranca,
principalmente sob um viés econbmico

o Entendimento de conceitos, modelos, cendrios de treinamento
o Resultados praticos e aplicaveis para PMEs

e Objetivodo GT-IMPACTO — capacitacao de profissionais sob aspectos
técnicos, sociais e econdmicos de ciberseguranca



2. Contexto do Projeto (3/3)

e Publico-alvo:
o Alunos de cursos de ciberseguranca

o Consultores de seguranca que desejam aprender sobre modelos
econdmicos

o Organizacoes de ensino de ciberseguranca



3. Pipeline de médulos do GT-IMPACTO (1/7)

Definicao de quais Impactos financeiros Planejamento de

s30 as possiveis Simulacdo dos causados por esses estratégias de
ameacas, tipos de 5 possiveis impactos 5 danos técnicos, e 5 ciberseguranca de bom
ataque, e provaveis técnicos desses demais consequéncias custo beneficio
consequéncias de ataques financeiras dos utilizando modelos

um ataque ataques econdmicos




3. Pipeline de médulos do GT-IMPACTO (2/7)

Definicao de quais Impactos financeiros Planejamento de

s30 as possiveis Simulagao dos causados por esses estratégias de
ameacas, tipos de 5 possiveis impactos 5 danos técnicos, e 5 ciberseguranca de bom
ataque, e provaveis técnicos desses demais consequéncias custo beneficio
consequéncias de ataques financeiras dos utilizando modelos

um ataque ataques econdmicos

e Bancodedados de ataques provenientes de
relatoérios da industria
e (Casosde usoiniciais —DDoS, malware e phishing
o Escopos mais comumente encontrados nos
relatérios 10



3. Pipeline de médulos do GT-IMPACTO (3/7)

Definicao de quais Impactos financeiros Planejamento de
s30 as possiveis Simulagao dos causados por esses estratégias de
ameacas, tipos de 5 possiveis impactos 5 danos técnicos, e 5 ciberseguranca de bom
ataque, e provaveis técnicos desses demais consequéncias custo beneficio
consequéncias de ataques financeiras dos utilizando modelos
um ataque ataques econdmicos
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e OQutput de cada médulo se baseia nos dados dos relatérios e
das caracteristicas da empresa/cenario sendo analisado

o Setor de atuacao, localizacao, e tamanho
11



3. Pipeline de médulos do GT-IMPACTO (4/7)

Definicao de quais
Sao as possiveis
ameacas, tipos de
ataque, e provaveis
consequéncias de
um ataque

Simulacao dos
possiveis impactos
técnicos desses
ataques

Impactos financeiros Planejamento de
causados por esses estratégias de

danos técnicos, e 5 ciberseguranca de bom
demais consequéncias custo beneficio
financeiras dos utilizando modelos
ataques econémicos

Relatorios usados como input para as simulacoes
de impactos técnicos

Modelo préprio desenvolvido pelo GT-IMPACTO
usado para calcular escores de risco baseado nas

caracteristicas do cenario
12



3. Pipeline de médulos do GT-IMPACTO (5/7)

Definicao de quais Impactos financeiros Planejamento de

s30 as possiveis Simulagao dos causados por esses estratégias de
ameacas, tipos de 5 possiveis impactos 5 danos técnicos, e 5 ciberseguranca de bom
ataque, e provaveis técnicos desses demais consequéncias custo beneficio
consequéncias de ataques financeiras dos utilizando modelos

um ataque ataques econdmicos

e Escoresderiscousados como input pelo
modulo de Planejamento Financeiro parao
calculo do investimento 6timo em

ciberseguranca para a empresa/cenario
13



3. Pipeline de médulos do GT-IMPACTO (6/7)

Definicao de quais Impactos financeiros Planejamento de

s30 as possiveis Simulagao dos causados por esses estratégias de
ameacas, tipos de 5 possiveis impactos 5 danos técnicos, e 5 ciberseguranca de bom
ataque, e provaveis técnicos desses demais consequéncias custo beneficio
consequéncias de ataques financeiras dos utilizando modelos

um ataque ataques econdmicos

e Modelo de Gordon-Loeb:
o Analisa avariacao dos gastos em seguranca
em funcao da vulnerabilidade do sistema
o  Calculo feito para cada segmento de ativos
14



3. Pipeline de médulos do GT-IMPACTO (7/7)

Definicao de quais Impactos financeiros Planejamento de

s30 as possiveis Simulagao dos causados por esses estratégias de
ameacas, tipos de 5 possiveis impactos 5 danos técnicos, e 5 ciberseguranca de bom
ataque, e provaveis técnicos desses demais consequéncias custo beneficio
consequéncias de ataques financeiras dos utilizando modelos

um ataque ataques econdmicos

e Recomendacdes de estratégias e ferramentas
de ciberseguranca baseadas no output dos
modulos anteriores

o Histoérico daregiao e setor, escore de

risco, recurso financeiros disponiveis
15



MVP: Funcionamento da Plataforma

Cada empresa — cenario ficticio montado pelo instrutor, baseado ou ndo em
empresas reais

Aluno pode interagir com os dados da empresa e editar parametros do cenario
para observar seu impacto através de modelos econémicos e visualizacoes

Plataforma incorpora ferramentas para aprendizado
o Fonte dasinformacoes apresentadas nos graficos
o Informacoes sobre calculos e modelos utilizados
o Ciclodevidade planejamento em ciberseguranca sob um viés econdmico

16



5. Exemplo de uso: Regional Retail Group (1/4)

e Rede varejistade médio porte sediada no Brasil:
o Cercade 80 funcionarios em 4 lojas
o Faturamento anual de cerca de R$ 23,6 milhdes (cerca de 4 milhdes de ddlares)
o Concentracao das vendas nas lojas fisicas
e Caracteristicas técnicas:
o Nao possui equipe de Tl prépria
o Possui um servidor proprio avaliado em cercade R$ 15,000 (~$2,500)
o Em 2023, aempresa desembolsou cercade R$ 2,300 em licencas de software para
protecio de endpoints (~$400)

17



5. Exemplo de uso: Regional Retail Group (2/4)

e Analise de Risco:
o Riscode umaempresa varejista localizada no Brasil sofrer ciberataques (malware,
phishing, DDoS)
o Risco por setor e por regiao
e Relatdrio de Seguranca:
o Empresaapresentaresiliéncia baixa — algumas praticas de ciberseguranca sao
negligenciadas
o Pontuacao de risco médio, apesar da empresa desembolsar um valor consideravel em
ferramentas de ciberseguranca
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5. Exemplo de uso: Regional Retail Group (3/4)

e Gestao Econbmica:
o Investimento ($400) acima do investimento 6timo, mesmo sem trazer melhorias na
avaliacao de risco da empresa
m Asset (servidor) de baixo custo se comparado ao valor gasto em software de
protecao
m O software contratado nao cobre as principais necessidades de ciberseguranca
da empresa
o Simulacao do prejuizo esperado no caso de um atagque— muito proximo do valor gasto
com software de protecao

19



5. Exemplo de uso: Regional Retail Group (4/4)

e Gestao Econbmica:
o Cendrios hipotéticos:
m Possibilidade de alterar os valores de Investimento de Ciberseguranca para
estudar os impactos na efetividade
m Exemplo de simulacdo: software antivirus, licenca anual para 20 dispositivos:
em média R$ 600 (~$100), fornece as mesmas protecoes que empresa ja possui
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6. Consideracoes finais

e Proximos passos:

o Validacdao com usuarios do programa Hackers do Bem
m Melhorias de usabilidade e roteiros de uso
m Elaboracao a aplicacao de exercicios sobre economia de ciberseguranca

o Ajustes nos modelos e melhorias técnicas parao MVP v2

o Escritaedisseminacao de resultados

21
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