m simulador educativo e gamificado para
nsinar sobre um ciberataque frequente na Internet




Qual o tamanho do déficit de
profissionais em ciberseguranca?



85.000.000 ate 2030

World Economic Forum



750.000 no Brasil

Fortinet
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BOX ANTIRACKER

Trilha de Progresso

Esteja protegido das ameacas de hackers
Intracuchg mal intencionados com essa nova solucao.

XSS Refletido

XSS Armazenado

XSS DOM

55.56%

Pontuacgdo: 50 XP = )
Box Anti Hacker Cofre de Senhas Firewall
Usudério Convidado
RS 50.00 RS 30.00 RS 40.00
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British Airways is facing a record fine o £183m ' or last year's breach of its security
systems.

The airline, owned by IAG, says it is "surprised and disappointed" by the penalty from
the Information Commissioner's Office (ICO).

At the time, BA said hackers had carried out a "sophisticated, malicious criminal
attack" on its website.

The ICO said it was the biggest penalty it had handed out and the first to be made
public under new rules.

What happened?

The ICO said the incident took place after users of British Airways' website were
diverted to a fraudulent site. Through this false site, details of abou’. 500,000
customers were harvested by the attackers, the ICO said.




70%

das aplicacoes Web sao desenvolvidas com
brechas de seguranca severas

CyCognito, 2023
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/Vocé sabia que 89% dos\
funcionarios disseram que
seriam mais produtivos se
o seu trabalho fosse mais
gamificado?
2019 Gamification at Work Surve
/




tit Iniciante ~

01a, usuario!

Meu nome ¢ Hocker Good ¢ estarei te

acompanhando nessa ,orncdo"

/ / /
Introdugédo
g‘} 0101 I

2o

oo 1001
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XSS DOM

Selecione nos botdes acima qual nivel serd acessado.

. .

Os nivels sevdo desbioqueados a medida que vocéd completar o anterior.
Pontuagio: 10 XP

Logado como usuario
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Introducao
XSS Refletido
XSS Armazenado

XSSDOM
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Pontuagio: 70 XP

Motivagao

As aplicagdes Web sdo uma parte essencial do dia-a-dia das pessoas. As corporagbes usam as aplicacbes Web para aumentar a qualidade dos seus servicos
oferecidos e ao mesmo tempo alcancar uma audiéncia maior através da Internet. No entanto, as vantagens oferecidas pelas aplicagdes Web também sao
acompanhadas de riscos para os seus usudrios. Informacdes sensiveis e confidenciais sdo, geralmente, armazenadas por grandes corporagdes através de suas
aplicagbes Web, o que as tornam um grande atrativo para ciberataques. Os ataques XSS sao um dos tipos de ataque mais frequentemente realizados sobre
aplicagbes.

Este curso apresentard a motivacdo por trds dos ataques XSS e os seus impactos na sociedade e col 0 uso das tecnologias contemporaneas para o
desenvolvimento de aplicagdes Web, sem a conscientizagdo voltada para a seguranga, contribui para o aumento dos ataques XSS.

O que é um ataque XSS?

Uma aplicagao Web é vulneravel a um ataque XSS quando ha a possibilidade de inserir cédigo malicioso em sua pagina Web legitima por nao realizar codificacao e
validacdo apropriada dos dados fornecidos como entrada. Uma aplicacdo Web com vulnerabilidades a um ataque XSS esta exposta a instalacdo de malwares,
sequestro de sessdes, roubo de dados confidenciais e ataques de engenharia social. Os ataques XSS podem ser classificados em trés categorias. Confira os detalhes
abaixo:

AN\ XSS Refletido
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100.00%

Pontuagdo: 90 XP

Logado como Bianca

X

Entrega g

Itens do Carrinho B

"‘. Box Anti Hacker
R$ 50.00

Quantidade: 2

Duvidas Frequentes

Usuario 2: teste
Usudrio 2: rfr
Usuario 2: O que é?

Heviuin 2

Gerador de Senhas
R$ 30.00
Quantidade: 1

Subtotal: R$ 130,00

<<Retornar




Gerar engajamento para capacitar

pessoas em ciberseguranca
)

Objetivos de Desenvolvimento Sustentavel 4 e 9

Educacao de qualidade
Industria, inovacao e infraestrutura
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Empresas e
organizacoes
Interessadas em
capacitar pessoas
em ciberseqguranca



B2B:
financiamento de capacitacao




Solugoes

EXSS

Portswigger

OWASP Juice
Shop

Google XSS Game

OWASP Webgoat

TryHackMe

Servidor
Web

Base de
Dados

Interface
do Usuario

Bootstrap,
HTML, CSS,
PHP, JS, JQuery

MySOL Apache 2

Nao possui codigo-fonte aberto

Node.js,
Angular,
Express, Google
Material Design

SQLite, MarsDB Heroku

Nao possui codigo-fonte aberto

\Iier];/i;es\/\?cr)lrnkg SETE) DETEI SRS Tomcat
JSPp ’ Connectvity

Nao possui codigo-fonte aberto

Atividades

Praticas e
teoricas

Praticas e
teoricas

Mais praticas

Praticas

Praticas e
teoricas

Praticas e
teoricas

Feedback
técnico

XP, medalhas e
certificados e
recomendacoes de
contramedidas

Solucao dos
laboratorios de
teste

Sistema de
pontuacao com
recompensas

Dicas para
resolucao do
problema proposto

Recomendacoes
de contramedidas

Medidas de
acompanhamento
dos usuarios

Suporte
para
pt-br

Sim

Sim

Facilidade de
instalacao

Usa uma maquina
virtual VirtualBox

Ferramentas de
auxilio a instalacao
pagas

Usa conteinéres
Docker

Site proprio

Usa conteinéres
Docker

Usa maquinas
virtuais

Sim

Nao
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Faca o download e avalie nosso simulador!

http://www.midiacom.uff.br/gt-exss




