
Um simulador educativo e gamificado para 
ensinar sobre um ciberataque frequente na Internet



Qual o tamanho do déficit de 
profissionais em cibersegurança?



85.000.000 até 2030
 World Economic Forum



750.000 no Brasil
 Fortinet







70%
das aplicações Web são desenvolvidas com

brechas de segurança severas

 CyCognito, 2023



Oi, eu sou o Hacker Good.
Bem-vindo ao EXSS!



Você sabia que 89% dos 
funcionários disseram que 
seriam mais produtivos se 
o seu trabalho fosse mais 

gamificado?
 2019 Gamification at Work Survey











Gerar engajamento para capacitar 
pessoas em cibersegurança

Objetivos de Desenvolvimento Sustentável 4 e 9
Educação de qualidade

Indústria, inovação e infraestrutura



Alunos de graduação 
em ciência da 
computação e
áreas afins e 

profissionais de TI

Empresas e 
organizações 

interessadas em 
capacitar pessoas 

em cibersegurança

Quem usa? Quem paga?



B2B:
financiamento de capacitação



Soluções Interface 
do Usuário

Base de 
Dados

Servidor 
Web Atividades Feedback 

técnico

Suporte 
para 
pt-br

Facilidade de 
instalação Offline

EXSS
Bootstrap, 

HTML, CSS, 
PHP, JS, JQuery

MySQL Apache 2 Práticas e 
teóricas

XP, medalhas e 
certificados e 

recomendações de 
contramedidas

Sim Usa uma máquina 
virtual VirtualBox Sim

Portswigger Não possui código-fonte aberto Práticas e 
teóricas

Solução dos 
laboratórios de 

teste
Não

Ferramentas de 
auxílio a instalação  

pagas
Não

OWASP Juice 
Shop

Node.js, 
Angular, 

Express, Google 
Material Design

SQLite, MarsDB Heroku Mais práticas
Sistema de 

pontuação com 
recompensas

Não Usa conteinêres 
Docker Não

Google XSS Game Não possui código-fonte aberto Práticas
Dicas para 

resolução do 
problema proposto

Não Site próprio Não

OWASP Webgoat
Java, Spring 
Framework, 

JSP

Java Database 
Connectvity Tomcat Práticas e 

teóricas
Recomendações 

de contramedidas Sim Usa conteinêres 
Docker Não

TryHackMe Não possui código-fonte aberto Práticas e 
teóricas

Medidas de 
acompanhamento 

dos usuários
Não Usa máquinas 

virtuais Não



Equipe





Faça o download e avalie nosso simulador!

http://www.midiacom.uff.br/gt-exss


