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Impulsionando a capacitação em cibersegurança através de 
Laboratório como Serviços (LABaaS)
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▪ Alice estabeleceu a missão de estudar sobre 
tópicos avançados de cibersegurança (e.g., 
IDS, Scan, força bruta, etc.).
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▪ Alice estabeleceu a missão de estudar sobre 
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IDS, Scan, força bruta, etc.).

▪ Após alguns testes e estudos, ela percebeu que 
precisava montar um ambiente maior 
composto por outros serviços
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▪ Alice estabeleceu a missão de estudar sobre 
tópicos avançados de cibersegurança (e.g., 
IDS, Scan, força bruta, etc.).

▪ Após alguns testes e estudos, ela percebeu que 
precisava montar um ambiente maior 
composto por outros serviços

▪ E para avaliar falso positivo? como simular 
usuários legítimos ? como utilizar um gerador 
de tráfego?



● Custos mais altos (OPEX)
○ Aquisição de hardware, instalação, manutenção, energia 

elétrica, refrigeração e atualização de equipamentos.

● Baixa escalabilidade;
○ ~ 50 alunos por turma

● Restrições de uso fora do horário normal e 
dificuldades de acesso remoto;

● Necessidade de customização (dinâmica) para 
cada aula;

● Tópicos que exigem infraestruturas reais de 
cibersegurança;

● Restrição para a realização de atividades em rede;
● Ociosidade.

Desafios no uso de laboratórios físicos

Alta demanda 
por ambientes 
mais 
customizáveis 
e com maior 
disponibilidade 



Como impulsionar a capacitação em 
cibersegurança, com custos mais reduzidos e 

suprindo a carência de profissionais 
qualificados, disponibilidade e limitações das 

infraestruturas de laboratórios físicos? 



Um ambiente que oferece 
recursos computacionais reais 

e distribuídos, além de 
serviços especializados, 

destinado a apoiar e fortalecer 
a capacitação em 
cibersegurança.

HackInSDN



● Recursos computacionais reais
○ Cenários de capacitação mais realistas
○ Maior disponibilidade de recursos que 

implica em menor restrição de 
experimentação

● Distribuição
○ Reuso e otimização de recursos 

computacionais
○ Capacitação em rede, formação de 

equipes de diferentes localidades
● Serviço de nuvem

○ Escalabilidade
○ Facilidade de acesso (Laboratório virtual)

Principais características



Permitir a capacitação em cibersegurança 
contextualizada em situações reais, em escala, 

com qualidade e custos mais baixos.

Proposta de valor

Laboratório de Segurança 
como Serviço (LabaaS)
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MVP: Serviço em nuvem, autenticação federada e 
facilidade de acesso



● Público alvo: Alunos de graduação da Computação de Universidades 
vinculados ao ecossistema da RNP que buscam formação prática de 
cibersegurança 

● RNP: Contrato de gestão, considerando objetivo estratégico de "Prover 
ciberinfraestrutura avançada ubíqua, segura, de alta disponibilidade e 
desempenho para educação, pesquisa e inovação"

Formando milhares de Alices …



Vale a pena? segundo o chatGPT …

63% em 3 anos

Considerando: CAPEX+OPEX
Considerando:

Receita por Aluno: R$ 5.000 por curso (taxa média para 
capacitações de cibersegurança especializadas).
Alunos por Turma: 20 alunos.
Turmas por Ano: 4 turmas.
Receita Anual: 20 alunos x 4 turmas x R$ 5.000 = R$ 400.000/ano.

ROI ~ 6,9 vezes maior



● Coordenação acadêmico
○ Leobino Sampaio (UFBA)

● Coordenador assistente 
○ Italo Valcy (FIU)

● Pesquisadores
○ Allan Edgard (IFBA)

● Bolsistas
○ Talita Pinheiro (Doutoranda UFBA)
○ Gustavo Santos (Mestrando IFBA)
○ Henrique Scoppetta Sampaio (Graduando UFBA)
○ Mayara Rodrigues (Graduanda UFBA)
○ Raquel Santos (Graduanda UFBA)

Nossa equipe



Obrigado!
leobino@ufba.br


