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1. Problema

e Gastos globais com Segurancada
Informacao vao crescer 15% em 2025

o Total projetado de 212 bilhoes
de ddlares

o Afaltade profissionais de
ciberseguranca é um dos maiores
fatores por tras do investimento no
setor




Contexto do Projeto

Investimento desses recursos — exige um
planejamento de ciberseguranca eficiente

Consultores muitas vezes nao tem
treinamento sob viés econdmico

GT-IMPACTO — capacitacao de profissionais
com énfase em Economia da Ciberseguranca




3. Publico-Alvo e Potenciais Clientes

Usuarios:
o Alunos de cursos de ciberseguranca
o Consultores de seguranca que desejam
aprender sobre modelos econbmicos

Clientes pagantes:
o Organizacoes de ensino de ciberseguranca
o Instrutores autbnomos




4. Antecessor: SECAdvisor %SBSGE%ZA SBC

Maddulo de
. Planejamento
° Ferramenta educagonal para Econémico
planejamento de ciberseguranca baseada
em modelos econémicos Impactos
o Planejamento de Investimentos financeiros
causados por
o Semuso derelatorios danos técnicos, e

planejamento de

investimentos
em ciberseguranca




5. Plataforma: GT-IMPACTO

Moédulo de
Planejamento
, EconGmico ~
Base de Dados Médulo de Recomendacoes
Al i de Solucoes
Analise de Riscos Impactos ¢
dRe.Iac';c?rLo.s Simulacio dos ﬁnancclzelros Planejamento de
a Inaustria . causados por s e
Impactos ..
sobre ataques —> ,p . —> danos técnicos, e —>> gstrateglas
: tecnicos . de ciberseguranca de
e riscos de planejamento de b to benefici
ib desses ataques . . om custo beneficio
ciberseguranca investimentos
em ciberseguranca




O

Proposta de Valor

Usuario — estudantes e
consultores de ciberseguranca

Necessidade

Comunicar a gestores e stakeholders
qual o investimento 6timo em
ciberseguranca

Usando modelos econOmicos e
linguagem de facil entendimento ($)




7. Solucoes Concorrentes

Management Platform

Vulnerabilidades

Utilis CCS

Treinamento, Resposta a incidentes

Nao disponivel

. semusode i
i relatérios |
~ . . ~ Aspectos Uso N
Solucéo Tipo Custo (anual) Simulacoes Econdmicos | Educacional
SECAdvisor Anélise delRiscos_, Planejamento de Free, Open-source - O O
nvestimentos
ZERON Cyber Risk Posture Gerenciamento de Riscos US$ 6,000 (Startups) e O 0
Management
Gerenciamento de Vulnerabilidades, US$ 5,000 (por cada Test O 0 0
AttacklQ Teste de Seguranca Point Engine)
Qualys VMDR Gerenciamento de Vulnerabilidades US$ 9000 (256 hosts) e e e
ito Attack Surf i
CyCognito Attack Surface Gerenciamento de Assets e US$ 30,000 (256 assets) 0 e a

Tanium

Gerenciamento de Endpoints e Riscos

US$ 36,000




8. Diferencial Competitivo

e Assolucoes no mercado:

o Se concentram no exterior
— soberania digital

o Sao muito caras para o publico-alvo
— estudantes, instituicoes de
ensino e PMEs

o Naotem focoemeconomiada
ciberseguranca e na formacao de
profissionais




Modelo de Receita

e Vendade objetos de software
para educacao
— licencas, treinamento

e Eventos customizados
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Base de Dados

e Basede dadosde relatorios

Classificados em Escopo,
Regiao e Setor

Apenas relatoérios que
correspondem ao perfil da
empresa sob analise sao
usados para a visualizacao de
riscos

®% dashboard_report_regions

id

-~ El
report_id
region_id ®

#% dashboard_report_scopes

g id
report_id e
scope_id Y

dashboard_cybersecuritydata
g id

prob_a_priori

prob_marginal

p_a_given_b ®

p_c_given_p_a given_b
data_criacao
data_atualizacao
report_id

C

®% dashboard_report_sectors @
g id
report_id

sector_id

®% dashboard_region
g id
name

type
continent

®% dashboard_scope
g id

name

®% dashboard_report

g id

name

company

number_of participants

participant_profiles

years_covered

year

®% dashboard_sector
g id

name



Dados do Perfil da Empresa

As caracteristicas da
empresa/cenario sio separadas em
Perfil Basico e Perfil Avancado

Com os dados do Perfil Basico, é
possivel oferecer analises simples
de risco baseadas nos relatorios

Os itens do Perfil Avancado sao
usados para calcular o escore de
risco, que é usado no Planejamento
Econbmico

®% dashboard_advancedcompanyprofile

¢ companyprofile_ptr_id

company_size

remote_work_rate
global_presence
authentication_factors
cloud_solution_type
it_system_monitoring
periodic_system_updates
data_encryption_in_storage
data_encryption_in_transit
vpn_for_remote_access
cybersecurity_awareness_and_training
documented_response_plan
response_plan_update
operational_recovery_capacity
credentials_maintenance
vulnerability_identification
network_systems_traffic_monitoring
threat_identification_process
it_records_presence

antivirus

firewall
intrusion_detection_system
endpoint_detection_and_response
it_security_team

®% dashboard_companyprofile
g id

employee_count
headquarters_country
industry_type
name
risk_prioritization
updated_inventory
backup_maintenance
data_atualizacao
data_criacao
headquarters_country_en



Funcionamento da Plataforma

e Cadaempresa— um cenario ficticio montado pelo instrutor, baseado ou ndo em
empresas reais

e Aluno pode interagir com os dados da empresa e editar parametros do cenario
para observar seu impacto através de modelos econdémicos e visualizacoes

e Plataforma incorpora ferramentas para aprendizado
o Fonte das informacdes apresentadas nos graficos
o Informacodes sobre calculos e modelos utilizados
o Ciclodevidade planejamento em ciberseguranca sob um viés econémico
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Funcionamento da Plataforma

Para cada cenério,
estao disponiveis os
modulos da pipeline
do GT-IMPACTO

@» GT-

o— | IMPACTO

MENU

@ Dashboard

@ Perfil de Empresa

>

1l

Perfil de Empresa de Am

© Perfil de Empresa

N

B Informagdes da Empresa

Nome da Empresa

Pa\§ da Sede

§ Configuragoes

B Fonte de Dados

>

Setor detuacédo

Namero de Fui

iondrios

Definicao de quais
s30 as possiveis
ameacas, tipos de
ataque, e provaveis
consequéncias de
um ataque

Simulacao dos
possiveis impactos
técnicos desses
ataques

Impactos financeiros
causados por esses
danos técnicos, e
demais consequéncias
financeiras dos
ataques

Planejamento de
estratégias de
ciberseguranca de
bom custo beneficio
utilizando modelos
econdmicos

presa

lo Remoto

@ Localizagdes da Empresa

Regido

7/ Editar

Tipo

7 Editar Empresa

® Dimensdo Técnica

Inventdrio Atualizado

Manutengdo de Backups

Priorizagdo de Riscos

Fatores de Autenticagdo

Tipo de Solugéo em Nuvem

Continente

nin GT-IMPACTO

7/ Editar

b

SERLN:
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Funcionamento da Plataforma

Moddulo de Analise de
Riscos baseado nos
dados dos relatérios e
no escopo do cenario

@er.

MENU
@ Dashboard

@ Perfil de Empresa

® Perfil de Empresa

>

A~ Relatério

i Gestdo Econémica

R Recomendagoes

& Configuragoes

Dashboard de Risco de Sn

Q- ‘ L Visao Geral

Niveis de Risco de Ataques Cibernéticos

Definicao de quais
s30 as possiveis
ameacas, tipos de
ataque, e provaveis
consequéncias de
um ataque

| Simulacao dos

I possiveis impactos
| técnicos desses

I ataques

Impactos financeiros
causados por esses
danos técnicos, e
demais consequéncias
financeiras dos
ataques

Planejamento de
estratégias de
cibersegurancga de
bom custo beneficio
utilizando modelos
econdmicos

7 Editar Empresa

# Informagdes da Empresa

Finance Corp

Nome da Empresa SMC
Pais da Sede United States

Setor de Atuacéo Finangas

Numero de Funciondrios 150

0O Pais da Sede

contributors
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Funcionamento da Plataforma

2 e T _ -
Modulo de L

Planejamento Economic Dashboard of Walmart Inc. NA

@ Dashboard
s Economic Planning 7 Edit Company

~ .
E Co n O m I CO M Company Profile >
oy
utilizando
(P s day & simulagdes de Gordon-Loeb - Server em 2023
G o rd o n ) Loe b Y - Mmatus Tipo Valo Prob v nv. Otimo nv. Acelt EBIS At EBIS Ot ENBIS At ENBIS Ot ENBIS Acelt Ajuste Lucro

) Recommendations

€ Settings

B8 Data Source >
Definicdo de quais Impactos financeiros | Planejamento de ta =1,0% e Alpha
sao as possiveis Simulacao dos causados por esses i estratégias de - o
ameacas, tipos de possiveis impactos danos técnicos, e I ciberseguranca de — M 2 R 1 o el 00
ataque, e provaveis técnicos desses demais consequéncias || bom custo beneficio
consequéncias de ataques financeiras dos ! utilizando modelos
um ataque ataques econdmicos




Funcionamento da Plataforma

Modulo de Recomendacoes de

Estratégias de Seguranca

depende do refinamento dos

modelos dos modulos

anteriores

o— | IMPACTO

@» GT-

MENU

@ Dashboard

@ Perfil de Empresa

® Perfil de Empresa
A Andlise de Risco

i Gestdo Econémica

1l

>

& Configuragoes

Definicao de quais
s30 as possiveis
ameacas, tipos de
ataque, e provaveis
consequéncias de
um ataque

Simulacao dos
possiveis impactos
técnicos desses
ataques

Impactos financeiros
causados por esses
danos técnicos, e

demais consequéncias

financeiras dos
ataques

Planejamento de
estratégias de
cibersegurancga de
bom custo beneficio
utilizando modelos
econdmicos
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Publicacoes

e Dois artigos sobre o tema do projeto apresentados no SBSeg24

o  SIM-Ciber: Uma Solucao Baseada em Simulacoes Probabilisticas para Quantificacao
de Riscos e Impactos de Ciberataques Utilizando Relatérios Estatisticos

o SECAdvisor: a Tool for Cybersecurity Planning using Economic Models

e Artigos — versao inicial dos componentes principais do MVP do GT-IMPACTO
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Relatorios Utilizados na Base de Dados

Acronis Mid-Year Cyberthreats Report 2023 Acronis
DDoS Threat Landscape Report 2023 Arelion
Healthcare Industry Was the Most Common Victim of Third-Party Breaches in 2022 Black Kite
Retail Cybersecurity Statistics Not To Be Ignored Fortinet
IBM X-Force Threat Intelligence Index 2024 IBM
M-Trends 2024 Special Report Mandiant
2022 inreview: DDoS attack trends and insights Microsoft
2023 State of the Phish Proofpoint
2022 Global Threat Analysis Report Radware
The State of Ransomware in Financial Services 2023 Sophos
2022: DDoS Year-in-Review Report by StormWall Stormwall
2024 Data Breach Investigations Report Verizon
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