Malware DataLab
Ajude a resolver um problema

cronico que afeta 3,9 bilhées
de-usuarios Android!

malwaredatalab.github.io
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Como malware Android afeta o usuario?

Android malware is wiping out bank accounts in Finland

Updated on: May 06, 2024 8:55 AM ]

ﬁ Paulina Okunyté, Journalist USUériOS
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Como resolver o problema?

Google Unveils Advanced Al Malware
Detection for Android

a By Sophia Taylor

Inteligéncia
Artificial (I1A)
Avancada é
necessaria
para
combater
malwares




Desafios (1): formacao de pessoas

Busca por profissionais com habilidades em IA cresceu 323% nos ultimos oito
anos

O cenario é de alta demanda por experiéncia em inteligéncia artificial e escassez de talentos qualificados; ve

Jack
Kelly

mo se destacar

Déficit crescente por

profissionais de
ciberseguranca e
conhecimentos em IA




Desafios (2): deteccdo automatica

Grandes fabricantes
il de dispositivos

i | Android querem evitar
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Tamanho do mercado
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Malware DatalLab

Capacitar Hackers do Bem nas novas tecnologias
avancadas de geracdo de dados sintéticos

1. Laboratério de Ensino-Aprendizagem
2. Laboratério de Experimentacao
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malwaredatalab.github.io
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Aprenda ciberseguranga na pratica!

Explore o universo de detecgdo de ameagas usando Inteligéncia
Artificial.
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B Aprender Pesquisar

Boas vindas
Avaliagao Diagndectica
014, Hacker do Bem!
Conhega o Malware DataLab! l - ! @
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Lab. de Ensi

0

Lab. de

A Malware DatalLab #r=0:1 B Aprender

! Resultados

:.: Aguardando na fila para ser executado

Ferramenta
MalSynGen

.: Em execugdo

Ferramenta
MalSynGen

*.: Em execugao

Ferramenta
MalSynGen

© Concluido

Ferramenta Dataset
MalSynGen Teste - Drebin

€ Gerar Dados

& mdl.unihacker.club

L= Analisar Resultados @ Explorar Ferramentas

Dataset
Teste - Adroit

Dataset
Teste - Kronodroid

Dataset
Teste - Drebin

Iniciado em
2024-11-28T21:13:45.987Z

Ambiente

& Ver Perfil

Finalizado em
2024-11-28T721:14:19.352Z

@) Enviar Sugestdes (> Sair

Pesquisar

Iniciado em
2024-11-28T21:25:45.180Z

Iniciado em
2024-11-28T21:25:37.511Z

C& Baixar dados sintétioos) G Baixar métriaD




Proposta de valor

e Ensino-Aprendizagem sobre IA generativa
e Promocao da cultura Hacker do Bem

e Geracao de dados qualificados



Concorrentes

Ensino IA Generativa
e www.apollo.io e datagen.tech
e udemy.com ? e synthesis.ai

e eadbox.com e datacebo.com



https://datagen.tech
https://synthesis.ai
https://datacebo.com
https://www.apollo.io/
https://udemy.com
http://eadbox.com

Diferencial competitivo

e Nicho de mercado especifico
e Integracao de laboratorios praticos de
ensino e de experimentagdo realista

e Geracdao de dados uteis



Prospeccao de mercado

96% tem algum
Interesse
significativo em

formacao em IA
aplicada a
ciberseguranca



Formacao de pessoas

Precificacao por modulo

. ou curso completado
Clientes:

e Hackers do Bem (B2C)

e Escolas de formacg¢ao (B2B)



Geracdao de dados uteis

Precificacao por conjunto de

tokens (similar ao GPT)

Clientes (B2B):
e Fabricantes de antivirus

e Fabricantes de dispositivos Android
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Diego Kreutz
Experiéncia em Projetos de
Malware Android e formagdo
de recursos humanos

Kayua Paim
Experiéncia em IA Generativa
e Desenvolvimento de
Software

i,

Rodrigo Mansilha
Experiéncia em Projetos de
IA generativa e formagdo de

recursos humanos

Luiz Laviola
Experiéncia em Sistemas,
Engenharia e Desenvolvimento

de Software

Hendrio Braganca
Experiéncia em IA, Ciéncia de
Dados e Solucgdées para malware

Android

-

Angelo Diniz
Experiéncia em Infra,
Sistemas e Desenvolvimento
de Software




Conquistas ao longo do tempo

7 prémios nacionais de ferramentas e artefatos de
software de alta qualidade!

1 software em mais de 100 instituicdes e 5 paises!

10+ registros de software e marcas

Experiéncias com empresas como Motorola, Compasso

UOL, Grupo Soma, Yours Bank, FYC Labs Folsom...



Conquistas (prémios no SBSeg 2024)

SAO JOSE DOS CAMPOS

- SBSegQA S

Certificamos que o trabalho “MalSynGen: redes neurais artificiais na geracao de
dados tabulares sintéticos para deteccao de malware”, de autoria de Angelo
Gaspar Diniz Nogueira (UNIPAMPA), Kayua Oleques Paim (UFAM), Rodrigo Mansilha
(UNIPAMPA), Hendrio Luis Braganca (UFRGS) e Diego Kreutz (UNIPAMPA) recebeu o
prémio de

ARTEFATO DESTAQUE

no Saldo de Ferramentas (SF) do 24° Simpésio Brasileiro em Seguranca da Informacéao
e de Sistemas !
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Malware DatalLab

~. Ajude a resolver um problema
B crénico que afeta 3,9 bilh6es
de usuarios Android!

malwaredatalab.github.io
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