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Como malware Android afeta o usuário?

Usuários 
perdem 
várias 

dezenas de 
milhares 

de EUROs



Como resolver o problema?

Inteligência 
Artificial (IA) 
Avançada é 
necessária 

para 
combater 
malwares



Desafios (1): formação de pessoas

Déficit crescente por 
profissionais de 

cibersegurança e 
conhecimentos em IA



Desafios (2): detecção automática

Grandes fabricantes 
de dispositivos 

Android querem evitar 
danos aos dados dos 

seus usuários



Tamanho do mercado

TAM
(Mercado Global)

SAM
(Mercado Regional)

SOM
(Mercado Brasil)

4 milhões

1,3 milhões

750 mil



     Malware DataLab

Capacitar Hackers do Bem nas novas tecnologias 
avançadas de geração de dados sintéticos 

1. Laboratório de Ensino-Aprendizagem
2. Laboratório de Experimentação









     Proposta de valor

● Ensino-Aprendizagem sobre IA generativa

● Promoção da cultura Hacker do Bem

● Geração de dados qualificados



IA GenerativaEnsino

● datagen.tech 

● synthesis.ai 

● datacebo.com

● www.apollo.io

● udemy.com

● eadbox.com

     Concorrentes

?

https://datagen.tech
https://synthesis.ai
https://datacebo.com
https://www.apollo.io/
https://udemy.com
http://eadbox.com


Diferencial competitivo

● Nicho de mercado específico

● Integração de laboratórios práticos de 

ensino e de experimentação realista

● Geração de dados úteis



Prospecção de mercado

96% tem algum 
interesse 

significativo em 
formação em IA 

aplicada a 
cibersegurança



Formação de pessoas

Precificação por módulo 
ou curso completado

Clientes:

● Hackers do Bem (B2C)

● Escolas de formação (B2B)



Geração de dados úteis

Precificação por conjunto de 
tokens (similar ao GPT)

Clientes (B2B):

● Fabricantes de antivírus

● Fabricantes de dispositivos Android



Diego Kreutz
Experiência em Projetos de 

Malware Android e formação 
de recursos humanos

Hendrio Bragança 
Experiência em IA, Ciência de 

Dados e Soluções para malware 
Android

Rodrigo Mansilha 
Experiência em Projetos de 

IA generativa e formação de 
recursos humanos

Kayuã Paim
Experiência em IA Generativa

e Desenvolvimento de 
Software

Luiz Laviola
Experiência em Sistemas, 

Engenharia e Desenvolvimento 
de Software

Angelo Diniz
Experiência em Infra, 

Sistemas e Desenvolvimento 
de Software

Equipe



7 prêmios nacionais de ferramentas e artefatos de 

software de alta qualidade!

1 software em mais de 100 instituições e 5 países!

10+ registros de software e marcas

Experiências com empresas como Motorola, Compasso 

UOL, Grupo Soma, Yours Bank, FYC Labs Folsom…

Conquistas ao longo do tempo



1. Menção 
honrosa

2. Artefato 
Destaque

3. Revisores 
Destaque

Conquistas (prêmios no SBSeg 2024)
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