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Motivacao DO
BEM

g 2 0
Necessidade Projeto Solucao

« Treinamento hands on: custo alto;
Plataforma de cursos, com

- Simulacgao: virtualizagao; Desenvolvimento e

« Necessidades: aimplementagao de um - modulos configuraveis para
« Baixo custo; ‘ emulador de cenéarios de treinamentos em
« Ambiente Controlado; seguranca cibernética. seguranga cibernetica de
« Ajustavel ao publico; forma sequra e escalavel.
« Escalavel.
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Introducao

e Contextualizacao do Projeto

Solucdo ETSC
. I
GNS3 Server
Gl L yirtualizados - o Rede fisica .o
f'.'!“;:-it_-_ ::ul_l._ II

Hosts explordveis
M pANES FWILa
S R

Arquitetura da topologia proposta

Simulador GNS3: gratuito e possibilidade de uso
de contéineres;

Ferramenta de aprendizagem: cenarios distintos
(disponibilizados de forma aleat6ria) em
execucoes distintas;

i. Banco de Dados: repositorio com cenarios;

) | iv.

Acesso arede fisica: integracao comrede local ou
dispositivo fisico;

Integracao com o GidLab.
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Definicoes DO

Cenario: tarefas para experimentacao; D

Cursos:

- Ferramentas: 16 cenéarios: D D D
- Red Team: 18 cenéarios:
- Blue Team: 11 cenarios:

Instrutor escolhe ferramentas de acordo com o publico;
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Definicoes

View  Window Thu 28 Nov 06:58
™h FerramentasCibersec: Cenz: X v
(] [A Not Secure  34.151.219.97/moodle/mod/page/view.php?id=34 h Y A ] B © VPN
ETSC Home Dashboard My courses Site administration A ® EG v Edit mode @

Page Settings More v

Mark as done

O objetivo desse cendrio é efetuar a captura de pacotes utilizando o software Wireshark e mostrar como a captura
pode ser utilizada para analisar os comportamento na rede. Além disso, sera apresentado como inserir um
[N dispositivo webterm (terminal Linux com opgado de navegador para o GNS3).

Caso deseje relembrar como abrir uma topologia pronta. CLIQUE AQUI!

Introducao

Para realizar esse experimento, é necessario entender que Contéiner é uma unidade de software executavel que
encapsula um aplicativo junto com suas bibliotecas e dependéncias. Ele utiliza uma forma de virtualizagéo do
sistema operacional, empregando recursos, para isolar processos e controlar o acesso a CPU, memdria e discos.
Essa abordagem torna os contéineres ageis e eficientes, pois ndo necessitam de um sistema operacional em cada
instancia.

Webterm

Um Webterm se refere a um terminal de linha de comando ou uma interface de terminal baseada na web que
permitem que os usuarios executem comandos diretamente em servidores ou sistemas remotos por meio de um
navegador da web, sem a necessidade de usar um terminal local.

Para adicionar um dispositivo webterm, clique em Download no link GNS3 - webterm. No GNS3, clique
inicialmente em New template, selecione a segunda opgao, Import an appliance file (.gns3a extension) e
clique em Next, conforme a figura abaixo.

Lzo00N07F@: sOEH0QBe

i

®
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Exemplo

Ferramentas:

- Iniciante: sem conhecimento basico de redes ou Linux =» Ferramentas (essencial): 1 ao 11,

Red Team e Blue Team:

Turma Exemplo

Moodle

Selecao

Turma Demo Day

Moodle
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Emulacao Hji-nackers

Graphical Network Simulator 3 (GNS3):
- Codigo livre;
- Uso de contéiner;

Instalacao local

Acesso via Maquina Virtual
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Recomendacao Hjl Hackers

DO

Acesso via Maquina Virtual

Vantagens:
- Sem necessidade de instalacao local;

- Sem problemas de escalabilidade, como no caso do servidor;

Problema:

- Maquina com simulador 6GB e cenarios para download;
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Recomendacao Wl Eg:xens

@& CQuickTimePlayer File Edit View Window Help ) & Thu 28 Nov 16:27
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Plataforma

Moodle

Red Team

Blue Team

GNS3

GNS3

Red Team

Selecao

GNS3

Blue Team

\_

Maquinas Virtuy

Moodle
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DO

GNS3

\_

VM/

Disponibilizado para o treinando:
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Avaliacao de Aprendizagem Do

Formularios Pré e P6s Cursos
- Mesmas questoes (ordem aleatoria)

Ouizem todos os cenarios

Qual a principal funcido do Webterm?

- Mesmas questoes(ordem aleatéria)

O a. Eum terminal de linha de comando, no qual permite que o usuario execute

comandos em servidores ou sistemas por meio de um navegador da web, dessa — M esmas q u eSt 6 es ( @) rd ema | eat é ria )

forma ndo é necessario usar um terminal local.

O b. E um terminal que permite o usudrio baixar e editar aplicativos em servidores - M esmas q ue St E)e S ( 0O rd em a | eat é r|a )
locais com o auxilio de um terminal local. - , e
- Mesmas questoes(ordem aleatoria)

O c. Euma ferramenta utilizada para efetuar varreduras em uma rede. Por ser um
codigo aberto ele permite a exploracao da rede, principalmente para mapear
hosts.

O d. Euma solucdo simples utilizada para conectar dispositivos a internet fornecendo
a eles IPs automaticamente.

O e. Euma interface de terminal baseada na web, no qual permite que o usuario
execute comandos diretos em servidores ou sistemas, a partir de um navegador
da web, porém ainda € necessario utilizar um terminal local.

Check
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Avaliacao de Aprendizagem DO

Gamificagao: estudantes podem ser classificados

Game
Block Game — Pugin Moodle

\l'

| & | *-—!-'

Score Ranking Leve

63 2° /98 0
L 21%

Mext level =>300sco

= ©
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Cursos ministrados DO

Cursos ministrados

- Policia Civil da Paraiba:
- Ferramentas;

- 30 alunos com conhecimento em redes de computadores;
- Laboratorio da ACADEPOL.

- Alunos de Graduacao em Engenharia Elétrica
- Ferramentas;

- 12 alunos sem conhecimentos prévios em redes de computadores;
- Laboratério da UFCG.
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Cursos ministrados DO

Cursos ministrados

- Policia Militar da Paraiba:
- Ferramentas, Red Team, Blue Team;
- 25 profissionais
- Hibrido.

- Alunos de Graduacao em Ciéncias da Computacao
- Ferramentas;
- 20 alunos com conhecimentos prévios em redes de computadores;
- Laboratorio da UFCG.

- Todos os cenarios realizados em um dia (8 horas de aula)
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Proximos Passos

- Médulo Forense:

- Integracao Moodle e GNS3: cenario no Moodle recebe parametros do GNS3;

- Implementacao do Copiloto;

- Uso de metodologia Confidence-Based Assessment para avaliagdo do
aprendizado;
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