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Motivação

Necessidade Projeto Solução

• Treinamento hands on: custo alto;
• Simulação: virtualização;
• Necessidades:

• Baixo custo;
• Ambiente Controlado;
• Ajustável ao público;
• Escalável.

Desenvolvimento e 
a implementação de um 
emulador de cenários de 
segurança cibernética.

Plataforma de cursos, com 
módulos configuráveis para 

treinamentos em 
segurança cibernética de 
forma segura e escalável.
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Introdução e Contextualização do Projeto

Arquitetura da topologia proposta

i. Simulador GNS3: gratuito e possibilidade de uso
de contêineres;

ii. Ferramenta de aprendizagem: cenários distintos
(disponibilizados de forma aleatória) em
execuções distintas;

iii. Banco de Dados: repositório com cenários;

iv. Acesso à rede física: integração com rede local ou
dispositivo físico;

v. Integração com o GidLab.
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Cenário: tarefas para experimentação;

Cursos:

 - Ferramentas: 16 cenários;                     ...

 

 - Red Team: 18 cenários:                         ...

 - Blue Team: 11 cenários:                         ...

Instrutor escolhe ferramentas de acordo com o público;

Definições
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Definições
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Ferramentas:

- Iniciante: sem conhecimento básico de redes ou Linux ➔ Ferramentas (essencial): 1 ao 11, 

Red Team e Blue Team;

Exemplo
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Seleção

1 2 3 4

5 6 7 8

9 10 11

Turma Exemplo Turma Demo Day

Moodle Moodle



Graphical Network Simulator 3 (GNS3):

- Código livre;

- Uso de contêiner;

Emulação
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Acesso via Servidor 

Acesso via Máquina Virtual 

Instalação local 

Possibilidades



Recomendação

Acesso via Máquina Virtual 

Vantagens:

- Sem necessidade de instalação local;

- Sem problemas de escalabilidade, como no caso do servidor;

Problema:

- Máquina com simulador 6GB e cenários para download;
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Recomendação
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Máquinas Virtuais

Plataforma
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Red Team

Blue Team
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GNS3

GNS3

Seleção

VM

Moodle

Ferramentas
Ferramentas

GNS3

Disponibilizado para o treinando:



Formulários Pré e Pós Cursos

 - Mesmas questões (ordem aleatória) 

Quiz em todos os cenários

                                                                                            - Mesmas questões (ordem aleatória) 

                                                                                           - Mesmas questões (ordem aleatória) 

                                                                                             - Mesmas questões (ordem aleatória)                            
                                                                                           - Mesmas questões (ordem aleatória) 

Avaliação de Aprendizagem
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Gamificação: estudantes podem ser classificados

Avaliação de Aprendizagem
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Block Game – Pugin Moodle



Cursos ministrados

- Polícia Civil da Paraíba:

- Ferramentas;

- 30 alunos com conhecimento em redes de computadores;

- Laboratório da ACADEPOL.

- Alunos de Graduação em Engenharia Elétrica
- Ferramentas;

- 12 alunos sem conhecimentos prévios em redes de computadores;

- Laboratório da UFCG.

Cursos ministrados
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Cursos ministrados

- Polícia Militar da Paraíba:

- Ferramentas, Red Team, Blue Team;

- 25 profissionais

- Híbrido.

- Alunos de Graduação em Ciências da Computação
- Ferramentas;

- 20 alunos com conhecimentos prévios em redes de computadores;

- Laboratório da UFCG.

               - Todos os cenários realizados em um dia (8 horas de aula) 

Cursos ministrados
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- Módulo Forense;

- Integração Moodle e GNS3: cenário no Moodle recebe parâmetros do GNS3;

- Implementação do Copiloto;

- Uso de metodologia Confidence-Based Assessment para avaliação do 
aprendizado;

Próximos Passos
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Obrigado!

Edmar C. Gurjão

ecg@dee.ufcg.edu.br

ETSC - Emulador para Treinamento em Segurança Cibernética
https://cyberedu.com.br/
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