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e Evolucaodaconectividade

o Geracoes, Desempenho, Programabilidade, Interacao
o O que sao redes abertas programaveis?
m Tendéncias de Softwarizacao
® A nossa experiéncia no Lab NERDS :-)
o Como prototipar solucdes com redes programaveis?

o |A e redes programaveis podem ser combinadas para
impulsionar protocolos/padrdes em redes abertas ?

o Implantacao de protocolo de roteamento ciente de caminhos



Evolucdo das Redes : Epocas e suas tecnologias

Epoca Tecnologias, aplicagoes e protocolos Laténcia Largura de Banda
1 FTP, E-mail, Telnet 100 ms 64 Kbps
2 RPC, Computacéao Cliente/Servidor 10 ms 10 Mbps
3 HTTP, HPC 1 ms 100 Mbps - 1 Gbps
4 Busca na Web, Servicos em Escala Planetaria 100 ys 10 Gbps
5 Aprendizado de Maquina, Computacido Centrada em dados | 10 us 200+ Gbps - 1 Tbps

[2] Amin Vahdat - SIGCOMM Lifetime Achievement Award 2020 Keynote




Evolucao das Redes : Desempenho

10 x banda
1/10 laténcia por época

Epoca Tecnologias, aplicagées e Laténcia Largura de Banda
protocolos

1 FTP, E-mail, Telnet 100 ms | 64 Kbps

2 RPC, Computacéao 10 ms | 10 Mbps
Cliente/Servidor

3 HTTP, HPC 1 ms | 100 Mbps - 1

Gbps

4 Busca na Web, Servicos 100 us | 10 Gbps
em Escala Planetaria

5 Aprendizado de Maquina, 10 ps | 200+ Gbps - 1
Computacdo Centrada em Tbps

dados




Evolucao das Redes : Formas de Interacao

Pessoas com computadores

Computadores com computadores

Servigos com servigos

Pessoas com pessoas

Pessoas com “Insights” (visdes,
entendimentos, percepgoes,

analises, reflexdes )

Epoca Tecnologias, aplicagées e Laténcia Largura de
protocolos Banda
FTP, E-mail, Telnet 100 ms 64 Kbps
RPC, Computacéao 10 ms 10 Mbps
Cliente/Servidor
HTTP, HPC 1ms 100 Mbps
-1 Gbps
Busca na Web, 100 us 10 Gbps
Servicos em Escala
Planetaria
Aprendizado de 10 us 200+
Maquina, Gbps - 1
Computacéao Tbps

Centrada em dados




Evolucao das Redes : Programabilidade

Servicos em Escala
Planetaria

Epoca Tecnologias, aplicagées e Laténcia Largura de
protocolos Banda
1 FTP, E-mail, Telnet 100 ms 64 Kbps
2 RPC, Computacao 10 ms 10 Mbps

Cliente/Servidor

3 HTTP, HPC 1ms 100 Mbps
-1 Gbps
4 Busca na Web, 100 us 10 Gbps

Programabilidade de Redes:

e Pilhade protocolo de redes
programavel

e Caixasforam “abertas” para

novos propostas/solucoes

Aprendizado de
Maquina,
Computacéao
Centrada em dados

10 us

200+
Gbps - 1
Tbps

e SDN,P4,INT
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Redes Tradicionais

e Equipamento de rede contém tanto o plano de controle quanto o de dados.

control
plane

il Local forwarding |
i table

header output

0100 3
0110 2
011 2
1001 1

Switch OS

Driver \

values in arriving ‘

“This is how | process packets ...”

==

Source: Jim Kurose and Keith Ross, "Computer Networking: A Top Down Approach”, 7th edition, Pearson/Addison Wesley, 2016.
All material copyright 1996-2016, J.F Kurose and K.W. Ross, All Rights Reserved. 10

packet heade;

Fixed-function switch



Abrindo as caixas : Redes Definidas por Software

Plataforma : Sistema Operacional de Redes

App App

Operating
System

Specialized Packet
Forwarding Hardware

App
Operating
System

Specialized Packet
Forwarding Hardware

App
Operating
System

Specialized Packet
Forwarding Hardware

App
Operating
System

Specialized Packet
Forwarding Hardware

App
Operating
System

Specialized Packet
Forwarding Hardware
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2. Sistema operacional

3. APIs aber’ga\s extensivel e de cédigo aberto

Network Operating System

1. Interface Aberta para o hardware
I [

impie Packet I I

Forwarding . .

imple Packet

Forwarding

imple Packet
Forwarding
imple Packet
Forwarding

imple Packet

Forwarding
12



12 geracao SDN: Abertura do plano de dados nao programavel

e Software-defined networking (SDN): Redes definidas por software
o Separa planos de controle e dados.

o Um controlador (logicamente)
centralizado interage com agentes
locais nos roteadores.

control
plane

data
plane

o Plano de dados fixo (match & actions)

wildcards

in_port . . |
| inport | dl o values in arriving |

packet header

dl_dst

dl_vian
di_pcp | pad di_type
nw_tos | nw_prot pad

nw_src

nw_dst
tp_src | tp_dst

Source: Jim Kurose and Keith Ross, "Computer Networking: A Top Down Approach”, 7th edition, Pearson/Addison Wesley, 20143



22 geracao SDN: Plano de dados programavel

Lingcuagem especifica orocessamento de pacotes P4

Switch OS

| Driver [

<>

Fixed-function switch

“This is how | process packets...”

-~

“This is precisely how you must
process packets”

table int_table (
reads ( sokie
add_hy

)
actions (
9XPOXE_quese_latency;

Switch OS

| TG |

Programmable Switch



Modelos de programacao para processamento especializado por dominio

, Signal Machine .
Computers Graphics Processing Learning Networking
Java OpenCL Matlab TensorFlow P4
Compiler Compiler Compiler Compiler

'
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CPU GPU DSP TPU PISA



Aceleracao usando CPU ou Smart NICS/Switches programaveis

Signal Machine

Graphics Processing Learning Networking

7

Program
Compiler

Computers

C OpenCL

Compiler

Matlab
Compiler

TensorFlow

Compiler

Compiler

16



Breve historico sobre as tecnologias para programabilidade das redes abertas

Desacoplamento
dos Planos de Intel DPDK P4
Controle e de
Dados
‘ OVS incorporado ‘
_| SDN e Openflow o Linux OS iy EBPF/XDP

17



Alguns projetos de redes abertas e suas APls

SD-Core projet
Open Networking Foundation Magma projet
Linux Foundation

_ . SD-Core™ is a cloud native
O-RAN Alliance foi formada 4G/5G disaggregated mobile
por operadoras globais de core, supports 5G standalone,

telecomunicagdes como
5G non-standalone, and
AT&T, D he Telek ’
&T, Deutsche Telekom, e 4G/LTE deployments.

China Mobile.
N

"\

OPERATIONAL DEPLOYMENT
5G Open Source Private 5G
Platform

N\

Aether project

Deutsche Telekom 18




Desaflos de Pesquisa : onde inserir codigo , o que modificar/acelerar ...

External

Aqggregation
Access ggreg Core network

L %

--I

Wilan/5G Base  Transport Core Edge Core Remote
access Station node node cloud cloud cloud
node 19



Caso de uso ilustrativo : projeto Aether

| sp-Fabric |
Net OS

Motic;n »
Capture !

| I

Switch OS Switch OS

Tt Tt

= =

T Tt

= =
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Visdo da Pilha de Softwares : com exemplos de softwares (APIs) abertos

Control | | Control | | Control
+ SD-Fabric
App App App
X e T e |
R Tl i * * AP| . + gNMI + gNOI + FlowObjectives
= p Motion g forward. Network Operat
w -w- = Control X ,. arch.p4p4 o rk ing Svsten} ~ ONOS
s = i L.«
e . MWW 000 [ e
_ gNMI +gNOI + P4Runtime
- i - L — OpenfFlow
m DD ’ Switch 0S ‘ + Stratum + ONL
......
Merchant Silicon + Tofino (Barefoot),
mmable h Tomahawk (Broadcom)

21



Network OS tem a perspectiva da rede e Switch OS com foco no switch

rol trol rol
ot |t o | sorae
awec] | |
APl - + gNMI + gNOI + FlowObjectives
Cx D) e
m = - . GNMI +gNO! + P4Runtime
i penFlow
ool L [ swnos ] - Stratum + OML
wwe 0 UmEEEs 7 [ e (SIS
= Pmlnmmahh ;orrmh(a?nk (’Bro‘a’dcom)
=
LXK P
Control Control |[ Control Control
App App ) App App
[ Network OS ]
W .. WM s : WM .. VM

(swichos |  (swichos ] [swichos ) K

&5 & &

End Host End Host
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Implantacao de protocolo de roteamento ciente de caminhos
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Ambientes experimentais para prototipacao, prova de principio e validacao

log(cost), where cost = f(complexity, resources, environment conditions)

Increasing Realism

Increasing Complexity

Assert

BOWL
iMinds
: L ad Nitos
Mininet-WiFi -~ Orbit
EMANE R2Lab

EstiNet :

7 CORE
’ : : Loss of real experimental
NS-3 .-~ : : conditions
OpenNet : Loss of experimental conditions

OMNeT++ : : reproducibility, repeatability, etc.

log(realism)

Test and Evaluation Options

Formal Math. . Live
Models Simulators Emulators TestBeds  petworks

Source: Christian Rothenberg LANC'24 Keynote Software-Defined Inception 24



Ambientes experimentais para prototipacao, prova de principio e validacao

log(cost), where cost = f(complexity, resources, environment conditions)
Increasing Realism

Increasing Complexity

Assert

BOWL

iMinds

: 7 Nitos

Mininet-WiFi -~ Orbit

EMANE R2Lab
EstiNet :

-7 CORE

Loss of real experimental

Al

Como podemos criar cenarios de rede mais realistas explorando as
capacidades programaveis das arquiteturas modernas de switches?

lest and Evaluation Options

Formal Math. . Live
Models Simulators Emulators TestBeds  petworks

Source: Christian Rothenberg LANC'24 Keynote Software-Defined Inception 25



PINT-Box : Path Aware Networking IN a Tofino Box

PINT-Box é uma ferramenta de emulagao
de redes, oferecendo alta fidelidade com
taxas de 100Gbps, incluindo varias ]
caracteristicas de link, como laténcia, jitter Tudo implementado

6@ e perda de pacotes, além da opc¢do de em um dnico switch

. . Tofino programavel em
*“_ | personalizar topologias de rede.
/n P4. v

!’ Source: (Best Demo Award IEEE SDN-NFV 2024 ) i

https://smartness2030.tech/wp-content/uploads/2024/10/NFV_SDN_Everson.pdf ) .\



https://smartness2030.tech/wp-content/uploads/2024/10/NFV_SDN_Everson.pdf

Especificacao das caracteristicas dos caminhos

Path1:L1,L2,L5,L7
L5: Loss 3%, Delay : 5ms

PATHS |

Path2: L1, L3, L6, L7
L3 : Loss 1%, Delay 15ms

27



Tabela com a configuracao dos enlaces

# include the link configuration
topo.addhost("hl1l","6/0", 168, 100000000000, "True", "False", 1920, "10.0.0.10")
topo.addhost("h2","5/0", 160, 100000000000, "True", "False", 1920, "10.0.0.20")

# addlink(nodel, node2, bw, pkt_loss, latency, jitter, percentage)
is considered just for the first defined link
.addlink("h1","swl", 100000000000, @, @, 0, 100) #O

.addlink("swl","sw2", 100000000000, @, @, @, 100) #1 ‘ Bandwith Latency
.addlink("sw2","sw3", 100000000000, 0, 0, 0, 100) #2 T oaces = o
.addlink("sw2","sw4", 100000000000, 1, 15, @, 100) #3 F = wjbzs =l =
.addlink("sw3" "sw4" 100000000000, 2, ll Q, 1@@) #4 5 L3 10gbps 1% 15ms
.addlink("sw3","swS", 100000000000, 3, @, @, 100) #S 6 L4 10mbps 2% 10ms|
.addlink("sw4","swS", 100000000000, @, @, @, 100) #6 s 10gbps _ 3%] 5ms|
.addlink("sw5","sw6", 100000000000, 0, @, @, 100) #7 g L0 Hgops % e
.addlink("sw6","h2", 100000000000, 0, @, @, 100) #8 T s o% oms
10 gbps 0%| Oms |

28


https://drive.google.com/file/d/1G97-_B2_gxrlP17GXGTCHJuua6V9axie/view?usp=sharing
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Implantacao de protocolo de roteamento ciente de caminhos
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|A + Redes Programaveis

machine programmable intelligent
learning switch switch




Como usar IA em redes abertas ?

® In-network Machine Learning:

o Offloading parcial ou total (implantacao) de algoritmos de ML
executados em dispositivos de rede

Data Path ML Models
Traditional ML =) E Ea

In-Network MLL. /)
/]J Servers

Programmable Network Devices

31



N -

Limitacoes de programacao do plano de dados

® Sem suporte:

O Loops: devem ser decompostos em um pequeno conjunto de passos trataveis
o Operagoes matematicas nao elementares e ponto flutuante

o Alocac¢ao dinamica de memdria

® Necessario adaptar algoritmos de IA (varios trabalhos existentes)

. Yifan Yuan, Omar Alama, Jiawei Fei, et al. Unlocking the Power of Inline Floating-Point Operations on Programmable Switches. NSDI 2022.
. Penglai Cui, Heng Pan, Zhenyu Li, et al. Enabling In-Network Floating-Point Arithmetic for Efficient Computation Offloading. IEEE Transactions on Parallel and

Distributed Systems, vol. 33, no. 12, pp. 4918-4934, 2022.
Matthews Jose, Kahina Lazri, Jérdme Frangois and Olivier Festor. INREC: In-network REal Number Computation. IM 2021.
Damu Ding, Marco Savi and Domenico Siracusa. Estimating Logarithmic and Exponential Functions to Track Network Traffic Entropy in P4. NOMS 2020.

32



In-network ML: Arvores de decisdo em SmartNICs

min_impurity decrease <= 0.004

- v
Feature Extractor
é Knowledge
-\. [ Machine Learning Model Builder Plane
| ig! J
| v
- * ML to P4 Compiler
: . Control
[ Controller Firmware Builder Plane
T Agent '_‘
eployer .

Deploy

= -
— > 85 @ NETFLIX
v - Benign Traffic >

m— @D Malicious
i raffic

ca 33

ATTACKER



In-network ML: Arvores de decisdo em SmartNICs

(PacketSize <= 658.5)

'ﬁiy/’ \{fme
(TchstPort <= 137.0) (class = Oj
Grotocol <=11 ED class =(D

/N
CHICD N

Decision Tree

table classtable {
key = {
meta.class: exact;
}
actions = {
forward by class;

if (hdr.ipvé4.totallen <= 658.5)
if (hdr.tcp.dstport <= 137.0)
if (hdr.ipvé4.protocol <= 11.5)

meta.class = 1; }
else size = 512;
meta.class = 0; }
else ...1
meta.class = 0; apply ({
extract features();
else hash () ;
meta.class = 0;

update features();
<IF-ELSE_CHAIN HERE>

classtable.apply () ;

If-else chain P4 Template

34



DTs em SmartNICs: Classificacao de trafego para mitigacao de ataques

® Mostramos em uma smartNIC que com um pequeno numero de pacotes é
possivel classificar o trafego com precisao.

T— - S— S

= BE . S|

Cumulative
Distribution Function

== HK s BF
= = GE m PSS
w— SH
T T T T T T
0 3 10 15 20 25

Number of packets to obtain correct result
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Modelos de ML na RAN + Edge SmartNICs

e Tese de Doutorado Bruno Missi Xavier
o Titulo:
, Ano de obtencao: 2024.
o Orientador: Magnos Martinello (UFES)
o Coorientador: Marco Ruffini (TCD, Irlanda)

(IEEE Infocom 2021)

(IEEE TNSM 2022)

36


https://drive.google.com/file/d/155FLA-fDtOzXB9pWEF1OUUsYs7mLVI4r/view?usp=drive_link
https://drive.google.com/file/d/155FLA-fDtOzXB9pWEF1OUUsYs7mLVI4r/view?usp=drive_link
https://ieeexplore.ieee.org/abstract/document/9488840uXGEPBQoVk4r0q/view?usp=share_link
https://ieeexplore.ieee.org/abstract/document/9913715

e Evolucaodaconectividade
o Geracoes, Desempenho, Programabilidade, Interacao
o O quesaoredes abertas programaveis?

m Tendéncias de Softwarizacao
® A nossa experiéncia no Lab NERDS :-)
o Como prototipar solucdes com redes programaveis?

o Como IA e redes programaveis podem ser combinadas para
impulsionar protocolos/padroes em redes abertas ?

o Implantacao de protocolo de roteamento ciente de caminhos }
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DNA do Grupo de Pesquisa LabNERDS

® Laboratdrio nasce da demanda por redes programaveis
Prototipacao como prova de principio

® Participacao na criacao de infraestrutura de testbeds nacionais
internacionais de pesquisa em redes
Desenvolvimento de software de codigo aberto

® Amadurecimento para inovacao

Problem
Design "
Validate
Startup

38



PolKA: motivacao

o Um caminho na rede atual é considerado invisivel,
homogéneo, singular, com dinamica determinada
pela conectividade entre os hosts

o Os hosts tém muito pouca informacao sobre os

caminhos pelos quais seu trafego € conduzido e
nenhum controle além do endereco de destino.

39



PolKA: motivacao

e Métodos de encaminhamento tradicionais baseados em tabela:
o Sub-conjunto de caminhos mais curtos — Engenharia de trafego (-2

o Grande numero de estados — Escalabilidade @
o Laténcia para configuracdao de caminho — Agilidade @
Ossificacao

Subutilizacao

Controle de
congestionamento limitado
Pouco controle
dos caminhos

40



PolKA: motivacao

e Alternativa: Roteamento na fonte ou Source Routing (SR)

o Uma origem determina um caminho e adiciona um rotulo de rota ao
cabecalho do pacote.

e Proposta do grupo:
o Codificacao da rota usando RNS (Residue Number System)

o Encaminhamento: Substituir tabelas por uma operacao aritmética de mod
(resto da divisao):

portlD = <routelD > '

41



PolKA: Historico

Yok )
® RNS inteiro: protétipo de software ou dispositivos NetFPGA especializados
o M. Martinello et al., "Keyflow: a prototype for evolving SDN toward core network fabrics," in IEEE
Network, 2014. (RNS SR applied to core networks with SDN)

© R.R. Gomes et al., “KAR: Key-for-any-route, a resilient routing system,” in 2016 IEEE/IFIP DSN.
(Fast-failure reaction with RNS SR)

o A. Liberato et al., "RDNA: Residue-Defined Networking Architecture Enabling Ultra-Reliable
Low-Latency Datacenters,” IEEE TNSM 2018. (RNS SR applied to multicast in DC networks)

e C. K. Dominicini et al., “PolKA: Polynomial Key-based Architecture for Source Routing in
Network Fabrics,” IEEE NetSoft 2020.
o  RNS polinomial é mais aderente aos switches modernos com P4.
o 0O P4 nao suporta nativamente a operacao de mod.
o Solucgdo: reuso do hardware CRC (Cyclic Redundancy Check) para mod polinomial.

42



Como o PolKA funciona?

e Codificacao de trés identificadores polinomiais usando RNS:
o routelD
o nodelD
o portiD

® O encaminhamento usa uma operacao de mod (resto da divisao):

portlD = <routelD >

A3



Como o PolKA funciona?

® O controlador configura polinbmios para switches (nodelDs) e portas
(portIDs).

[ Controller J- _—

. Core Fabric

44



Como o PolKA funciona?

. nodelDs
® O controlador escolhe o caminho para um fluxo: e R~
o Switches: {0011,0111,1011} | sa(t) = 2+t+1=111 |
o e portas de saida: {1, 10, 110} : s3(t) =3+t +1=1011 :
P portlDs
[ Controller J— - I 7 P :
/ ' e  oll) =
*‘ ‘ : 0o(t) =t =10 :
I o3(t) =2+t =110 !

. Core Fabric

45



Como o PolKA funciona?

e 0 Controlador calcula o routelD usando RNS:

R =10000

® Encaminhamento:

portID = < routelD >
node

nodelDs

sa(t) =t +t+1=111
s3(t) =t3+t+1=1011

routelD

1t*=1 mod (t+1)
1 t*=¢t mod (t*+1t+1)

<10000>
<10000>
<10000>

|
| £ =24 mod [P -1--1)
1



Como o PolKA funciona?

® Quando os pacotes chegam, o n6 de entrada adiciona o routelD nos pacotes.

[ Controller J- S

. Core Fabric

47



Como o PolKA funciona?

® Encaminhamento usando mod: <10000>, ., =1 — porta de saida

® O routelD nao muda! Sem tabelas!

{ Controller J I
; ]

. Core Fabric

48



Como o PolKA funciona?

® Encaminhamento usando mod: <10000>, .. =10 — porta de saida

® O routelD nao muda! Sem tabelas!

{ Controller J I
; ]

. Core Fabric

49



Como o PolKA funciona?

® Encaminhamento usando mod: <10000> .. =110 — porta de saida

® O routelD nao muda! Sem tabelas!

{ Controller J I
; ]

. Core Fabric

50



Timeline

, O projeto PolKA recebeu o prémio
a1 2021 Google Research Scholar Award

O projeto M-PolKA recebeu o prémio

as  Intel Connectivity Research Grant

(Fast Forward Initiative)
> 2020 >3 2021 > 2022 > 2023/2024 >
PolKA paper ONDM paper Integration M-PolKA paper PolKA@pangr PolKA@Global INT-PolKA paper PolKA Al paper
IEEE NetSoft RARE+FreeRtr IEEE TNSM IETF 113 P4 Lab AINA Indis

Deploy @RARE

Novel Polynomial ’; f

RNS-based SR and

PolKA data &
control plane

reuse of CRC implementation +
hardware integration
Emulated Hardware Emulated prototype
prototype in prototypein in FreeRtr &
Mininet Tofino

Hardware prototype
in Tofino w/ FreeRtr
control plane

Extension to Lightning Talk PolKA deployment

multipath SR for Path Aware @Caltech SDN Lab
reliable Networking RG
communications PolKA Demo

at SC-22

VA

Extension toinband Extension to data
network telemetry  science scenario with
Al control plane
PoT-PolKA paper
IEEE
NetSoft/TNSM

Extension to
proof-of-transit

51



PolKA: Highlights

RARE Testbed

e (GOOgle

Aurojit Panda, New York University
Bertha: Network APIs for the Programmable Network Era

StarLight

University
of Mariland

University of

Cristina Klippel Dominicini, Instituto Federal do Espirito Santo Tennessee

Polynomial Key-based Architecture for Source Routing in Network Fabrics

Noa Zilberman, University of Oxford
Exposing Vulnerabilities in Programmable Network Devices

Rachit Agarwal, Cornell University
Designing Datacenter Transport for Terabit Ethernet

|Q|:||q|- RNP/UFES

EEl

52



Timeline

E “ Best Demo Award @IEEE NFV SDN

PInT-BoX : Path aware networking In a Tofino Box
PoT-PolKA IEEE TNSM

4

“‘ SC24 Path-aware by PolKA with Al guidance - Outstanding full paper award @ INDIS 2024

Proof-of-Transit paper IEEE NetSoft PolKA Demo at SC-23
Resilient routing with security compliance; Inband Network Telemetry Optimal load balancing

P
i

“7 M-PolKA received the Intel Connectivity Research Grant (Fast Forward Initiative)

M-PolKA paper IEEE TNSM Multipath SR capabilities for reliable communications;
PolKA@pangr IETF 113 Lightning Talk Path Aware Networking

PolKA@Global P4 Lab; Deployment @Caltech SDN Lab,

Talk at LHC-ONE; PolKA Demo at SC-22 M-PolKA talk at ONF

»>
i

4% PolKA received the 2021 Google Research Scholar Award

Deployment @RARE - Hardware prototyped in Tofino
Integration with RARE+FreeRtr PolKA in Tofino with FreeRtr OS

PolKA paper IEEE NetSoft

Routing proposal based on RNS and reuse of CRC hardware
Emulated prototype in Mininet



PolKA integrado no freerTr OS + UFES parte do Global P4 Testbed

10Gbps

j 5
p 1 7
p 1 y
4 1 % Sir ! Kazakhstan
\ A7 £ /
\ Yl Rom| II
\ kARl 2 ,
' \ dfreerl Italy
R g pr. -
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Data Science Group - PolKA Demo 8%%‘83223

DENVER NOV 12-17

o Caltech P4 lab testbed CALTECH
O Varios fluxos TCP agregados ! . e
direcionados para tuneis I i

4 H DTN1 Tofino Wedge 1 Tofino Wedge 2 Tofino Wedge 3 DTN2
pré-configurados ,

TCPFlow1 TCPFlow2 TCPFlow3 TCP Flow 4 55



Data Science Group - PolKA Demo 8%%‘83223

DENVER NOV 12-17

e Migracao agil de caminhos em Testbed Intercontinental
o Global P4 lab testbed
o Configuracao de tunel para engenharia de trafego
o Define um caminho explicito (routelD)
o A migracao para outro tunel requer uma
Unica atualizacdao na origem do trafego
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Supercomputing AN
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Supercomputing AN
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Supercomputing 2024

Infraestrutura da UFES/IFES Infraestrutura da Caltech Disponivel para demo

B
O——1 400 Gbps Al CpeE
49 ll 51 Ports - 0 - 10 - IPMI Connetions O———-0 200 Gbps | | |
= Ports - 11 - 25 - NET Connetions p——7 100 Gbps 2 222 g 8
i OD—0O 1Gbps I i
ik 17 19 13 1415 16 17 18
= - L y £ é
mlmle [] = L (m | [ | [ o B . B . | )
1 [ L T b Ll L
125 4 9 2 23 i 6 7 112

1 1
3602 3617 3609
3603 316 3611

5 6

Ll

~=

i

[

[ Dell Z9432F(400gbps)

- | |
= o
1 25
| |
A
1

e 85 - HREE
E: S % 821 8% S| |g%| |Z§ §$ T g
g 8 23(128 8 8| 28| |83 o8 a8
5 = =0 = s R = R = Sin S0
o« g g S S g S S Z 29 (7]
2= 2= =3 =3 2= 2= E= 2% < S
348 88 88| |84 38| (88| |°8

59

Dell $-60 (1Gbps)



Inovacoes demonstradas

® Plano de dados
O Roteamento de fonte (Source Routing)
O Nducleo stateless e sem tabelas
O Encaminhamento de pacotes re-usando CRC no P4

® Plano de controle
o Implantacao no testbed da Caltech em switches Tofino
O Facil configuracao de tuneis
O Integrado na plataforma FreeRtr OS

e Novidades introduzidas para a SC24 4’}&24 &7 Caltech
o Path aware networking para Data Intensive Science altamente adaptaveis
o Traffic steering e Agile path reconfiguration
o Engenharia de trafego com alocacao de fluxo otimizada.
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oes demonstradas
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Inovacoes demonstradas

Path-Aware - Dashboard Path-Aware - Estrutura
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Experimento: Medindo a ocupacao do link

Flow Rates Over Time
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Experimento: Medindo a ocupacao do link

Tofino1-TNTech-5
(=) o
A
. 4
>,
2

Flow Rates Over Time

— FLow1 - Path 2
L rrows [} Path 1

o

Throughput (Gb/s)

Flow3 starts
from DTN-2




Experimento: Medindo a ocupacédo do link ,, SC24

Atlanta,
GA
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Professor Harvey Newman apresentando o Protocolo na plenaria

[ S524] Network Research Exhibition: November 2024

PolKA: Polynomial Key-Based Architecture :
for Source Routing

To support traffic engineering
for data-intensive sciences

Magnos Martinelio’, Cristina Klippel Dominicini*, Rafael S. Guimardes®
Everson Borges?, Moises R. N. Ribeirc?, Edgard Cunha? and Harvey Newman®

IFederal Institute of Espirito Santo, *Federal University of Espirito Santo
*Caltech - Californio Institute of Technology



https://docs.google.com/file/d/1Mw7JfVsY54QojUMS6zvISI4AX7bmDNz-/preview

PolKA: Plano de Controle guiado por IA

® |Integracao de métodos de aprendizado de maquina para previsao de
caminhos otimizados para os fluxos.

1) Collect data @_
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- 4) Network Action best path
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Ciclo de inovacao : spin-off do LabNERDS

o ®
TR ‘O
S/ & v
v o= SD-WAN SASE
W8
RA!

P&D Inovagao

openstack. OI XSTAR'—'N x| HEAAHM

Transicao Startup

2016 »>> 2017 > > 2018 > > 2019 >> 2020 »> 2021 > > 2022

EU-Brazil GT-(NosFVeraTO) GT-RNP GT-RNP  *PoC SD-WAN * Parceria DRCall
Projeto Fase 1:Testare  pace 2. Construir “Fase(3”- Nuvem Dr4Cloud
FUTEBOL  Validar NFV e demonstrar Privadade Alta *Incubadorada Projetos RNP RENaasS

(Testbed ~ OpenStack. vCPE Disponibilidade UFES Aprovado o Stackphy Aprovado
Federados  Ex:autoscale, SFC e StarlingX

SDN/NFV) PoC - vCPE

e (o)
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Inovacao em Redes Avancadas:
Redes Sobrepostas, Confiaveis e Seguras

' -
Chamada de Propostas < T \
FAPESP / MCTIC - 2019 (PIPE) -~
V|rtual|zac;ao de servigos de rede em SAWI
Pesquisa Estratégica sobre a plataformas de nuvem codigo aberto. r":
Internet Parceria Académica: y : ]
Pesquisa Inovativa em Universidade Federal do Espirito Santo onm
Pequenas Empresas (PIPE) - (UFES) S E INSTITUTO FEDERAL
FASE 2 Instituto Federal do Espirito Santo (IFES) MW Espirito Santo

B Nucleo de Estudos em Redes Definidas por
% Software

FAPESP (NERDS) H@E&J}

https://bv.fapesp.br/pt/auxilios/108581/sawi-savvy-access-through-worldwide-internet/ Research Group



Inovacao SD-WAN : spin off do LabNERDS

vixphy
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Inovacao SD-WAN : spin off do LabNERDS
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Inovacao SD-WAN : spin off do LabNERDS

vixphy

nterprise
network

7 UPublie
Cloud X's
Services

e Criagdo de uma rede

SAWI usa qualquer rede de transporte %
existente (4G-5G, cablefiber, satelite) X -

Public
Clotdl$’s - SObrePOSta segura

e ===t ¥ "‘VPNs sobre a rede fisica

o o Recuperacao Rapida de
________ Falha

Internet Regular
« Services |

. Public
Enterpris . Cloud Z's

: : X
T R/ A 2
network 4 . i N -Services

/
B )

Overlay
Connectivity:
Gateways allow -~
Routing across -

VPNs

72



Multiplicidade e Diversidade

vixphy

Office Branch i S

Cloud X's

%E o Services

CEEE O It T i —— ‘
nterprise i " K . E :
network 1 b £ ﬂ Public

Cloud Y's
Services

Diversidade de enlaces
_‘ N2

"‘MIUItipIicidade de infraestrutura de
nuvem (hibridas)

Internet Regular
+ Services

———— K«

Overlay
Connectivity:
Gateways allow
Routing across -
VPNs '

Enterprise
network



Orquestracao e Predicao guiadas por IA

vixphy

Public

Office Branch :
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Monitoramento e telemetria da rede sobreposta como insumo para orquestracgao via IA 74



LicOes aprendidas

Vixphy foi encerrada em 2023

Desafios:
o Manter mao de obra qualificada, transformar tecnologia em negdcio

Legado mostra que é viavel implementar o SD-WAN impulsionada por
nuvens privadas e IA em plano de dados programaveis de alto desempenho.

o Empresa TelcoWeb tem continuado a empreender a solucao
o RNP contratou uma solu¢dao SD-WAN nacionalmente (Cisco)
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Recap : Experiéncias de P&D&I em Redes Abertas

® Construcao de ferramenta para emulacao de redes em Switches
Tofino (Intel) : PINT-BoX
® Demonstracao da viabilidade de implementar modelos de ML
(classificadores) dentro da Rede (O-RAN e na Borda -> SmartNICs)
® Proposta, prototipacao e implantacao de um protocolo de roteamento
ciente do caminho : PolKA
O ldeia, publicacao, validacao em emulacao, implantacao em
testbeds e demonstragdes (SuperComputing 2022, 2023 e 2024)
® Experiéncia de criar uma startup (Vixphy) para conexao confiavel e
segura SD-WAN
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Conclusoes

e Precisamos de um ecossistema combinando laboratdrio, ambientes
experimentais, prototipacdo, construcao de artefatos, testes e demos
o Ponto central é formar material humano nesse ecossistema

e E preciso mais parcerias com a industria com projetos de longo prazo
para desenvolver tecnologia nacional (programa openRAN Brasil)

e Fundamental entender a realidade da operacao de redes

o Experiéncias valiosas provenientes da construcao de redes de
producao e experimentais (testbeds)
o Na UFES, Pop-ES RNP, Metrovix, PTT-ES, P4Lab, Porvir-5G 77



Perspectivas futuras e Oportunidades

e Muitas oportunidades de pesquisa/desenvolvimento e inovacao!

® Potencial para habilitar uma nova gama de aplicacoes !!!

O

O

Integracao de slice em redes 5G nativamente no roteamento

Consorcio formado para a padronizacao do Ultra-Ethernet (Switches
Tomahawk da Broadcomm, Tofino da Intel ) HP-WANs

Demanda gigantesca por treinamento de LLMs em DC

B Novos protocolos de roteamento para redes de DC (Nvidia NCCP)

Padronizacao de sinalizacao de congestionamento L4S
Aplicacoes de roteamento para QKD
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