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Introducao

SWARM - Self-sovereign Wi-Fi Authentication Roaming

® Integracdo/do 802.1x ao modelo DID/VC/VDR

e Plataforma de emissao de VC para autenticacao WiFi
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Introducao: Eduroam

Client Access Local us Global Home

Point RADIUS RADIUS RADIUS RADIUS
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Introducao: 802.1x e EAP

® Fxtensible Authentication Protocol - RFC 3748
® Framework de autenticacao para acesso a rede utilizado pelo 802.1x
® Agentes

o Peer (EAP) / suplicante (802.1x) — Dispositivo sendo autenticado

o Autenticador / Cliente RADIUS — Switch/Access Point de acesso

o Servidor de Autenticacao — RADIUS com acesso a base de usuarios

Authenticator 2 Authentication server
Before 802.1X Authentication After 802.1X Authentication RADIUS / Diameter

? : \
. 3
Q ‘

Suplicante (802.1x) ou
Peer (EAP) Internet or other LAN resources
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Introducao: Métodos EAP

RADIUS

EAPOL
i

. Varios protocolos (métodos) de autenticacao (nativos ou tunelados)

IDP

EAP TYPES:
e e EAP-TLS
& e EAP-MD5
\. / J
| I
EAPOL < RADIUS >
"3 )

Outher method: inner method:

« PEAP e  MSCHAPv2

« TTLS e EAP-TLS

« TEAP * EAP-GTC B )
» EAP-FAST

. Eduroam utiliza-outer tunnel PEAP/TTLS e inner tunnel MSCHAPv2
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Introducao: Padroes técnicos que dao suporte a SSI

DIDs (Decentralized Identifiers):

e |dentificadores icos e descentralizados,
armazenados em blockchains ou VDRs
® eX! did:vl:nym:BcNkgEml

VCs (Verifiable Credentials):

e Credenciais digitais criptograficamente verificaveis
e Exemplo: diploma universitario, carteira de motorista digital

Verifiable Credential
Credential The Sp‘%‘dﬁ.c Glaim: : ;
X Jessica is authorized to drive
Claim(s) -

* Who issued it: NY State DMV
* When it expires: March 7, 2029

Credential Metadata |-

did:example:
\ J \\ Y J \\
scheme method

Ciencia da Computacao

2023-16-01
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Introducao: Padroes técnicos que dao suporte a SSI \

Blockchain e VDRs (Verifiable Data Registries):

Infraestrutura descentrali

Ex. de blockchains: Ethere

zada para registrar/verificar DIDs e VCs

2um, Hyperledger Indy, Sovrin

ISSUE ’

Verifiable .

credential is __ "

issued to a )

holder Holder Data
Wallet

Issuer ‘ TRUST

VERIFY

Credential
proof checked
by verifier

I" 1 (NO INTEGRATION NEEDED) . -
Ke eys

Verifiable Data
|N DEX Reglstry
Issuer’s public
key indexed for
verifier access

}nmb

http/s://trustoverio.orq/

Verifier
8
O
=
o
(<5}
LOOK UP ¢
=
Public key is 2
retrieved by 'S
verifier S
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https://trustoverip.org/wp-content/toip-model/

Introducao: Solugdes e seu papel na SSI \ OpenWallet

TRUST
Hyuperledger 'n' i—lﬁpEelill?ﬁeSr Over P
INDY (¥) CREDEBL
e Ferramentas para DIDs,V/Cs e VDRs e Componentes para solugbes de IDD em SSI
Hyperledger [3 Hyperledger @) THE INTERNET
ARIES N = ANONCREDS
e Framework para credenciais e ® Formato de VC mais comum g::{s Oemst:ﬁmdi?
comunicacao segura
ACA-Py
-}I{« FRAMEWORK
Outras solucdes possiveis: ® Aries Cloud Agent Python
® Hyperledger Fabrlc ° Agente Ieve para implementar‘ S;‘/ | DIDComm Protocols I | Admin API |
e Hyperledger Besu S
® uPort :
: CONTROLLER

Ve ramo Webhook
\ Business Logic




Problema: Limitacoes do eduroam

* Senhas para

aute

o Necessario lembrar senhas complexas

e(iu roam

icacao WiFi -> mecanismo de seguranca fraco @

e Necessidade de identificar usuario na autenticacao -> problema de privacidade

e CA desconhecida para o 802.1x nos dispositivos dos clientes

o Dificuldade de instalar certificados para servidores RADIUS nos clientes que

torna a
integric
e Pontos de fa

[1] Brenza, S., Pawlowski, A., P op
identity theft vulnerabilities in Edurc

lade e confidencialidade do outer tunnel [1][2]

per, C.: A practical investigation of

Networks. ACM, 2015

autenticacao suscetivel a atagues MitM, com quebra da

lha na infraestrutura da federacao RADIUS do eduroam

Blockchain em evolucao.

[2] Palam’a, I., Amici, A., Gringoli, F., Bianchi, G.: “Careful with that

>am. In: Proceedings of the 8th Roam, Edu” :experimental analysis of Eduroam credential stealing '

ACM Conference on Security and Rrivacy in Wireless and Mobile attacks. In: 17th Wireless On-Demand Network Systems and Services
k Conference, IEEE, 2022
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 Maior controle do usuario sobre seus dados |
* Autenticacdo sem senhas, baseada em VC —l
* Privacidade aprimorada (ZKP)
e Maior dependabilidade, nao depende de toda| uma

infraestrutura de RADIUS, com utilizacao de VDR em

blockchain )
[3] F. Ahmed and S. A. Hussain, "A Privacy-Preserving [4] Petrlic, R, “Specifying SSI over EAP: Towards an Even Better
Cross-domain Network access Services Using Sovrin Eduroam in the Future”. In; Barolli, L. (eds) Advanced §
Identifier,” 2021 International Conference on Cyber Warfare  Information Networking and Applications. AINA 2024. Lecture §
and Security (ICCWS 2021) Notes on Data Engineering and Communications Technologies,

vol 202. Springer, 2024 '
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Objetivo

e Permitir

com identificadores descentralizados (DDI) ut

infraestr

\

tenticacao de redes federadas con

utura padrao de facto do 802.1x

|/
\‘@/
/ ~

10 0 eduroam

ilizando a

‘ Blockchain em evolucao.
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Proposta - Autenticacao

e Adequacdo do 802.1x ao modelo VC/DID/VDR

* |ntegracao de
Cliente (Notebook ou Smartphone)

Inicia 802.1X com EAPOL

y

VP assinado (em vez do
certificado tradicional)

A
—

0
o (|
B

NOVOS

A

I

3
—

4

___ Recebe acesso a rede Wi-Fi

etodos EAP aos padroes de autenticacao de facto de redes WiFi

Access Point (AP) Servidor RADIUS Agente SSI
Encaminha a requisi¢ao via _ 2 ;
protocolo RADIUS
«— Solicita a VP
PN (apresentacao
~ verificavel)

Encaminha a VP
' para o Agente Verificador

Se valido — RADIUS aprova a conexao 6 Consulta a Blockchain para

. verificar o DID e a assinatura
Se invalido — RADIUS nega a conexao /
7 l

«4+—— Informa o Access Point sobre a decisao Blockchain / Registro de DIDs

L -:‘ﬁ‘a

(Se aprovado)

_

RADIUS
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Emissor

Ohivercidadan Verifiable Credential

id: urn:uuid:123e4567...,
A universidade registra a chave ' issuer: did:edu:123,

P ro posta - M Od e I O d e D I D plblica associada ao DID do . issuanceDate: 2025...

aluno na blockchain para futura ¢
verificagao. g Credential Subject: |

* ! id: did:edu:student4s6,
! !\ givenName: Joao,

1 familyName: "Silva",

| cpf: 123.456.789-00,

email: joao@ufsc.br,

matricula: 2024001234,

validUntil: 2025-12-31

Universidade emite a credencial
assinada com base na Definicao

de credencial E

(| )
2 Envia a VC (credential
| verificavel)
! Titular
e ' DID
Orgao regulador ! Estudante
(RNP/MEC) :

Aluno armazena a credencial
na carteira (wallet) no
smartphone ou notebook N

=
o
o
> l

Ao conectar-se ao Eduroam, o
aluno utiliza a VP derivada da
VC para autenticacao.

Cria um Schema para a credencial
com atributos brEduPerson e a
registra na Blockchain

Com base no Schema cria uma
Definicao de Credencial e registra

4 na blockchain. n
'\

1

Verificador

i | nvia apresetancao

Universidade B

Usa o DID da universidade Presentation
emissora para verificar o schema Proof:
ial h bli oof:
da credencial e sua chave publica wledge of Signatire

na Blockchain

e Plataforma de emissao de VC para ——— A I

validada e permite o created: 2024-02-09T...,
proofPurpose: assertion...,
verif.Method: did:edu:univ.,
jws: eyJhbGciOiJTQSIs...
}

autenticacao WiFi

‘ Blockchain em evolucao.
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Proposta: Objetivos Espe

Levantar abordagens apro

retrocompativeis com redes Wi

(introduzir novo método E
Elaborar os mecanismos d
apropriadas para armazen
Integrar proposta do GT n:
da RNP, caso seja possivel

minimo viavel

priadas para autenticacdo DID/VC,

i’convencionais 802.1x

e DID/VC e especificar abordagens
amento de VCs para a autenticacao
3 rede eduroam, utilizando TestBed

e apropriado, para gerar um produto

10 20 30 40
ATIVIDADES Més Més Més Més

Mar/ | Abr/ Mai/ = Jun/
2025 | 2025 | 2025 | 2025

Atividade A X X

Atividade B X X
Atividade C X X
Atividade D

Atividade E X X X X
Atividade F

Atividade G

Atividade H

icos e Atividades \

Revisdo sistematica de métodq
Revisdo sistematica de autent
Modelagem e adequacao da a
Protétipo de integracdao do Ra
usuarios na blockchain

Modelagem da plataforma pa
Prototipo da plataforma para ¢
Desenvolvimento do MVP par
Publicacao de artigos cientifice
Elaboracao de relatorios técni

OOowx>

—IG)-”ITI

DS 802.1x

cacao WIFi com SSI

utenticacdo DID/VC com 802.1x
dius para autenticacao de

ra emissao de VC para DID
emissao de VC para DID

3 emissao de VC para DID
DS

COS

MESES
52 6° 7™ 8° 9° 102 12
Més Més Més Més Més Més Més

Jul/ | Ago/ | Set/ | Out/ | Nov/
2025 | 2025 2025 | 2025 @ 2025

X X X X
X
X X X X

12°
Més
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Resultados Esperados

* Complementar métodos tradicionais de autenticacao com as

credenciai

s verificaveis no contexto do eduroam da RNP

* Elaborar formato piloto de emissao de DID/VC para usuarios da

RNP usando plataformas de SSI disponiveis

* Preparar servidores Radius para autenticar usuarigs usando

esse Novo
* Montar es

* |ntegrar in
para gerar

formato de DID/VC
trutura de rede de teste e blockchain apropriada
nplementacoes usando testbeds da RNP (se possivel)

um produto minimo viavel (MVP)

N
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