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e—e Objetivo

* Projetar e implantar uma rede segura de alta performance otimizada para transferéncias
ponto a ponto‘de grandes volumes de dados (cientificos).

A Rede de e-Ciéncia nao é uma simples atualizacao do projeto PADEX ou REPESQ para enlaces
de 100G.

* Rede de producao (ndao experimental)

« Otimizar investimentos do FNDCT via Programa Conecta nos trechos de longa distancia e
PoPs RNP trazendo escalabilidade, simplificando agcdoes de automacao, seguranca e a
operacao das redes.

* InfoviaNacional

* Rede de e-Ciéncia
* Infovias Estaduais
« CND



o——=o PBackbone paraarede dee-Ciéncia

Boa Vista

Macapd

 Capacidade dedicada de pelo
menos 100G ‘para os PoPs com
instituicbes selecionadas nos
editais de 2024 e 2025.

 Sub-lambdas
* QoS
* Flex-E

 Aproveitar, quando possivel, a
rede Optica escalavel da RNP em
parcerias com as empresas do
setor elétrico (OPGW)
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e—o Proposta da nova arquitetura de rede
RINP

RFI - Acquisition outers and Switches
Network Layers Referance Topology

GER - Gasbncia de Engonharia de Rades
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https://nasnuvensrnp.sharepoint.com/sites/ENG-Termosdereferncia/Shared%20Documents/Conecta%20PAC%20-%20Roteadores%20e%20Switches/RFI/Refer%C3%AAncias/%23Arquitetura%20de%20refer%C3%AAncia/RNP%20-%20Network%20Reference%20Topology.pdf?CT=1747325655811&OR=ItemsView&wdOrigin=TEAMSFILE.FILEBROWSER.DOCUMENTLIBRARY

e—o Proposta da nova arquitetura de rede

Padronizar as topologias, protocolos e configuragdes das diversas redes que compoem o
sistema RNP

Aumentar a disponibilidade e minimizar impactos por eventuais incidentes/falhas
Equipamentos de mesma camada duplicadas (no PoP principal)
Segregacao de fungoes de rede

Convergir esfor¢cos de investimento para robustez do backbone com otimizagao dos
recursos (sem duplicagio de elementos de rede - ex. rede Ipé e e-Ciéncia)

Possibilitar criacao de servicos fim a fim

Facilitar monitoramento.integrado e amplo

Facilitar jornada de automacgao e orquestracao darede

Garantir a sequranga darede

Possibilitar a escalabilidade dos servigos para os préoximos 5 anos



o—0 Rede de e-Ciéncianos PoPs da RNP

- (Capacidade dedicada de pelo L

menos 100G ‘nas interconexodes
internas.

 Fracaode 4006
* Interfaces dedicadas de 100G

- Simplificagado da topologia
conectando as institui¢coes
diretamente na agregagao.

 Planejado ambiente de alta
disponibilidade nos PoPs da RNP

« RFP dos novos equipamentos
sera lan¢ado no final de junho




o——o Acessos paraarede de e-Ciéncia

« Varias modalidades de conexao mapeadas - exemplos:
« Conexao local no PoP-RNP (ex: UFMG e UFES)
« Conexao via fibra de rede metropolitana da RNP (ex: Embrapa-BSB e UFG)
« Conexao viarede optica intermunicipal (ex: INPE/CPTEC e LNCC)
* Conexao via PoA-RNP (ex: CNPEM)
« Conexao propria da instituicao e/ou rede parceira (ex: UNESP)
« Conexao nao dedicada viarede metro (ex: SENAI/Cimatec e UFRJ?)

« Sempre que viavel, o acesso ao PoP-RNP contard com redundéancia
fisica.



o——o Acessos paraarede de e-Ciéncia: LNCC

3JZ (ROADM)

TRL {ROADM)

ITPV (OLA)
PTS (ROADM)
LNCC
XER (ROADM)

FASE 1

MON (bypass)

Cirion (ROADM)

TLP (ROADM)

gxistente

B550 (ROADM)

NOF (ROADM)
MOF existente

NRI

Cirion-RMNP

FASE 2

existente

1oy

gxistente

Projeto dptico de conexao Rio - Petrdpolis para atendimento ao LNCC com beneficio para outras instituicoes do estado.



o—==0 Acessos paraarede de e-Ciéncia: CNPEM e INPE

PoP-5P-1 RNP M PoP-SP-2 RNP
N x 100G

100G
Telebras
(shared)

M x 100G
Furnas

PoA RNP
Campinas

100G 00G

CNPEM

Topologia para acesso ao CNPEM

PoP-SP RNP

Fu mas SE Cachﬂlra
mnG Paulista 1[I{IG

100G | ‘1IIG

INPE/CPTEC

Topologia para acesso ao INPE

PoP-RJ RNP




o——o Rede de e-Ciéncia: conectividade l6gica

 Rede isolada da Internet

« Circuitos protegidos (1+1) ponto a ponto de camada 2 com caminhos deterministicos
« Isolamento do trafego entre as diferentes demandas cientificas

« Aprovisionamento multi-dominio segregado (ao menos inicialmente)

« Em redes metro, sera solicitado service vlan para flexibilidade de criacao de circuitos de
forma transparente do ponto de vista do operador da rede.

* Criptografia fim a fim - DTN a DTN (ainda necessario validagao)
e MACsec tunelado em VPWS
 |IPsec

* Plano de controle/geréncia isolado do plano de dados

 Configuragcdo e equipamentos padronizados para simplificagao de roadmap e
operacgao.



—o Rededee-Ciéncia:redelL2vs L3

» Camada2
* Permite estender o MACsec fim a fim
» Maiorisolamento do trafego entre as demandas cientificas
« Simplicidade de monitoramento do trafego por demanda cientifica
* Engenharia de trafego simplificada considerando demandas p2p

« Camadad
« Simplificacao da configuracao da DTN
» Facilidade de conexao com multiplos participantes da ReC
« Complexidade de roteamento é totalmente transferido para arede.
 Menos opgoes no mercado para criptografia com alta performance



o——=0 Rede de e-Ciéncia: monitoramento da performance

Telemetria de todos os nés da rede
Perfsonar com testes continuos no mesmo Isp de transporte da DTN
Circuitos protegidos (1+1) ponto a ponto de camada 2 com caminhos deterministicos

Aprovisionamento multi dominio segregado (ao menos inicialmente)
Em redes metro, sera solicitado service vian para flexibilidade de criagcao de circuitos de
forma transparente do ponto de vista do operador da rede.

Criptografia fim a fim - DTN a DTN (ainda necessario validagao da solu¢ao proposta)
MACsec tunelado em VPWS

IPsec



o——0 Rede de e-Ciéncia: transicao

 No backbone da RNP:

* 0Q0S com garantia de 50G de capacidade nos enlaces da rede Ipé
* Enlaces dedicados serao agregados assim que disponiveis
« Aprovisionamento dos circuitos com EVPN VPWS (sem multihoming)

* Nos'equipamentos nos PoPs da RNP
» Atualizacao das conexoes para suporte das capacidades necessarias

* Possivel by-pass de camadas para contornar auséncia de porta fisica (casos do JMX204)
« EVPN VPWS para o switch da SDMZ

* Independente da transicao, todas as configuracoes serao padronizadas
« Expectativa de inicio da implantagao de novos equipamentos apenas no Q1-2026



o—o Automacao/orquestracao darede

Ambiente de transferéncias simplificado por ferramenta grafica para os usuarios finais
(piloto Globus)

Dados de monitoramento como insumos para comutagao de rotas com baixo
desempenho (testes PS-2-PS)

Inicialmente nao teremos agendamento para transferéncias, mas €& algo que estamos
estudando implementar mais a frente.

Possibilidade de implementacao de algum "profile tuning" nas DTNs para atualizar
otimizagoes



—o Rede de Missao Critica

A RNP esta desenvolvendo um projeto de uma rede de controle e geréncia de missao
critica

Teve como base a implantagao bem sucedida da nova rede de geréncia fora de banda
(OoB) e discussodes internas apos visitas realizadas ao NOC e SOC da RNP

Monitoramento sempre acessivel (alta disponibilidade e HW e conectividade) integrado
as ferramentas das equipes de operagao de redes e seguranca da RNP

Acessos para equipes de engenharia, operagoes e P&D, incluindo portas consoles,
quando aplicavel.



o——o Arquiteturadarede de Missao Critica

Rede Ipsec VPN tipo HUB
and Spoke

Minimo de 2 Hubs por Spoke
Multiplos Hubs HUB's

HA (warm-spare) /~=/ \\
%W N

Tecnologia SD-WAN para <
gerenciamento dos acessos \ -
in-band e out-of-band (fixo - - -
e movel)

Spoke's




o—— Segurancadarede de Missao Critica

FW leste-oeste e norte-sul
Granularidade por dispositivo/cliente

IPS com solugao Cisco Talos Intel

Bloqueios
ToR Exit nodes
Malware/Phishing
DNS
AntiSpoofing

Relatoérios

Export dos logs para ferramenta de
seguranga com monitoramento do
SOC

Hardware

* Firewall L7
* Threat Intel

Site-to-Site

* Firewall L7
* Papéis de equipe

Firewall L7

e Usuario
* Firewall L7

Threat Intel




o——e Automacao narede de Missao Critica

« Paraarede de missao critica:

« Garantir o compliance nas configuragoes aplicadas
* Pipelines CI/CD com fluxo operacional de alteracao
« Aprovisionamento efetuado via API

« Paraos componentes do e-ciéncia

« Garantir tuneis seguros e disponiveis

* Aplicar hardering

* Alteracao de profile tuning

« Export dos dados para o SOC e ferramentas auxiliares



—0 [Jesafios

« Atender as demandas cientificas em que a ponta B nao esteja na rede de e-Ciéncia da RNP
(instituicoes nacionais ou internacionais)

* No longo prazo queremos expandir a rede de e-Ciéncia para qualquer
instituicao/laboratério conectada via Infovia Estadual ou com possibilidade de conexao
via rede metropolitana ou fibra propria

e PDesafios vao muito além da conectividade de alta velocidade. Eles incluem:
« Operacao de rede e segurancga especializada

* Aquisicdo e implantagdo de um kit SDMZ por instituicao (modelo atual). Queremos testar
possibilidade de DTN em PoPs.

 Manutenc¢ao da padronizacao no caso de aquisigoes por organizagcoes usuarias



Outros projetos na ENG com outras areas da DAERO
o—o contribuem para a Rede de e-Ciéncia

AAA unificado

Documentacao unificada

Rede de geréncia e controle de missao critica
Monitoramento unificado e expandido



Obrigado!
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