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NUmero de ataques cibernéeticos que ocorrem na
america latina ate o final dessa apresentacao.
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"4 Cenario de Seqgurancga Cibernética

1.600+

Ataques por segundo na América Latina

Source: The State of OT Cyber Security in LATAM 2024 Annual Report CS4CA
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1.600+

Ataques por segundo na América Latina

607

Acgoes reativas ao invés de preventiva

Source: The State of OT Cyber Security in LATAM 2024 Annual Report CS4CA
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Cenario de Seqguranca Cibernética

Global Avg. Weekly Cyber Attacks per Industry
(Q12025 Compared to Q1 2024)

Education I 4184 (73%)
Government I 3114 (57%)
Telecommunicatio I 2678 (+51%)

Healthcare & Medical I 2430 (+40%)
Automotive I 145 (+47%)
Hardware & Semiconduct NI 2104 (+64%)
Utilities G, 1793 (+43%)
Associations & Unions NN 1886 (+57%)
Media & Entertainm [N 1831 (+50%)
Software I 1793 (+46%)
Financial Services NG 1747 (+54%)
Software Vendors I 1731 (+45%)
Industrial Manufacturi IR 1557 (+40%)
Construction & Enginee NG 1453 (+61%)
Wholesale & Distribution NN 1440 (+42%)
Insurance [N 1238 (+53%)
Information Technolog NG 1185 (+22%)

Source: Global Cybersecurity Outlook 2025 - The World Economic Forum
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1.600+

Ataques por segundo na América Latina

607

Acgoes reativas ao invés de preventiva

Home > Ataque hacker

Brasil é lider do ranking de ataques DDoS na
América Latina pela 10 vez; entenda

Source: The State of OT Cyber Security in LATAM 2024 Annual Report CS4CA
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"4 Cenario de Seqguranca Cibernética

How confident are you that the country in which your organization is based is well

prepared to respond to major cyber incidents targeting critical infrastructure? 1 6 O O
. +

e |
' Ataques por segundo na América Latina

Africa 27%

Asia

60%

Europe
Acoes reativas ao invés de preventiva

North America

Oceania

Home > Ataque hacker

Brasil é lider do ranking de ataques DDoS na
América Latina pela 10 vez; entenda
Not confident Neutral @ Confident @ Very confident ' PALRR LT

Source: Global Cybersecurity Outlook 2025 - The World Economic Forum Source: The State of OT Cyber Security in LATAM 2024 Annual Report CS4CA
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Cenario Atual

RINP



"4 Cenario de Seqguranca Cibernética

Rede e-Ciéncia
Cenario Atual
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Rede e-Ciéncia
Cenario Atual
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‘ Rede e-Ciéncia
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O CAIS-RNP foi pioneiro ao comegar . £
discussoes em seguranca da ;
informacgao, sendo um dos primeiros

Ha 26 anos, o CAI§;RNP garante a seguranca em cen
+EE > _ instituigdes de educacao e pesquisa brasileiras. A area
grupos de resposta a incidentes (Csirts)
a atuar no Brasil.
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N~ Rede e-Ciéncia

Seguran¢a by Design
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Rede e-Ciéncia

Seguran¢a by Design

Normase
Documentacgoes

Arquiteturae
Hardening

Continuidade de Monitoramento

Analise de Riscos Negécios soc

Pentest e
Analise de
Vulnerabilidades

Respostaa
Incidentes
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Edital darede e-Ciéncia

R N P Educagio, Pesquisa
elnovagdo em Rede

EDITAL DE SELECAO PARA COOPERAGAO EM EXECUGAO DE POLITICA PUBLICA
N2. 01/2025

22 Selegdo de Centros de Pesquisa para
Adesdo a Rede de e-Ciéncia

30 de janeiro de 2025




N Edital darede e-Ciéncia

Avaliacao de Documentos:

* Politicade Seqgurancada Informacao;

* Normativo sobre Gestao de Acesso fisico e l6gico;
* Normativo sobre Seguranca fisica e do ambiente

* Certificagoes™**
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N Edital da rede e-Ciéncia

Avaliacao de Documentos:

* Politicade Sequrancada Informacao;

* Normativo sobre Gestao de Acesso fisico e l6gico;
* Normativo sobre Seqguranca fisica e do ambiente
» Certificacoes™*

Controles de seguranga:

» Segregacao fisica do espaco para area segura;

« Controle de acesso fisico do local;

* Monitoramento por camera;

» Controle de combate aincéndio;

» Controle e monitoramento de temperatura e umidade;
* Protecao contrafalha de energia e descarga elétrica;
* Acompanhamento de visitantes em areas sequras;
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darede e-Ciéncia

Avaliagao de Documentos:
Politica de Sequranca da Informacao;

Normativo sobre Gestao de Acesso fisico e 10gico;
Normativo sobre Seqguranca fisica e do ambiente
Certificacoes™*

\/

C

Controles de seguranga:
» Segregacao fisica do espaco para area segura;

« Controle de acesso fisico do local;

* Monitoramento por camera;

» Controle de combate aincéndio;

» Controle e monitoramento de temperatura e umidade;
* Protecao contrafalha de energia e descarga elétrica;
Acompanhamento de visitantes em areas sequras;

SIMPLIFICAGAO
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RNP

Edital darede e-Ciéncia

Evidéncias dos controles existentes para
avaliacao ou Certificacao;

Envio € permitido em um documento de
evidéncias;

e CasoaICT candidata ndo disponha de nenhum dos documentos acima,
solicitamos a elaboragdo e envio de um documento que apresente
evidéncias, tais como fotos, videos, capturas de tela e documentos,
que permitam a equipe técnica da RNP verificar os seguintes controles
de seguranga:

a. Segregagdo fisica do espago para area segura;

b. Controle de acesso fisico do local;
c. Revisdo dos acessos concedidos;
d. Monitoramento por camera;
e. Controle de combate a incéndio;
f. Controle e monitoramento de temperatura e umidade;
g. Protegdo contra descarga elétrica;
h. Protecdo contra falha de energia (UPS/Grupo Motor
Gerador);
covemwo reoERaL
g wwarisost wwerinoss wtnosss mwstost casetiinos: [DIAEL
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Edital darede e-Ciéncia

Evidéncias dos controles existentes para
avaliacao ou Certificacao;

Envio € permitido em um documento de
evidéncias;

e CasoaICT candidata ndo disponha de nenhum dos documentos acima,
solicitamos a elaboragdo e envio de um documento que apresente
evidéncias, tais como fotos, videos, capturas de tela e documentos,
que permitam a equipe técnica da RNP verificar os seguintes controles
de seguranga:

a. Segregagdo fisica do espago para area segura;

Controle de acesso fisico do local;

Revisdo dos acessos concedidos;

Monitoramento por camera;

Controle de combate a incéndio;

Controle e monitoramento de temperatura e umidade;

Protegdo contra descarga elétrica;

Protecdo contra falha de energia (UPS/Grupo Motor

TSm0 oo o

Gerador);

Govemwo FEpERAL

MINISTERIO A

CIENCIA, TECNOLOGIA
£ INOVAGAD =N

MINISTERIO DA MINISTERIO DA MINISTERIO DA MINISTERIO DAS  MINISTERIO DA
CULTURA DEFESA SAUDE  COMUNICAGOES EoucAcho

—

|
‘ C a i S Inteligéncia em
Ciberseguranga

‘ Parecer técnico de Seguranga
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Normas e Documentacoes




-

Normas e Documentacoes

Padroes de Seqguranca para a RNP e as unidades conectadas
- Politica de Seguranca da « Diretrizes:
Informacao e Privacidade e Protecao o Dados pessoais;

de Dados para Rede de e-ciéncia

l RNP oo

O O O O O

SEG.P.006 Politica de Seguranca da
Informagéo e Privacidade e Protegao de
Dados para Rede de e-ciéncia

Incidentes;
Conformidade;
Seqguranca institucional;
Riscos;

Controles

RNP



~ Normas e Documentacoes

Padroes de Seqguranca para a RNP e as unidades conectadas

» Autenticacao e Autorizacgao; - Norma e processo de Hardening (RNP)

* Protocolos e Servicos desnecessarios;

* Registro e Auditorias;

« Patches de Seguranca e
vulnerabilidades;

* Imagem Padrao T

SEG.N.020 Norma de Hardening

RINP
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~ Arquitetura e Hardening

Objetivo

Atuar em conjunto com as diversas areas do projeto
buscando elevacao do grau de segurancga tecnologica do
ambiente.

RNP



Arquitetura e Hardening

Pontos abordados

Avaliar topologias(logicas/fisicas), recomendando
controles de seqguranca, sejam melhorias ou
novos controles;

Modelagem de ameacas;

Aplicacao de configuracoes especificas;

* Ex.:regrasde firewall, IAM, criptografia,
hardening, etc;

Observabilidade & Telemetria;
Resiliéncia;
Governanca de dados (apontamentos);

Riscos tecnologicos & operacionais
(apontamentos);

Politicas e normativos da RNP e/ou que interagem
com o SRNP;

Center for Internet Security (CIS Controls & CIS
Benchmarks);

NIST SP 800-215 - Guide to a Secure Enterprise
Network Landscape;

NSA - Cybersecurity Technical Report Network
Infrastructure Security;

S.T.R.I.D.E Framework
0SSTMM

RNP



Arquitetura e Hardening

Inicliando Hardening Script

Forma de atuacao

. ~ .
Escolha uma opgao: 1
* Avaliacao de topologia L P SR S S

Validando root e estrutura...
Executando module_banner_login... j[

[ ) H L D/ LI_D [DRY-RUN] Diretérios de referéncia 0K -
[DRY-RUN] Verificacao de assinatura de /home/user/cails-hrdng/refs/banner_logins.ref... 0K
[DRY-RUN] Identificado conteiido em /etc/issue
[DRY-RUN] Simulando backup de /etc/issue

[DRY-RUN] Simulando aplicacao de novo conteldo em /etc/issue

[ ] CaSOS de USO [DRY-RUN] Contetido de /home/user/cais-hrdng/refs/banner_logins.ref:
« Visdo do usuario e do administrador(operador);
» AvaliacOes operacionais
» Recursos de componentes utilizados

» Aplicacao de hardening
* Hardeninginicial (SO, equipamentos de conectividade, etc);
« Monitoramento e evolugao
» Automatizacoes

RNP



Pentest e
Analise de Vulnerabilidades




N Seqguranca Ofensiva (Pentest)

1. Enumeracao e Reconhecimento:
- Identificar os servicos em execucao em cada segmento da rede.
- Mapear portas abertas(scan de portas) e suas aplicagoes.

- Enumerar enderecos IP, dispositivos e seus banners paraidentificar versoes
vulneraveis

RINP



N Seqguranca Ofensiva (Pentest)

2. Testes em Componentes Criticos:
Switch (Borda) :
- Teste de configuracoes padrao (credenciais padrdo, vulnerabilidades conhecidas).
- Exploragao de falhas em autenticagao ou controle de acesso.
Switch Science DMZ :
- Analisar a segmentacao entre a Science DMZ e a Rede de Missao Critica.
- Teste de isolamento da DMZ em relacéao a ataques internos.
- Verificar se os dados trafegam por canais criptografados.
- Captura e analise de trafeqgo para tentar interceptar credenciais ou informacdes sensiveis.
Roteadores SDWAN:
- Testes de resisténcia a ataques DoS (Denial of Service).
- Verificar exposicao de interfaces administrativas na rede.
Servidores(PerfSonar, DTN)

- Identificar vulnerabilidades especificas em servigos rodando (PerfSonar e transferéncias de dados DTN).

- Testes de acesso a contas de servicos. RNP



¢ Seguranca Ofensiva (Pentest)

Macroprocesso - Andlise de Segurancga

Retestar o
Arnbiente
Sim
[# ] | [# | | [+ | | [+ | | [+ | | [+ | [+ Clignte MNao E §
) . ) ) solicita EIM
Madelagem Diefinir Validar Motificar Executar Elaborar Valiclar _
Analise Ambiente Responsaveis Analise Relatdrio Relatario Manitarar

o Ambiente

RINP



N Seqguranca Defensiva (Analise de vulnerabilidades )

- Realizar varreduras automatizadas mensais nos ativos do ambiente E-Ciéncia;

- Classificar as vulnerabilidades identificadas com base em visao de riscos (CVSS e VPR) e
impacto no ambiente de producao;

- Indicadores mensais com a visao Quantitativa e Qualitativa;
- Acompanhar a aplicagao de corregoes e reexecucao dos scans para validar aremediacao;

- Avaliar a efetividade das agoes corretivas adotadas e propor melhorias nos processos de
seguranca.

RINP



N Seqguranca Defensiva (Analise de vulnerabilidades )

Analise de Vulnerabilidad e teanicas - Automati zada

e La

Definir escopo

Primeira
analise

Avalar
solicitacdo

Preparar
Ambiente

1© > —>o
Andlise cadastrada Y/

[#] [+] [+]

Executar andlise Elaborar Tratar az
relatério vulneraihdades
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Analise de Riscos

A\ ? RISK
ANALYSIS




L

“Preservacdao da Confidencialidade, Integridade e
Disponibilidade da informag¢do através de um
processo de gestdo de riscos(...)"

ISO/IEC 27001:2022

RNP



L

“Preservacdo da Confidencialidade, Integridade e
Disponibilidade da informacdo

processo de gestdo de riscos (s

ISO/IEC 27001:2022
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N Cenario de Sequrancga Cibernética

Fu deveria...?

2 £ 2
\E

e
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¢ CaiS RNP

VIOLATES AUTHENTICITY

VIOLATES
AUTHORIZATION

VIOLATES
INTEGRITY

Spoofing

Elevation
of Privilege Tampering
(EoP)

Denial of
Service Repudiation
(DoS)

Information

Disclosure
VIOLATES

AVAILABILITY

VIOLATES
NON-REPUDIATION

VIOLATES CONFIDENTIALITY

OWARSP

Risk Assessment Calculator




Gerenciamento de Riscos Cibernéticos

Riscos possui

-+ Probabilidade f----.

utilizando

Controle

RNP



. Gerenciamento de Riscos Cibernéticos

- Entrevistas, coleta de informacoes e
definicao do escopo

- Compreender ainstituicao, o negocio e as
ligacdes com arede e-Ciéncia

RNP



Gerenciamento de Riscos Cibernéticos

rommmmennee Contexto e Escopo SRS Avaliagao de Riscos

-ldentificar: Ativos, ameacas, vulnerabilidades e
cenarios derisco

- Entrevistas, coleta de informacgoes e | -Analisar: Estimar a probabilidade, o impacto e o nivel
definicdo do escopo derisco

- Compreender a instituicao, o negécio e as -Avaliar: Determinar o tipo de resposta para cada
ligacbes com arede e-Ciéncia cenario derisco

RNP



Gerenciamento de Riscos Cibernéticos

rommmmennee Contexto e Escopo SRS Avaliagao de Riscos

-ldentificar: Ativos, ameacas, vulnerabilidades e
cenarios derisco

- Entrevistas, coleta de informacgoese | -Analisar: Estimar a probabilidade, o impacto e o nivel
definicdo do escopo derisco

- Compreender a institui¢ao, o negocio e as -Avaliar: Determinar o tipo de resposta para cada
ligacdes com arede e-Ciéncia cenario derisco

VIOLATES AUTHENTICITY

AAAAAAAAAAAAA

Elevation
of Privilege
(EoP)

VIOLATES
INTEGRITY
Spoofing
Denial of

Service Repudiation
(Dos)

Information
< Disclosure VIOLATES
NON-REPUDIATION

AAAAAAAAAAAA
VIOLATES CONFIDENTIALITY

RNP



Gerenciamento de Riscos Cibernéticos

rommmmennee Contexto e Escopo et Avaliagao de Riscos

-ldentificar: Ativos, ameacas, vulnerabilidades e
cenarios derisco

- Entrevistas, coleta de informacgoes e | -Analisar: Estimar a probabilidade, o impacto e o nivel
definicdo do escopo derisco
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ligacbes com arede e-Ciéncia cenario derisco
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. Gerenciamento de Riscos Cibernéticos

rommmmennee Contexto e Escopo et Avaliagao de Riscos

-ldentificar: Ativos, ameacas, vulnerabilidades e
cenarios derisco

- Entrevistas, coleta de informacgoes e | -Analisar: Estimar a probabilidade, o impacto e o nivel
definicdo do escopo derisco

- Compreender a instituicao, o negécio e as -Avaliar: Determinar o tipo de resposta para cada
ligacbes com arede e-Ciéncia cenario derisco

VIOLATES AUTHENTICITY

wwwwwwwwwwwww
Spooflng
Elevation
of Prlvllege Tamperlng

Denial of

Service Repudlatlon
(DoS)

Information
< Disclosure VOLA Es
NON TION

AAAAAAAAAAAA
VIOLATES CONFIDENTIALITY
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Gerenciamento de Riscos Cibernéticos

rommmmennee Contexto e Escopo et Avaliagao de Riscos

-ldentificar: Ativos, ameacas, vulnerabilidades e
cenarios derisco

- Entrevistas, coleta de informacgoese | -Analisar: Estimar a probabilidade, o impacto e o nivel
definicao do escopo derisco

- Compreender a instituigao, o negocio e as -Avaliar: Determinar o tipo de resposta para cada
ligacdes com arede e-Ciéncia cenario derisco

— Falha,
Destruicao,
Perda, Mau

= Funcionamento,

Roubo,

Interrupcaoe

— outros...

RNP



. Gerenciamento de Riscos Cibernéticos

definicao do escopo
- Compreender ainstituicao, o negoécio e as

- Entrevistas, coleta de informacoes e  —

ligacbes com arede e-Ciéncia

Avaliacao de Riscos

-ldentificar: Ativos, ameacas, vulnerabilidades e
cenarios derisco

-Analisar: Estimar a probabilidade, o impacto e o nivel
derisco

-Avaliar: Determinar o tipo de resposta para cada
cenario derisco

OWASP Risk Rating Calculator

Likelihood Factors

— Falha, T s s
Destruicao,
Perda, Mau
= Funcionamento,
Roubo,
Interrupcaoe
— outros...

Impact Factors

Technical Impact Factors Business Impact Factors
Loss of Confidentiality i

RNP



. Gerenciamento de Riscos Cibernéticos

- Entrevistas, coleta de informacoes e
definicao do escopo

- Compreender ainstituicao, o negoécio e as
ligacbes com arede e-Ciéncia

Avaliacao de Riscos

-ldentificar: Ativos, ameacas, vulnerabilidades e
cenarios derisco

-Analisar: Estimar a probabilidade, o impacto e o nivel
derisco

-Avaliar: Determinar o tipo de resposta para cada
cenario derisco

OWASP Risk Rating Calculator

Likelihood Factors

Threat Agent Factors
Skill Level

— Falha,
Destruicao,
Perda, Mau

= Funcionamento,
Roubo,
Interrupcao e

— outros...

Vulnerability Factors

Impact Factors
Technical Impact Factors
Loss of Confidentiality

Business Impact Factors

1. Evitar

2. Mitigar

3. Transferir
4. Aceitar

RNP




Gerenciamento de Riscos Cibernéticos

rommmmennee Contexto e Escopo SRS Avaliagao de Riscos

-ldentificar: Ativos, ameacas, vulnerabilidades e
cenarios derisco

- Entrevistas, coleta de informacgoes e | -Analisar: Estimar a probabilidade, o impacto e o nivel
definicdo do escopo derisco

- Compreender a instituicao, o negécio e as -Avaliar: Determinar o tipo de resposta para cada
ligacbes com arede e-Ciéncia cenario derisco

- Definir acoes de respota aos
riscos

- Priorizar acdes com base nos

niveis de risco
RNP




Gerenciamento de Riscos Cibernéticos

rommmmennee Contexto e Escopo SRS Avaliagao de Riscos

-ldentificar: Ativos, ameacas, vulnerabilidades e
cenarios derisco

- Entrevistas, coleta de informacgoese | -Analisar: Estimar a probabilidade, o impacto e o nivel
definicao do escopo derisco
- Compreender a institui¢ao, o negocio e as -Avaliar: Determinar o tipo de resposta para cada
ligacdes com arede e-Ciéncia cenario derisco
Comunicagao e
""" Documentagao
- Documentar osriscos em - Definir acoes de respota aos
formatos técnicos e executivos i<t riscos
- Apresentar os riscos as partes - Priorizar agdes com base nos
interessadas niveis de risco

RNP



- Entrevistas, coleta de informacoes e
definicao do escopo

ligacbes com arede e-Ciéncia

- Compreender ainstituicao, o negoécio e as

derisco

- Revisao: Contexto,
Ameacas e vulnerabilidades,
Cenarios derisco, Critérios
de aceitacao derisco

Gerenciamento de Riscos Cibernéticos

Avaliacao de Riscos

-ldentificar: Ativos, ameacas, vulnerabilidades e
cenarios derisco

— -Analisar: Estimar a probabilidade, o impacto e o nivel

-Avaliar: Determinar o tipo de resposta para cada
cenario derisco

Comunicacaoe
""" Documentacao

- Documentar osriscos em

<—” formatos técnicos e executivos

- Apresentar os riscos as partes
interessadas

_____

- Definir acoes de respota aos

i i5c0s

- Priorizar acdes com base nos

niveis de risco
RNP



- Entrevistas, coleta de informacoes e
definicao do escopo

ligacbes com arede e-Ciéncia

- Compreender ainstituicao, o negoécio e as

derisco

- Revisao: Contexto,
Ameacas e vulnerabilidades,
Cenarios derisco, Critérios
de aceitacao derisco

Gerenciamento de Riscos Cibernéticos

Avaliacao de Riscos

-ldentificar: Ativos, ameacas, vulnerabilidades e
cenarios derisco

— -Analisar: Estimar a probabilidade, o impacto e o nivel

-Avaliar: Determinar o tipo de resposta para cada
cenario derisco

Comunicacaoe
""" Documentacao

- Documentar osriscos em

<—” formatos técnicos e executivos

- Apresentar os riscos as partes
interessadas

_____

- Definir acoes de respota aos

i i5c0s

- Priorizar acdes com base nos

niveis de risco
RNP



Riscos

245

Vulnerabilidades

91

Ativos

46

Medidor

de Risco

Nivel dos Riscos

Probabilidade BAIXO IMPORTANTE SIGNIFICATIVO Total
w

PROVAVEL
OCASIONAL
7,35% (7,35%)
FREQUENTE T
Risco x Agentes de
w w 19 Ameaca
[=] £
£ AGI
o
s 3
E I 5 4 91,84% (91,84
= s = s 111
R . e
i o= e Sl < @ 2 = 5% sl
’ g o r‘cq;?- ‘__\,_-ri-'"c Sl :f\e’. ﬁzr_d‘“‘ﬁp \x“\ﬂn C-‘?'&oaiﬁb \‘f-.'ll <
c_,b"\“;‘ JE o = ,_\-_f-"er-'
Inteligéncia em Catenorias de ativas ALTO @ MEDID @MUITD ALTO

Ciberseguranca




~ Vantagens da Analise de Riscos

* |dentificacao proativa das ameacas;

RINP



~ Vantagens da Analise de Riscos

* |dentificacao proativa das ameacas;
* Minimizacao de Impactos e Prejuizos;

RNP



~ Vantagens da Analise de Riscos

* |dentificacao proativa das ameacas;
* Minimizacao de Impactos e Prejuizos;
* Protecao contra Ataques Cibernéticos;

RNP



~ Vantagens da Analise de Riscos

ldentificacao proativa das ameacas;
Minimizacao de Impactos e Prejuizos;
Protecao contra Ataques Cibernéticos;
Melhoria na Confiabilidade e Desempenho;

RNP



~ Vantagens da Analise de Riscos

ldentificacao proativa das ameacas;
Minimizacao de Impactos e Prejuizos;

Protecao contra Ataques Cibernéticos;
Melhoria na Confiabilidade e Desempenho;
Atendimento a Reqgulamentacoes e Compliance;

RNP



-

Vantagens da Analise de Riscos

ldentificacao proativa das ameacas;
Minimizacao de Impactos e Prejuizos;
Protecao contra Ataques Cibernéticos;
Melhoria na Confiabilidade e Desempenho;

Atendimento a Requlamentacoes e Compliance;

Otimizacao de Recursos e Custos;

RNP



-

Vantagens da Analise de Riscos

ldentificacao proativa das ameacas;
Minimizacao de Impactos e Prejuizos;
Protecao contra Ataques Cibernéticos;
Melhoria na Confiabilidade e Desempenho;

Atendimento a Requlamentacoes e Compliance;

Otimizacao de Recursos e Custos;
Cultura de Seguranca e Melhoria Continua.

RNP



Continuidade de Negodcios




N Continuidade de Negdcios

Impactos da Perda de Conectividade na Rede e-Ciéncia - RNP

Conectividade ® Impactos Financeiros

@ Impactos Reputacionais

Impactos Legais

Rede
E-ciéncia

Impactos Operacionais

Impactos da Perda de Conectividade dos POPs SP, RJ e BA

& Impactos Financeiros

8 Impactos Reputacionais

POPs
SP/ RJ /BA

v

Impactos Legais

Impactos Operacionais

RN

O



Continuidade de Negdcios

Rede de E-Ciéncia no Projeto de Gestao de Continuidades de Negdcio

Planos de Continuidade de Negécios

Plano de
Resposta a
Incidentes

Responder rapidamente
a inddentes de
seguranca e
operacionais para
minimizar impactos.

Plano de

Resposta a

Emergéncias
Garantir a seguranca de

pessoas e ativos em

emergéndas como
incéndios e desastres

naturais.

» Plano de
‘Comunicac¢do

Snteressadas durante
crises; evitando

Plano de
Gerenciamento
De Crises

Coordenar a resposta
organizacional para
mitigar impactos de

crises graves.

Plano de
Recuperacgado de
Desastres

Restaurar infraestrutura
€ 5istemas criticos apos
desastres.

Plano de
Continuidade de
Negdcios
Manter operacoes
essenciais funcionando

durante e apos
inadentes disruptivos.

Plano de
Testes e
Validactes
Assegurar a Eficacia dos
planos, identificar falhas,
treinar equipes, cumprir
requisitos regulatorios e
fortalecer a Resiliencia

do Negocio.




Monitoramento e Resposta a
Incidentes

=9
ErE
»



-

Rede apartada da
infraestrutura tradicional ->
sem visibilidade da Camada 3
e4

DTNs otimizados para
performance de envio ->
risco de degradacao com
agentes de seguranca

Dificuldade em  mapear
dinamicamente os pontos de

Desafios Monitoramento na Rede e-ciéncia

possiveis ataques.

Desafios de  mitigacao;
identificacao e analise de
artefato; necessario acoes
de mitigacao prudentes;

RNP



SOC

Camadas de visibilidade em segurancga

Realizaremos o monitoramento
continuo em regime de 24x7:

Deteccao de alteracbes de integridade
dos diretorios criticos do sistema
(etc/passwd etc);

Deteccao de comandos executados no
bash;

Monitoramento das criagoes de
conexoes de rede;

Monitoramento de tentativas de login

mal-sucedidas;

Outras regras pensadas no cenario do

DTN.

RNP



N SOC (Monitoramento Passivo)

Realizar
Maonitoramento

Anti-Malware &)
instalado e hd
configurado

painel de
monitoram.

Alerta gerado no

to

Registrar
ticket

P
A_\lallar

Registrar

|r°

®

Falso Positiva

Realizar monitoramento Anti-Malware

de alerta

ticket com
evidéncias

“Sugerir regras.
de supressao ou
ajuste

Informar acges
e

Falsa
positivo

Tempo de
analise de 1h

Verdadeiro
positiva

Relatério em até
2h )

Finaliza
ticket

Bevolutiva
do

tratamento

resultados as
partes interessadas

Finalizar
ticket

2, -
Direcionar a
T

ier

=
Atender
solicitagdo

Infarmagio de
resoluga

o




-

Escolha da Ferramenta

XDR como escolha para visibilidade e resposta

além do tradicional EDR

SentinelOne escolhido
por:

* Reconhecimento no
Gartner Magic
Quadrant

 Behavioral Al:
analise em tempo
real de atividades no
Linux

» Visibilidade profunda

(Deep
Visibility) rastreia
acoes em tempo real

Flexibilidade na
criacao deregrase
resposta
automatizada

ABILITY TO EXECUTE

COMPLETENESS OF VISION

As of July 2024

o Gartner, Inc

Gartner

RINP



SOC (Monitoramento Ativo)

Realizar monitoramento Anti-Malware

Realizar
Monitoramento

Informar agses

&
realizadas &

Anti-Malware
instalado e
configurada

Falso
positive

=

Analise do alerta

Alerta gerado no
painel de
manitaramenta

=
Tempo de
analise de 1h

Avaliar

nien Registrar
parametras. ticket com " Ao d
de alerta evidéncias igach

Falso Positiva mitigacan

e
de supressao ou
Siuste

Natitcacia o ()

até 30 min =

Finaliza

Verdadeiro
positivo

=
Bevolutiva
o

o
tratamento

Finalizar ticket

resultados a
partes interessadas

Finalizar

tratativa
>
&
Direcianar
& IcT
H SOC aciana
E CSIRT

Informagao de
resolugao

=
Atande:
solicitagio

ICT aciona €SIRT

Resposta a
incidante

CSIRT-RNP
§




SOC

Mitigacao

Arquivos pode ficar em quarentena
até a conclusao da investigacao;

O Agente move aameaca e 0s
executaveis que ele criou ou alterou
para um caminho confinado e os
criptografa;

Capacidade de remover da
quarentena;

E possivel deletar um arquivo em

gquarentena.

RNP



¢ SOC(Regras)

(c
Realizar
Monitoramento

Regras
implementadas
v
&A lise d & L
Coleta de dados, erf:)arrlvi:nci . Identificacdo de ‘ rllcrlzaqtao_ ed
metricag Ide a[:ertas pvalidagéo de gaps e analise de implementagao de
e analise de

mento Anti

S0C

cobertura regras, conforme
et 3 semana e 2 - 3 semanas 2 - 3 semana impacto/fisco

Finaliza
avaliagdo

RINP



“Ndo deixar que problemas de seguranca:
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“Ndo deixar que problemas de seguranca:
Atrapalhem o objetivo de implementar uma rede

académica sec

RNP



“Ndo deixar que problemas de seguranca:

RNP



“Ndo deixar que problemas de seguranca:

Atrapalhem o objetivo de implementar uma rede
académica sec

Impactar as instituicoes de Ciéncia e Tecnologia;

Atrapalhar ou atrasar as pesquisds no pais;

RNP



“Ndo deixar que problemas de seguranca:

Atrapalhem o objetivo de implementar uma rede
académica seqgura de alto desem

Impactar as instituicoes de Ciéncia e Tecnologia;
Atrapalhar ou atrasar as pesquisas no pais;

Afetar a imagem das instituicoes.”

RNP



OBRIGADO!

andre.landim@rnp.br
joao.pereira@terceiro.rnp.br
ricardo.melo@terceiro.rnp.br
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