
Inteligência Artificial –
os impactos e o papel da área de TIC nas 
universidades



Quem sou eu

• Formação em Análise de Sistemas

• Especialização em Gestão de Segurança da Informação

• Certificação CIPM / CDPO / CIPT pela IAPP

• Encarregado pelo Tratamento de Dados Pessoais na RNP

• ~23 anos na área de Tecnologia da Informação

• ~16 anos na área de Segurança da Informação

• ~5 anos na área de Privacidade & Proteção de Dados pessoais



Quem sou eu

Imagem gerada com uso de IA



IA não é uma tecnologia “nova”

Linha do tempo da evolução da IA





IA não é uma tecnologia “nova”

A Inteligência Artificial

“Estatística e probabilidade aplicada a um conjunto massivo de 
dados e informações, usando um alto poder computacional.”



Inteligência Artificial e dados

Para a Inteligência Artificial

ser o que é hoje, dados é a base de tudo.

De onde vem os dados?
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Inteligência Artificial e dados

Dados é a base de tudo

De onde vem os dados?



https://www.youtube.com/watch?v=aYn8VKW6vXA

Inteligência Artificial e dados

“So if you go talk to ChatGPT about your
most sensitive stuff, and then there’s … a 
lawsuit or whatever, … we could be required
to produce that.”

Sam Altman, CEO da OpenAI



IA é aliada ou vilã?









Inteligência Artificial e dados

Dados é a base de tudo

• Como são os métodos de coleta? 
• Dados abertos (web scraping)
• Dados tornados manifestamente públicos
• Consentimento para uso de dados

• Qual o contexto da coleta?
• Existe propósito e finalidade?
• Qual o uso dos resultados?



Contexto regulatório



AI Act – O regulamento europeu de inteligência artificial

Porque falar do regulamento europeu?

* Primeira legislação a nível global e transnacional *

Respeito aos direitos e liberdades individuais de usuários e cidadãos

Uso de IA de forma ética, transparente, segura e sustentável

Crescimento inclusivo, desenvolvimento sustentável e bem-estar

Respeito ao Estado de direito, direitos humanos e valores democráticos

Transparência e explicabilidade

Robustez, segurança e proteção

Auditabilidade e prestação de contas



AI Act – O regulamento europeu de inteligência artificial

Risks and rights-based approach

• Abordar riscos criados por aplicações de IA;

• Proibir práticas com IA com riscos considerados inaceitáveis;

• Identificar aplicações de IA de alto risco;

• Estabelecer requisitos claros para aplicações de IA de alto risco;

• Definir obrigações para implementadores e fornecedores de IA;

• Exigir avaliação de conformidade antes de comercialização de serviços ou sistemas de IA;

• Implementar mecanismos de medição e fiscalização de sistemas de IA no mercado;

• Estabelecer uma estrutura de governança em nível regional e nacional;

Fonte: https://artificialintelligenceact.eu/



AI Act – O regulamento europeu de inteligência artificial

Riscos inaceitáveis

• Subverter a consciência de uma pessoa para alterar seu comportamento 
de forma significativa

• Explorar vulnerabilidades de pessoas devido à condições de idade, deficiências 
ou situação social

• Avaliar e classificar a confiabilidade de pessoas com base no comportamento ou 
características sociais

• Usar identificação biométrica remota em tempo real em espaços públicos, 
exceto em situações específicas e restritas



Regulamentação da IA no Brasil

PL 2338/2023

Busca garantir a transparência no uso de IA no Brasil

Abordagem regulatória também baseada em riscos

Cria mecanismos de fiscalização e supervisão do tema

Definição riscos baseados na finalidade de utilização

Ex. Uso em larga escala

Potencial afetação de direitos fundamentais

Impacto em grupos vulneráveis

Fonte: https://www25.senado.leg.br/web/atividade/materias/-/materia/157233



Com o pé na realidade



O que deve estar na ordem do dia para a área de TI

Qual o propósito de uso do modelo ou sistema de IA?

Contexto e finalidade

Princípios de tratamento de dados

Atenção com dados supostamente anonimizados



O que deve estar na ordem do dia para a área de TI

Forma de coleta dos dados

Fontes públicas ou abertas? (crawling e/ou scraping)

Bases legais (LGPD, Art. 7º)

➢ Obrigação legal ou regulatória

➢ Legítimo Interesse

➢ Uso em pesquisas acadêmicas

➢ Consentimento

Consentimento

➢ Livre? Esclarecido? Inequívoco? Registrado?

INFORMAÇÕES 
CORPORATIVAS REDES SOCIAIS

SCHEMAS, TABELAS, 
PLANILHAS, GRÁFICOS

SITES DE BUSCA

WEBSITES

SITES DE 
VENDAS

SITES DE 
NOTÍCIAS



O que deve estar na ordem do dia para a área de TI

Governança de dados

Decreto nº 12.198/2024

Proposta de decreto que estabelece as estruturas de governança de dados

➢ Cria o cargo de Executivo de dados

Objetivo: Compartilhamento e interoperabilidade

Ação estratégica com a Gestão de TI e com Encarregado de Dados Pessoais

https://www.gov.br/governodigital/pt-br/infraestrutura-nacional-de-dados

https://brasilparticipativo.presidencia.gov.br/processes/politicadedados/f/766/

➢ Institui a Infraestrutura Nacional de Dados



O que deve estar na ordem do dia para a área de TI

Dados pessoais sensíveis

Alto potencial discriminatório

Caracterização de dados sensíveis (LGPD, Art. 5º, inc II)

➢ Dados sobre origem racial ou étnica

➢ Dados referentes à saúde ou à vida sexual

➢ Dados genéticos ou biométricos

➢ Informações sobre convicções religiosas, filosóficas ou políticas

➢ Art. 11, § 1º : “ qualquer tratamento de dados pessoais que
revele dados pessoais sensíveis e que possa causar dano ao titular”

Bases legais específicas e condições especiais de proteção dos dados



O que deve estar na ordem do dia para a área de TI

Dados pessoais sensíveis

Fonte: 
https://revistagalileu.globo.com/tecnologia/noticia/2023/10/
reconhecimento-facial-no-parana-impoe-monitoramento-de-
emocoes-em-escolas.ghtml

Alto potencial de gerar resultados discriminatórios

Transparência nos modelos utilizados







O que deve estar na ordem do dia para a área de TI

Governança de dados

Portaria SGD/MGI nº 5.950/2023

https://www.gov.br/governodigital/pt-br/contratacoes-de-tic/legislacao/modelo-de-contratacao-de-
software-e-servicos-em-nuvem/vigentes/portaria-sgd-mgi-no-5-950-de-26-de-outubro-de-2023

➢ Modelo de Contratação de Software e 
Serviços de Computação em Nuvem

Estabelece diretrizes sobre o uso de software e serviços de computação em nuvem com 
ênfase na segurança, proteção à privacidade, integridade e governança dos dados.

➢ Adoção de um termo de confidencialidade com integrador ou provedor de 
serviço de nuvem.

➢ Proibição do uso, transferência ou divulgação de dados a terceiros, empresas ou 
governos estrangeiros.

➢ Vedação do uso de dados do poder público para treinamento e otimização de 
inteligência artificial de provedores



O que deve estar na ordem do dia para a área de TI

Decisões baseadas em tratamento automatizado

“Revisão de decisões tomadas unicamente com base em 
tratamento automatizado de dados pessoais que afetem seus 
interesses, incluídas as decisões destinadas a definir o seu perfil 
pessoal, profissional, de consumo e de crédito ou os aspectos de 
sua personalidade.” (LGPD, Art. 20)

Verificação de aspectos discriminatórios em 
tratamentos automatizados



O que deve estar na ordem do dia para a área de TI

Shadow AI

Ferramentas de IA usadas sem a aprovação ou supervisão

➢ Há governança de IA que estabeleça padrões de 
operabilidade?

➢ As informações usadas como input seguem a 
governança de dados institucional?

➢ Due diligence de soluções e plataformas

➢ Segurança e privacidade: inserção de dados 
corporativos e/ou pessoais em contas pessoais de 
ferramentas LLM

➢ Riscos: violação de propriedade intelectual, de 
privacidade, discriminação e vieses algorítmicos.



O que deve estar na ordem do dia para a área de TI

Governança de dados – input e resultados gerados por IA

Dados corporativos das instituições de ensino

Dados acadêmicos

Dados usados por grupos de pesquisa

✓ Os investimentos e uso de soluções estão previstas no Plano 
Diretor de TI?

✓ Os Comitês de Ética em Pesquisa (CEPs) estão devidamente
treinados para avaliar os riscos?

✓ Uso de IA nas atividades de ensino são regulamentados 
internamente?



O que deve estar na ordem do dia para a área de TI

Conclusão

Governança de dados é uma necessidade estratégica para o uso responsável de IA

Proteção de dados e respeito aos direitos fundamentais não impede a inovação

Ética e responsabilidade: uso da inteligência artificial em benefício de quem?

Governança de dados e transparência com o tratamento

Treinamento de LLMs e uso de dados sintéticos

Tratamento de vieses nos resultados de processamentos usando IA

Governança de IA e monitoramento do uso de ferramentas (evitar shadow IA)



Para acompanhar de perto

Outras referências

➢ Painel Fórum RNP 2023

https://www.youtube.com/
watch?v=lZg_IgKSUmM

A Importância do desenvolvimento 
e uso da Inteligência Artificial de 
forma ética



Para acompanhar de perto

Sandbox regulatório da ANPD

➢ Experimentação colaborativa entre regulador, entidades reguladas 
e empresas de tecnologia e inovação, Universidades e 
organizações da sociedade civil.

➢ Testar inovações em um arcabouço regulatório.

➢ Promover o aumento da transparência algorítmica 
e o fomento à inovação responsável em IA.

➢ Estudo técnico do Sandobx realizada pela ANPD:
https://www.gov.br/anpd/pt-br/documentos-e-
publicacoes/documentos-de-
publicacoes/sandbox_regulatorio___estudo_tecnico__versao_
publica_.pdf

https://www.gov.br/anpd/pt-br/sandbox/o-sandbox-regulatorio



Para acompanhar de perto

Estratégia Brasileira de Inteligência Artificial

➢ Posicionar estrategicamente o Brasil como um 
modelo global de eficiência e inovação no uso de IA

➢ Gerar capacidades e capacitações nacionais.

➢ Garantir a soberania sobre a tecnologia e os dados.

➢ Instituição do OBIA – Observatório Brasileiro de 
Inteligência Artificial



OBRIGADO!


