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Inteligéncia Artificial -
os impactos e o papel daareade TIC nas
universidades
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Quem sou eu

 Formacao em Analise de Sistemas

» Especializacao em Gestao de Seguranca da Informacgao

» Certificagao CIPM/ CDPO / CIPT pela IAPP

* Encarregado pelo Tratamento de Dados Pessoais na RNP
» ~23 anos na area de Tecnologia da Informac¢ao

« ~16 anos na area de Seguranca da Informacao

 ~banosnaareade Privacidade & Protecao de Dados pessoais

RNP
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Gemini
2.5Flash «

Imagem gerada com uso de 1A

Aqui esta uma imagem baseada no nome "Yuri Alexandro™:

Peca ao Gemini

+ °% Ferramentas

o

Gemini pode cometer erros. Por i1sso, € bom checar as resp

ost

as

KRINP



|A nao € uma tecnologia “nova”

Linha do tempo da evolugao da IA

O supercomputador

Alan Turing Deeb Blue vencs Garr Avangos no campo
propée o KC":'S arov erm uma Y de reconhecimento
Teste de P

de fala e tradugao
Turing partida de xadrez

1950 ELIZA & construido: o 1997 0 Google Brain desenvolve 2017
o um modelo de rede que é
primeiro chatbot do
capaz de reconhecer
mundo . L
imagens de forma eficiente

1965 2012
)

1981 2016

John Hopfield cria o A AlphaGo derrota o
conceito de redes campedo mundial de Go
neurais artificiais

1956 2011 2021

John McCarthy IBM Watson, um sistema de Surge o GPT-3 &
cunha o termo. 1A, vence os competidores em seguida, o
Inteligéncia Artificial humanos Chat GPT

RINP



Pertinéncia

< IA nao € uma tecnologia “nova”

EvolucaodalA
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|IA nao é uma tecnologia “nova”

A Inteligéncia Artificial

“Estatistica e probabilidade aplicada a um conjunto massivo de
dados e informacoes, usando um alto poder computacional.”

Prof. Sérgio Amadeu E‘ -..---
“Soberania e a regulacdo de dados”, 152 Seminario de Protecao a Privacidade e aos Dados Pessoais '13"' '.
Fonte: https://www.youtube.com/watch?v=BxRrROERKGQ [&] & _._' -
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"4 Inteligéncia Artificial e dados

Para a Inteligéncia Artificial
ser o que é hoje, dados é a base de tudo.

De onde vem os dados?

RINP



"4 Inteligéncia Artificial e dados

Para a Inteligéncia Artificial

ser o que é hoje, dados é a base de tudo. FaceApp

FaceAppinc  Fotografia
o

Contéen arincios - Oferece compras no apheativo

PPN ..., |

De onde vem os dados?
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Inteligéncia Artificial e dados

Dados é abase de tudo

De onde vem os dados?

Termos de Uso

‘@' q t Bem-vindo(a) ao Instagram!

Estes Termos de Uso (ou "Termos”) regem seu uso do Instagram, exceto quando afirmamos
explicitamente que outros termos (e nao estes) se aplicam, e fornecem informacées sobre o
Servico do Instagram (o “Servico"), descritas abaixo. Ao usar ou criar uma conta do Instagram,
vocé concorda com estes termos. Os Termos de Servico da Meta nao se aplicam a esse Servico

Permissdes que vocé nos concede, Como parte de nosso acordo, vocé também nos concede
permissGes necessérias para fornecermos o Servigo.

+ Néo reivindicamos a propriedade do seu conteiido, mas vocé nos concede uma licenga
para usé-lo.
Nada muda com relacdo aos seus direitos sobre seu contetido. Néo reivindicamos a
propriedade do seu conteGdo que vocé publica no Servico ou por meio dele. Além disso,
vocé tem liberdade para compartilhar seu conteddo com qualquer outra pessoa, onde
quiser. Contudo, requeremos que vocé nos conceda determinadas permissées legais
{conhecidas como “licenga™} para fornecermos o Servigo. Quando compartilha, publica ou
carrega conteldo protegido por direitos de propriedade intelectual (como fotos ou
videos) em nosso Servigo ou em conexao com ele, vocé nos concede uma licenga ndo
exclusiva, gratuita, transferfvel, sublicencidvel e valida mundialmente para hospedar, usar,
distribuir, modificar, veicular, copiar, exibir ou executar publicamente, traduzir e criar
trabalhos derivados de seu contedde (de modo consistente com suas configura¢des de
privacidade e do aplicativo). Esta licenga se encerrard quando seu conteddo for excluido
de nossos sistemas. Para remover contetido individualmente ou de uma vez sé, basta
excluir sua conta. Para saber mais sobre como usamos as informagdes e sobre como
controlar ou excluir seu contelddo, leia a Politica de Privacidade e acesse a Central de

Ajuda do Instagram.
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Inteligéncia Artificial e dados

Dados é abase de tudo

De onde vem os dados?

Termos de Uso

‘@' q t Bem-vindo(a) ao Instagram!

Estes Termos de Uso (ou "Termos”) regem seu uso do Instagram, exceto quando afirmamos
explicitamente que outros termos (e nao estes) se aplicam, e fornecem informacées sobre o
Servico do Instagram (o “Servico"), descritas abaixo. Ao usar ou criar uma conta do Instagram,
vocé concorda com estes termos. Os Termos de Servico da Meta nao se aplicam a esse Servico

Permissdo para usar seu nome de usuario, sua foto do perfil e informag&es sobre seus
relacionamentos e acfes com contas, anlncios e conteddo patrocinado.

Vocé nos concede permissdo para mostrar seu nome de usudrio, sua foto do perfil e
informagdes sobre suas agdes (como curtidas) ou relagdes {como contas que vocé segue)
ao lado de ou relacionados a contas, anancios, ofertas e cutro contetido patrocinado que
vocé segue ou com o qual interage, que sejam exibidos nos Produtos da Meta, sem o
pagamento de qualquer remuneragdo a vocé. Por exemplo, podemos mostrar que vocé
curtiu uma publicagdo patrocinada criada por uma marca que nos pagou para exibir 0s
anuncios dela no Instagram. Da mesma ferma que executar agbes em outros conteudes e
seguir outras contas, executar agdes em conteudo patrocinado e seguir contas
patrocinadas sdo atos que podem ser vistos somente por pessoas com permissdo para ver
ou seguir tal conteddo. Também respeitaremos suas configuragdes de anuncios. Saiba
mais sobre as configuragdes de anuncios aqui.

RINP



"4 Inteligéncia Artificial e dados

Sam Altman’s Warning: Everything You
Tell ChatGPT Could End Up Being
Used Against You

“Soif you go talk to ChatGPT about your
most sensitive stuff, and then there's ... a
lawsuit or whatever, ... we could be required
to produce that.”

Sam Altman, CEO da OpenAl

= ©Premivm”

> Pl O 1200713321

Sam Altman | This Past Weekend w/ Theo Von #599
@ e & om P comparit

https://www.youtube.com/watch?v=aYn8VKWG6vXA

RINP



|A é aliada ou vila?




N Inteligéncia Artificial e dados

Usos importantes de Inteligéncia artificial
Valor Empresas

OpenAl afirma que sua tecnologia
de inteligéncia artificial e capaz de
moderar conteudo

Criadora do ChatGPT disse que que suas ferramentas podem ajudar as empresas a realizarem
seis meses de trabalho em apenas um dia com possibilidade de moderac&o ou rotulagéo de

contelido

. Fonte: https://valor.globo.com/empresas/noticia/2023/08/15/ openai-afirma-que-

_fr sua-tecnologia-de-inteligencia-artificial-e-capaz-de-moderar-conteudo.ghtml
't" E’

RNP
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Inteligéncia Artificial e dados

Usos importantes de Inteligéncia artificial

2N tempo-por-aprendizado-de-maquina-seria-mais-eficiente-
75e que-a-feita-pelos-modelos-tradicionais/

Pesquisa

FAPESP 4

METEORCLOGIA

Inteligéncia artificial pode melhorar a
previsdo do tempo

Sisterna GraphCast foi desenvolvido pela empresa Google DeepMind e estd

em fase de teste




Inteligéncia Artificial e dados

Usos importantes de Inteligéncia artificial

Modelo de Aprendizado Profundo para ECG

THTLE

A Rede Neuronal (RN) treinada em um
conjunto de dados com mais de 2
milhdes de ECGs rotulados e
analisados pela Telessaude HC
UFMG.

A analise de ECG baseada em RNs
generaliza bem para exames de 12
derivagdes, aproximando a tecnologia
da pratica clinica padrao.

O RN supera os médicos residentes
em cardiologia no reconhecimento de
6 tipos de anomalias em registros de
ECG de 12 derivagdes, com F1 acima
de 80% e especificidade acima de
99%

IOAVD WEEs  (eEs e

(b) Recal (Sersitivity)

i

N DNN

. cardio.

N emery.

N stud.

1dAVb RBBE LBBB  SB

(@)1 scorn

Ribeiro ef al. Automatic diagnosis of the 12-lead ECG using a deep aewal semnu\.u AC

Nature Communications 11,

1760 (2020

Rintin
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"4 Inteligéncia Artificial e dados

Dados é abase de tudo

« Como sao os métodos de coleta?
* Dados abertos(web scraping)
« Dados tornados manifestamente publicos
* Consentimento para uso de dados

* (Qual o contexto da coleta?
* Existe propoésito e finalidade?
* (Qualousodosresultados?

RINP



Contexto regulatorio




Al Act - O regulamento europeu de inteligéncia artificial

Porque falar do requlamento europeu?
* Primeira legislacao a nivel global e transnacional *

EU
Artificial
Respeito aos direitos e liberdades individuais de usuarios e cidadaos Intelligence Act

Uso de IA de forma ética, transparente, seqgura e sustentavel

Crescimento inclusivo, desenvolvimento sustentavel e bem-estar

~|~ Respeito ao Estado de direito, direitos humanos e valores democraticos
9. Transparéncia e explicabilidade

@ Robustez, sequrancae protecao

Wi Auditabilidade e prestagao de contas

RINP



Al Act - O regulamento europeu de inteligéncia artificial

Risks and rights-based approach

* Abordarriscos criados por aplicacoes de IA; Pl
Intelligence Act

* Proibir praticas comIA comriscos considerados inaceitaveis;

* |dentificar aplicacoes de |A de alto risco;

* Estabelecerrequisitos claros para aplicacoes de |A de alto risco;
« Definir obrigagoes paraimplementadores e fornecedores de IA;
» Exigiravaliacao de conformidade antes de comercializacao de servicos ou sistemas de |A;
* Implementar mecanismos de medicao e fiscalizacao de sistemas de |IA no mercado;

« Estabelecer uma estrutura de governanga em nivel regional e nacional;

Fonte: https://artificialintelligenceact.eu/ RNP
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Al Act - O regulamento europeu de inteligéncia artificial

Riscos inaceitaveis

[ Q' Manipulacio subliminar X} £U
« Subverter a consciéncia de uma pessoa para alterar seu comportamento .‘:;:;?.gz',,ce Adt

de forma significativa

[ Q, Exploracao de vulnerabilidades X ]

» Explorar vulnerabilidades de pessoas devido a condi¢Oes de idade, deficiéncias
ou situacao social

[ Q Avaliacio social X}

» Avaliar e classificar a confiabilidade de pessoas com base no comportamento ou
caracteristicas sociais

L Q Identificacao biométrica remota em tempo real X J

« Usaridentificacao biométrica remota em tempo real em espacos publicos,
exceto em situacoes especificas e restritas

RINP



Regulamentacao da |IA no Brasil

PL 2338/2023
Busca garantir a transparéncia no uso de IA no Brasil MARCp LEGAL
DA INTELIGENCIA ARTIFICIAL
Abordagem regulatoria também baseada em riscos NO BRASIL

(PL 2338/2023)
Criamecanismos de fiscalizacao e supervisao do tema

Definicao riscos baseados na finalidade de utilizacao

Ex. Uso em larga escala
Potencial afetacao de direitos fundamentais

Impacto em grupos vulneraveis

Fonte: https://www25.senado.leg.br/web/atividade/materias/-/materia/157233 RNP



Com o pé narealidade
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O que deve estar na ordem do dia para a area de Tl

Qual o propésito de uso do modelo ou sistema de IA?

Res;;onfabcilizacétoe l,"’@\\: l,"o\‘-: Finalidade
. . prestagio de contas | ;! \ /
Contexto e finalidade Nt
Nao discriminacdo :,' o : s / ':0 '. Adsquacho
Principios de tratamento de dados Principios do .
Prevencio o ! tratamento de ! i Necessidade

dados pessoais
(Art. 6°)

Atencao com dados supostamente anonimizados '
Transparéncia *. o \ ‘. o :; Qualidade dos dados

RINP



O que deve estar na ordem do dia para a area de Tl

Forma de coleta dos dados

Fontes publicas ou abertas?(crawling e/ou scraping)

Bases legais (LGPD, Art. 79) . 0
INFORMAGOES 0 o u @

» Obrigacao legal ou requlatéria | CORPORATIVAS REDES SOCIAIS SITES DE

. VENDAS
» Legqitimo Interesse SCHEMAS, TABELAS,
, A PLANILHAS, GRAFICOS ~
» Uso em pesquisas académicas '/ WEB SCRAPING RSS =
O
> Consentimento il FEEDS

SITES DE
Consentimento SITES DE BUSCA @ NOTICIAS

o
> Livre? Esclarecido? Inequivoco? Registrado? e et WEBSITES CB @

RINP



O que deve estar na ordem do dia para a area de Tl

INFRAESTRUTURA
Decreton?12.198/2024 NACIONAL DE DADOS

» Institui a Infraestrutura Nacional de Dados i\\_\i\

Proposta de decreto que estabelece as estruturas de governanca de dados

Governanca de dados » » ’

» Criao cargo de Executivo de dados
Acao estratégicacom a Gestao de Tl e com Encarregado de Dados Pessoais

Objetivo: Compartilhamento e interoperabilidade

https://www.gov.br/governodigital/pt-br/infraestrutura-nacional-de-dados

https://brasilparticipativo.presidencia.gov.br/processes/politicadedados/f/766/

RNP



N~ O que deve estar na ordem do dia para a area de Tl

Dados pessoais sensiveis

Alto potencial discriminatorio

Caracterizacao de dados sensiveis (LGPD, Art. 52, inc Il)

» Dados sobre origem racial ou étnica
Dados referentes a saude ou a vida sexual
Dados genéticos ou biométricos

Informacdes sobre convicgoes religiosas, filosoficas ou politicas

vV V VYV V

Art. 11, § 12 : “ qualquer tratamento de dados pessoais que
revele dados pessoais sensiveis e que possa causar dano ao titular”

Bases legais especificas e condi¢coes especiais de protecao dos dados

RINP



N~ O que deve estar na ordem do dia para a area de Tl

BALILEY | recnologia

Revista digital Ultimas noticias Ciéncia Saiide Astronomia Arqueologia Cultura Meio ambiente Colunistas

Reconhecimento facial no

Parana impoe monitoramento de
Alto potencial de gerar resultados discriminatérios emogaes em escolas

Dados pessoais sensiveis

Mecanismo que reconhece expressoes dos alunos reproduz racismo e apresenta fragilidades,
dizem pesquisadores

Transparéncia nos modelos utilizados
f’—orkAimar‘\den_Adl |“I§%énfira Pablica n > @

Fonte:
https://revistagalileu.globo.com/tecnologia/noticia/2023/10/
reconhecimento-facial-no-parana-impoe-monitoramento-de-
emocoes-em-escolas.ghtml




< O que deve estar na ordem do dia para a areade Tl

Dados sintéticos

Dados gerados artificialmente que imitam L .
caracteristicas e padroes de dados reais S T NI e P 1
¥ ‘. . P of .: g 0..
. . L . o O..‘O 2 ‘....‘ ? .“l.o 5"
Testar e validar modelos de inteligéncia ¢ ol . A Dot § AR E
artificial em um ambiente controlado LRI fat
Dados sintéticos também podem conter Original data Synthetic data

Vieses e ocasionar dlSCrlmlnaQaO algorltmlca' The synthetic data retains the structure of the original data but is not the same

Qualidade e confiabilidade dos dadosincerta, a
depender das técnicas usadas para a geracao

RNP



N~ O que deve estar naordem do dia paraa areade TI

Armazenamento dos dados

Ha armazenamento em cloud?

Ha caracterizacao de transferéncia
internacional de dados?

> Regulamento 19/2024, | L"\# J"

Conselho Diretor da Autoridade Nacional de Protecao de Dados (CD/ANPD)

Garantia de mesmo nivel de protecao de dados
Garantias contratuais entre fornecedor e implementador

Instrucdo Normativa N25, de 30 de agosto de 2021: Dispoe sobre os
requisitos minimos de seguranca da informacao para utilizacao de
solucdes de computacdo em nuvem pelos érgaos e pelas entidades da
administracao publica federal)

RNP



N~ O que deve estar na ordem do dia para a area de Tl

Governanca de dados

A“F e

.”( \ Wi : 2
M }Ilv& ’
» Modelo de Contratacao de Software e

\*w
Servicos de Computacao em Nuvem \/ "v \"' =

Estabelece diretrizes sobre o uso de software e servicos de computacao em nuvem com ~'“'
énfase na segurancga, protec¢ao a privacidade, integridade e governanca dos dados.

Portaria SGD/MGI n%5.950/2023

» Adocao de um termo de confidencialidade com integrador ou provedor de
servico de nuvem.

]

» Proibicao do uso, transferéncia ou divulgacao de dados a terceiros, empresas ou
governos estrangeiros.

» Vedacao do uso de dados do poder publico para treinamento e otimizacao de
inteligéncia artificial de provedores

https://www.gov.br/governodigital/pt-br/contratacoes-de-tic/legislacao/modelo-de-contratacao-de- R N P
software-e-servicos-em-nuvem/vigentes/portaria-sgd-mgi-no-5-950-de-26-de-outubro-de-2023



N~ O que deve estar na ordem do dia para a area de Tl

Decisoes baseadas em tratamento automatizado

“Revisao de decisoes tomadas unicamente com base em
tratamento automatizado de dados pessoais que afetem seus
interesses, incluidas as decisOes destinadas a definir o seu perfil

pessoal, profissional, de consumo e de crédito ou os aspectos de
sua personalidade.” (LGPD, Art. 20)

- ‘ 15 W
Verificacao de aspectos discriminatorios em “\\.
tratamentos automatizados



N~ O que deve estar na ordem do dia para a area de Tl

Shadow Al

Ferramentas de |A usadas sem a aprovacao ou supervisao

» Hagovernanca de IA que estabeleca padrdes de
operabilidade?

» Asinformacdes usadas como input seqguem a
governanca de dados institucional?

» Due diligence de solugdes e plataformas

» Seguranca e privacidade: insercao de dados
corporativos e/ou pessoais em contas pessoais de
ferramentas LLM

» Riscos: violagao de propriedade intelectual, de
privacidade, discriminagao e vieses algoritmicos.

RINP



O que deve estar na ordem do dia para a area de Tl

Governancga de dados - input e resultados gerados por |IA

Dados corporativos das instituicoes de ensino
Dados académicos

Dados usados por grupos de pesquisa

v' Osinvestimentos e uso de solucdes estado previstas no Plano
Diretorde TI?

v 0s Comités de Etica em Pesquisa(CEPs)estdo devidamente
treinados para avaliar os riscos?

v' Uso de IA nas atividades de ensino sdo regulamentados
internamente?




N~ O que deve estar na ordem do dia para a area de Tl

Conclusao

Governanca de dados é uma necessidade estrategica para o uso responsavel de [A

Protegao de dados e respeito aos direitos fundamentais ndo impede a inovagao e owa
nagemen

Etica e responsabilidade: uso da inteligéncia artificial em beneficio de quem? _—
G Data
Governance

a . Data Quality
Governanca de dados e transparéncia com o tratamento Management

Analytics &
2 ML Governance

Treinamento de LLMs e uso de dados sintéticos

UNDERSTAND

Data DEIE]
Lifecycle Security
Data
Compliance

Governanca de |A e monitoramento do uso de ferramentas (evitar shadow |A)

Tratamento de vieses nos resultados de processamentos usando |A

RINP



N~ Para acompanhar de perto

Qutras referéncias

» Painel Forum RNP 2023

A Importancia do desenvolvimento
e uso da Inteligéncia Artificial de
forma ética

https://www.youtube.com/
watch?v=1Zg_IgKkSUmM

A Importancia do desenvolvimento e uso da Inteligéncia Artificial de forma ética

@ Rede RNP et b6 GF 2 Compartilhar

11,7 mil inscritos

RINP



N~ Para acompanhar de perto

Sandbox requlatério da ANPD

» Experimentacao colaborativa entre requlador, entidades reguladas ar—

e empresas de tecnologia e inovacao, Universidades e < ;ndbox Regulatdrio de 1A
organizacoes da sociedade civil.

» Testarinovac6es em um arcabouco requlatorio.

» Promover o aumento da transparéncia algoritmica
e o fomento ainovacao responsavel em |A.

» Estudo técnico do Sandobx realizada pela ANPD:

https://www.gov.br/anpd/pt-br/documentos-e-
publicacoes/documentos-de-
publicacoes/sandbox_regulatorio___estudo_tecnico__versao_
publica_.pdf

https://www.gov.br/anpd/pt-br/sandbox/o-sandbox-regulatorio



Para acompanhar de perto

Estratégia Brasileira de Inteligéncia Artificial

» Posicionar estrategicamente o Brasil como um Yy IA para
modelo global de eficiéncia e inovagao no uso de IA L R : l}B&am
WAy e Todos

» (Gerar capacidades e capacitagdes nacionais.

Proposta de Plano Brasileiro de
Inteligéncia Artificial 2024-2028

Y

Garantir a soberania sobre a tecnologia e os dados.

» Instituicao do OBIA - Observatorio Brasileiro de
Inteligéncia Artificial

Fonte: https://www.gov.br/mcti/pt-br/acompanhe-o-
mcti/noticias/2024/07/plano-brasileiro-de-ia-tera-supercomputador-e-
% investimento-de-r-23-bilhoes-em-quatro-
anos/ia_para_o_bem_de_todos.pdf




OBRIGADO!

GOVERNO FEDERAL

» RNP MINISTERIO DA MINISTERIO DA MINISTERIO DA MINISTERIO DAS  MINISTERIO DA CI!“I:“:;L?L';'G?: 1 rl
I CULTURA DEFESA SAUDE COMUNICAGOES EDUCAGAO £ INOVAGAO - ]

UNIAG E RECONSTRUGAO




