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Leonardo Dias
Analista do Red Team no CAIS/RNP
> Graduado em Gestao da Tecnologia da Informacao;
> Especializacao em Defesa Cibernética;
> Atuo na area de Seguranca da Informacao desde 2019;
> Certificagoes:

Cly [ Liure - k — == \coem } e
g rren N

{_Jtenable




quando vocé cria um login e
coloca a senha como "senha"

| =

. L '.— \_. : o ,

CC N - A

A\ - '. > - . N .& {. y
- \ ¥




CIBERSEGURANCA DESTAQUES  NOTICIAS

Ataques cibernéticos glo’bail
crescem 21% no segundo trimestre
de 2025, aponta Check Point
Software

24 de julho de 2025 6 Mins de leitura

Fonte: https://www.mpmt.mp.br/portalcao/news/1217/162898/ataques-ciberneticos-globais-crescem-21-no-segundo-trimestre-de-2025-aponta-check-point-software
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Avg. Weekly Cyber Attacks per Organization in Q2
(2021 - 2025)
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Fonte: https://www.mpmt.mp.br/portalcao/news/1217/162898/ataques-ciberneticos-globais-crescem-21-no-segundo-trimestre-de-2025-aponta-check-point-software



Education

Government
Telecommunications
Healthcare & Medical
Associations & Non Profits
Hardware & Semiconductors
Automotive

Energy & Utilities

Aerospace & Defence
Hospitality, Travel, & Recreation
Media & Entertainment
Business Services

Financial Services

Software

Consumer Goods & Services
Industrial Manufacturing
Construction & Engineering
Blotech & Pharmaceuticals
Agriculture

Real Estate, Rentals, & Leasing
Wholesale & Distribution
Transportation & Logistics

Information Technology
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Global Avg. Weekly Cyber Attacks per Industry
(Q2 2025 Compared to Q2 2024)
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Fonte: https://www.mpmt.mp.br/portalcao/news/1217/162898/ataques-ciberneticos-globais-crescem-21-no-segundo-trimestre-de-2025-aponta-check-point-software



Seguranca ofensiva, ou "0ffSec”, refere-se a uma variedade de
estratégias de seguranca proativas que usam as mesmas
taticas que os agentes maliciosos usam em ataques do mundo
real para fortalecer a seguranca da rede em vez de prejudica-la.
Entre os métodos de seguranca ofensivos comuns estao:

formacédo de red team, testes de intrusdo e avallacdo de
yulnerabilidade.

Fonte: https://www.ibm.com/br-pt/topics/offensive-security
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E@? Realizacao de testes de intrusao

G?m Analise de vulnerabilidades
L

Desenvolvimento de relatorios detalhados

Recomendacao de medidas de mitigac¢ao



':@D‘%r Identificacao proativa de vulnerabilidades.

AN 0 Reducéao do risco de incidentes cibernéticos.

9
? Melhoria da postura de seguranca da organizagao.
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[ﬁ%ﬁﬂﬂ Aumento da confianca dos clientes e parceiros.
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E? Conformidade com Regulamentacgodes e Padroes de Seguranca



e 36 analises
e +1800 horas
e + 254 vulnerabilidades identificadas

+ 36 vulnerbilidades criticas e alta
e 3CVEs



» Reducao de Riscos: Fortaleca defesas e cultive uma cultura de
seguranca.

e Seguranc¢a Proativa: Transforme ameacas em oportunidades.
* Protecao de Ativos: Valorize e proteja o que é mais importante.
* Retorno Garantido: Economize evitando incidentes e danos a

reputacao.

“Nao espere ser atacado para investir em seguranca”



OBRIGADO!

leonardo.silva@rnp.br
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