TLP:CLEAR

Arquitetura Evolutiva |
de Monitoramento e e

Correlacionamen - =

Do legado ao streaming

. >

~~ .~ Evoluir de polling f_régmentado para’uma m.g '\ distribuida, resilientee - 4 ] RIS
Wam’ihg,’enriquecjmento e anhalise fjm-a fim. s ,;/ | -
' e B ' | : Vel /8 ; :
) 4 7 ’ Rodrigo Bongers

. ¥
WRNP 2026 | RNP | DAERO

» Re

/7. ' Gerénciade Engenharia(& .




OPORTUNIDADES

Vem construir a proxima
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TESE EXECUTIVA

A mudanca nao é de ferramenta: é de paradigma

De alarmes fragmentados para observabilidade operacional correlacionada.

POLLING N STREAMING N CAUSA
ISOLADO CORRELACIONADO FIM A FIM

Correlacionar Transmitir Governar

Camada fisica, DWDM/DCI, IP/MPLS/SR, Combinar legado, consulta modelada e Versionar schemas, preservar
IP/MPLS/SR, servicos, workloads, seguranca e telemetria continua em pipelines de rastreabilidade, anonimizar dados e
seguranca e QoE no mesmo contexto eventos e séries temporais. publicar datasets com offset seguro.
temporal.

Tese central: a arquitetura deve transformar evidéncias dispersas em uma malha de observabilidade correlacionada,
escaldvel e auditavel.
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PRINCIPIO ARQUITETURAL

Nao ha bala de prata em telecom e seguranca

O monitoramento precisa respeitar modelos, coleta e streaming de cada fabricante.

Cada fabricante tem uma estratégia — e ela reflete arquitetura de hardware, granularidade dos dados e performance

operacional.
Modelo exposto Coleta e streaming Hardware e performance
MIBs privadas, YANG, OpenConfig, APIs e gaps Polling, subscribe, dial-in/dial-out, IPFIX e mirror ASIC, CPU, buffers, SerDes e pipelines definem o
variam por plataforma. tém limites proprios. gue é barato, possivel ou caro.
Semantica e cobertura sdo parte do produto. O modo certo depende do objetivo. Granularidade nunca é gratis.

Principio: entenda o equipamento antes de exigir que ele se comporte como outro fabricante.
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PROBLEMA

Incidentes reais nao respeitam silos

A pergunta operacional muda de “o item esta up?” para “qual cadeia causou o impacto?”.

Monitoramento tradicional Incidente real

e Camada fisica degradada

e DWDM/DCI retorna valor stale

e Caminho SR/MPLS muda

e L2VPN/L3VPN perde desempenho

e Fluxos, logs, pacotes e QoE convergem para a causa.

e Interface esta up?

e CPU esta alta?

e Houve perda ICMP?

e DNS respondeu?

e Alarme isolado explica pouco.

Objetivo: sair de alarmes fragmentados para anadlise de causa com encadeamento entre camadas.
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VISAO FIM A FIM

Da infraestrutura a experiéncia percebida

Cada camada tem informacdes proéprias; o diagndstico vem do encadeamento entre elas.

9 DWDM 9 IP/MPLS 9 L2/L3 % Workloads 9 Usuario

Fisica DCl SR VPN Apps QoE

Exemplo de correlagao

perda dptica em transponder - mudancga de caminho MPLS/SR - aumento de laténcia - degrada¢dao em L3VPN - falha
percebida em HTTP/DNS

Principio arquitetural: evidéncias isoladas tipicamente nao sao diagndsticos finais.
Diagndstico é a relagao temporal, topoldgica e semantica entre os evidéncias.
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FiSICA + DWDM/DCI

A verdade operacional comec¢a no atualizacao da

ll&)tger m/a|§<ae0 retornar a ultima informacgao valida mesmo quando o elemento esta offline.

Sinais criticos

e poténcia dptica RX/TX

* OSNR, BER, FEC pré/pds

e transponder, muxponder, ROADM
e temperatura, fonte e ventilacdo

e slot, porta, patch, circuito e rota

Risco-chave: confundir “ultimo valor observado” com “estado atua
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ﬂontrole recomendado

valor_medido

+ timestamp_origem

+ timestamp_ingestao
+ estado_da_sessao

+ validade

A telemetria fisica sé vira evidéncia confidvel quando é associada a circuito, POP,
rota dptica, porta de roteador, servico e consumidor impactado.
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IP/MPLS/SR

Monitorar plano de controle e plano de dados

O caminho que carrega o servi¢o pode mudar, degradar ou entrar em prote¢ao sem o equipamento “cair”.

Plano de controle

e BGP / ISIS / OSPF

e adjacéncia e convergéncia

e prefixos, next-hop e politicas

* SR policy, SID e TE path

e alteracdo de engenharia de trafego

N3o basta saber que o roteador esta ativo. E preciso saber se o caminho que carrega o servico mudou ou degradou.
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Plano de dados

e interfaces, filas, drops e erros

e laténcia, jitter, perda e MTU

e NetFlow / IPFIX

e telemetria por interface e classe
e caminho e classe de servico
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SERVICOS + WORKLOADS

O servico precisa ser observado como entidade fim a fim

fl'\m, L3VPN e aplicagdes dependem de relagdes topologicas e de componentes de suporte.

L2VPN L3VPN Workloads criticos

e EVPN ¢ \/RF e Radius / TACACS

e L2Circuit ¢ VPNv4 / VPNv6 e RPKI

e pseudowire ® route-target e controladores IP

* MAC learning * next-hop e automacao

e MTU e endpoint remoto e prefixos import/export e VMs e microsservigos

Correlagao necessaria

servico - endpoint = interface & caminho MPLS/SR - enlace fisico & DWDM/DCI

Um incidente pode parecer “rede”, mas nascer em autenticacao, autorizagao, RPKI, controlador ou automacao.
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TAXONOMIA DOS SINAIS

Cada evdéncia responde uma parte do diagndstico

A correlagao fica forte quando os sinais sao normalizados, temporizados e enriquecidos.

Métricas Eventos Logs / traces
valores continuos: poténcia, CPU, mudanca de estado: interface down, contexto textual e estruturado de
drops, laténcia BGP reset, TE pipeline e aplicagao

CORRELACAO

Fluxos Pacotes Sintéticos / QoE
NetFlow/IPFIX: origem, destino, porta, headers e primeiros bytes para ICMP, DNS, HTTP, PMTU e MTR como
porta, protocolo, volume fingerprint e seguranga experiéncia de uso

O valor esta na relagao temporal: quando sinais diferentes apontam para a mesma causa, o diagnostico acelera.
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EVOLUCAO DOS PROTOCOLOS

Do que o fabricante expoe ao que a rede publica

SNMP permanece como compatibilidade; NETCONF/YANG e gNMI/gRPC abrem dados modelados e streaming.

SNMP / MIB 9 NETCONF / YANG 9 gNMI / gRPC 9 Kafka + Analytics
Polling legado Dados modelados Subscribe / streaming Fan-out por dominio
baixa granularidade hierarquia e semantica dial-in ou dial-out Lake RAW/Gold
MIB-Il ou privada integracao com automacgao alta frequéncia correlagao massiva

Antes: “o monitor consulta o equipamento” - Depois: “o0 equipamento publica estado continuamente”
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FIELD NOTES

Fabricantes seguem incentivos, nao slogans

Arquitetura de monitoramento precisa considerar estratégia comercial, silicio e escala.

@uniéo com Diretores de Produto \

Em uma reunidao com um grande fabricante, questionei sobre o
OpenConfig para o CTO de uma empresa que tem valor de
mercado maior que USS 20 bilhdes.

“Follow the money” = “follow the
bigtechs”

Traducgao arquitetural: padrdoes abertos avangam quando os
maiores compradores tornam isso prioridade.

\

ﬂtra conversa: chipsets \

Em reuniao com o CEO de outra companhia, avaliada em mais
de USS 150 bilhdes, o tema foi arquitetura de chipsets.

Isto muda tudo.

O roadmap de telemetria comega no silicio: buffers, SerDes,
pipelines e programabilidade.
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SILICIO E TELEMETRIA

Chipset define custo, granularidade e programabilidade

A mesma feature de monitoramento pode ser simples em um hardware e invidavel em outro.

Chipset in-house

Investimento médio em torno de USS 500 milhdes.

Precisa de garantia de retorno.
SerDes customizados e mais programabilidade.

Maior custo unitario e maior controle arquitetural.

Chipset Broadcom padrao de mercado

Ataca as maiores dores do mercado.

Projeta o que é factivel para muitos clientes.
Dilui custo no ecossistema.

Produz chipset barato e ganha no volume.

[ Conclusao: a estratégia de silicio explica limites de coleta, frequéncia, precisao, escala e prego. ]
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COLETA HiBRIDA

Pull, push e subscribe na mesma arquitetura

O desenho nao escolhe um Unico modo: escolhe o modo certo por tecnologia e finalidade.

Pull / consulta

e SNMP K \ Saida arquitetural

e API
. . - Sinais heterogéneos ganham
NETCONI_: . Normallzagao semantica comum para alimentar
* agente via Zabbix Proxy 9 pré-processamento 9 alertas, histc’).rico opera~cional,
- RAW/Gold e investigacao.
correlagao temporal
Push / subscribe
¢ JTI / telemetria
e goflow2
e fluentbit

* packet mirror
® QOE e seguranca

Legado e streaming coexistem — a diferenga é que passam a convergir para um modelo comum.
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SAMPLING RATE

Amostragem melhora escala, mas muda a leitura

Flows IPFIX e Port Mirror sdao excelentes para performance — desde que o rate seja parte do dado.

Onde ajuda Onde exige cuidado
0 ?
100%’ dos paCOteS : reduz volume de coleta mal dimensionado afeta performance
preserva performance porta com pouco trafego pode gerar ruido

N e m Se m p re . viabiliza fluxos e espelhamento em escala rate amplo distorce volume e cardinalidade

100% do contexto?

Sempre.

Normalizagao minima

valor observado + timestamp_origem + sampling_rate + interface/porta +
schema_version
Sampling rate precisa ser enviado junto — nao inferido depois.
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DISTRIBUICAO + ALTA DISPONIBILIDADE

Coletores proximos da rede, visao centralizada

A coleta local preserva operagao durante falhas regionais e reduz laténcia de observacao.

POP / Zabbix Coletores Pré-proc. Pipeline
Regiao 9 Proxy HA 9 especializados 9 local 9 central
Motivacoes Resultado esperado
e reduzir laténcia de coleta Uma visao Unica sem depender de um ponto central para
* preservar coleta local com WAN instavel cada leitura. O centro consolida; a borda coleta, valida e pré-

e distribuir carga
e especializar por dominio tecnolégico
e isolar falhas por regiao ou tecnologia

processa.
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ARQUITETURA LOGICA

Do sinal bruto a visualizacao orquestrada

Dois planos de pré-processamento mantém compatibilidade operacional e capacidade analitica.

Pull
Pré-proc. TimescaleDB Zabbix Web
SNMP, API, tNETCONF’ 9 Zabbix é PostgreSQL é Grafana
Fontes agentes
DWDM, IP/MPLS, servigos, | —>
workloads
Push / Subscribe Pré-proc ClickHouse Gold + Enrichment
gNMI, fluxos, logs, mirror, 9 Kafka é RAW tables é Grafana, Kibana,
QoE SecOps, DataX

Modelo légico: Fontes - Coletores - Pré-processamento - RAW - Gold - Visualizagdo/DataX
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ARMAZENAMENTO POR FINALIDADE

Separar estado operacional de analise massiva

Cada banco atua no seu melhor uso, mas converge para visibilidade unificada.

TimescaleDB / PostgreSQL

e historico operacional do Zabbix
® métricas e estado

e alertas e disponibilidade

e compressao e retencao

e integragao com Grafana

Lake

e alto volume

e eventos, fluxos e telemetria

* packet mirror

e flows

e tabelas RAW e Gold

e consultas analiticas e enriguecimento

Principio: ndo forgcar um banco a resolver todos os problemas. Separar finalidade aumenta escala, retenc¢ao e clareza operacional.
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PERFORMANCE

Compressao do TimescaleDB muda a curva de retencao
r@&@.n&ég)iliza histdrico operacional mais longo.

0 Compressao nao é acabamento: é parte
9 2, 98 A) parte estrutural da arquitetura de
mmmﬁaacimento linear, o histérico operacional deixa de

reducao de armazenamento .. . Jes
¢ de competir diretamente com a capacidade analitica.

Antes da compressao 73 GB

Economia aproximada: 68 GB

Depois da compressao 5,2 GB

Cuidados de desenho

e politica por hypertable

e comprimir dados frios

e preservar dados recentes para leitura rapida
e medir impacto em consultas e dashboards
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COMPACTAGCAO POR SCHEMA

Menos bytes sem perder significado operacional

Chaves numéricas, schema versionado e views semanticas reduzem custo mantendo auditabilidade.

DNSTAP

v=1 define o schema; chaves numéricas representam network,
dns, edns e dnstap.

Resultado medido: 2.606 B - 1.772 B, redugdao média de 32%.

Governanga do schema

® cCampo Vv para versao

e tabela de schema por versao

® views semanticas para consulta

e dashboards com nomes amigaveis
¢ auditoria do mapeamento
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NetFlow/IPFIX — redugdo final por perfil

Security 65,99%

59,27%

D I
o
(V]

Routing 51,24%

Estratégia: filtrar campos por finalidade, aplicar schema
numérico e ingerir no ClickHouse com referéncia versionada.
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RAW - GOLD

Enriquecimento transforma volume em evidéncia

Tabelas RAW preservam origem; tabelas Gold entregam dados curados para analise.

RAW tables

Gold / enrichment Consumo
metrics, telemetry, pktMirror, flows, 9 normalizagao, deduplicagao, campos é Grafana, Kibana, SecOps, DataQ
events, CDC metrics derivados ! ! e
Enriquecimentos previstos Resultado
. ;Z%T;igﬁgalgéo O dado deixa de ser apenas bruto e passa a carregar
e IPv6 FTS scanning contexto de seguranca, performance, roteamento,
*ASN QoE e servico.
e sampling

e TCP handshake
e TLS Fingerprint
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TEMPO + NORMALIZAGCAO

Timestamp de origem é evidéncia; chegada é logistica

A coleta precisa preservar o tempo do equipamento e propagar a taxa de amostragem.

Evidéncia confidvel = valor + timestamp_origem + contexto + sampling_rate

Timestamp certo Sincronizagao de tempo Sampling rate propagado

Use o timestamp que sai do equipamento. NTP/PTP e drift precisam ser monitorados. Rate deve viajar com flows, mirror e

Nao substitua pela hora de chegada na coleta. Sem reldgio confidvel, correlagao vira agregagoes.

Diferencie origem, ingestdo e processamento. hipotese. Consultas Gold precisam aplicar o fator
Tempo é requisito de arquitetura, ndo detalhe. correto.

Sem rate, volume e detec¢cao podem enganar.

Normalizar depois de ingerir é tarde demais quando o pipeline ja perdeu tempo, contexto ou amostragem.
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CASO CRIiTICO

Degradacao por ataque volumeétrico carpet bombing

O trafego nao se concentra em um destino; ele se distribui para saturar multiplos prefixos.

Conclusao operacional

A causa nao é “link down”.

E saturagdo distribuida com
impacto por servi¢o, confirmada
pela correlagao temporal e
espacial dos sinais.

A decisdao de mitigacao precisa nascer da
cadeia, nao de um alarme isolado.

Fisica/DWDM

poténcia estavel; sem falha dptica

Fluxos

alta cardinalidade de destinos e origens

IP/MPLS/SR

utilizacdo, drops e filas em links especificos
especificos

Mirror + SecOps

headers, reputagdo, Zeek/Suricata e hunting

L3VPN

perda e laténcia em prefixos da instituicao

QoE + DataQ

DNS/HTTP/ICMP degradam; dataset com
offset seguro
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VISUALIZACAO

A ferramenta certa para cada pergunta

A visibilidade unificada nao elimina especializagao: ela orquestra cada interface no seu melhor uso.

Estado operacional? [Zabbix Web ] alarmes, disponibilidade, visdo NOC e API
Tendéncia e correlagao? [Grafana ] séries temporais, TimescaleDB e Lake

Eventos e logs? [Kibana / ELK ] investigacdo textual e exploracdo de falhas
Ameaca e hunting? [Google SecOps ] logs de seguranca, deteccao e investigacao
Pesquisa e dados? [DataQ ] janelas temporais, offset seguro e anonimizacao

Especializagao nas interfaces; integragao na arquitetura.
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SOFTWARE LIVRE

Open source nao é presente; é responsabilidade

Ferramentas de monitoramento dependem de mantenedores, processo e contribuicao real.

O que sustenta a ferramenta

e mantenedores ativos

® projeto estruturado

e documentagao e testes

* release, segurancga e governanga

e comunidade que reporta e corrige

Sem isso, a ferramenta vira dependéncia invisivel.
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Como contribuir com a equipe

e issues bem descritas

e bugfix e testes

e feature requests responsaveis

e docs e exemplos reproduziveis

e codigo publico para maturidade técnica

Nao troque vendor lock-in por “recurso humano lock-in”.
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GOVERNANCA

Sem source-of-truth, o data lake vira acumulo

Rastreabilidade, schema e anonimizagdo impedem perda de contexto e reduzem risco operacional.

Source-of-truth

e dispositivo, interface e circuito
e servico, cliente e POP

e rota fisica e caminho légico

e politica e dominio responsavel

Rastreabilidade

origem + timestamp_origem +
timestamp_ingestao +
schema_version + pipeline +
retencao

DataQ

o offset seguro

e anonimizagado sem perder contexto

¢ selegao por janela temporal

e protegao contra uso ofensivo coordenado
® preservacao de
métricas/eventos/TE/mitigacdes

Governanga é o que permite transformar dados operacionais sensiveis em evidéncia util, auditavel e pesquisavel.
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pesquisavel.
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DICA FINAL

Entenda antes de adaptar

A arquitetura certa nasce da necessidade, do fabricante, dos fundamentos e do cenario real.

Nao adapte seu ambiente para caber na ferramenta. Adapte o ambiente para tirar o maximo de cada cenario.

Necessidade a Fabricante a Fundamentos n Arquitetura a Contribuicao

qual decisao precisa ser 0 que ele expde e por qué? telecom, seguranga, dados e silicio, coleta, pipeline e software livre como
acelerada? tempo retengao maturidade técnica

Contribuir para software livre traz maturidade para a equipe e para vocé como profissional.
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ROADMAP

Proximos passos para materializar a arquitetura

A evolucao é incremental: primeiro contexto, depois escala, enriquecimento e governanga.

- 0- - 0> 0- 0- O

Inventario Coletores NETCONF gNMI QoE + Schema DataX
+ SoT por dominio /YANG /gRPC mirror + Gold seguro

A evolucao do monitoramento nao é trocar uma ferramenta por outra.

E transformar sinais dispersos em uma malha de observabilidade correlacionada, escalavel e governada.

Baseado no material-base fornecido no anexo.

WRNP 2026 | RNP | DAERO TLP:CLEAR



