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Conhecendo o SCION ( Scalability,Control and Isolation

w On Next-generation networks) :

27°

Workshop . .

RNP Origem Oportunidade
Desenvolvido no Instituto
ETH Zurich - Suica Seu desenvolvimento visa

redefinir o paradigma de
o roteamento, superando
Objetivo limitacdes do modelo BGP/IP
Novo modelo de internet,

mais segura, estavel e
transparente.

ELEVATING SECURE COMMUNICATION



O SCION utiliza critérios para otimizar rotas inter-
w dominio com diferentes aplicacoes

w
27 . . . ~ . .
Workshop  Permite a otimizagcao de caminhos nos pontos de extremidade,
RNP

fornecendo varios caminhos simultaneamente.

« Escalavel parauma grande diversidade de caminhos devido ao
encaminhamento sem estado .

(O estado de encaminhamento de pacotes reflete a decisao do
plano de controle e dos end points.

ELEVATING SECURE COMMUNICATION



Como funciona o roteamento e o encaminhamento?
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Como funciona o roteamento e o encaminhamento?
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Como funciona o roteamento e o encaminhamento?
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AS2 | AS3 | AS5
AS2 [[AS4 | AS5

AS2 | AS3 || AS6
AS2 |[AS4 || AS6

I__.T_J End point Request path to AS 5 - o :
\ , SCION
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Como funciona o roteamento e o encaminhamento?
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Como funciona o roteamento e o encaminhamento?

AS3 | AS5

ELEVATING SECURE COMMUNICATION



Como funciona o roteamento e o encaminhamento?
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Quais sao as vantagens de utilizar o SCION ?

w Principais beneficios

27 »  Transparénciade caminho permite geolocalizacao
v' Aaplicacdo tem visibilidade de todos os path
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« Comunicacao multipath
v' Mais caminhos disponiveis simultaneamente

* Resiliéncia afalhas, failover rapido

* Protecao contra ataques de roteamento (ex: sequestro de rotas)
v Utiliza criptografia para autorizar e controlar o trafego

 Fortesoberaniapor meio de dominios de isolamento
v' Defini criterios para se comunicar globalmente ou
regionalmente

ELEVATING SECURE COMMUNICATION



SCION erevisoes IETF (Internet Engineering Task Force)

w « A padronizacao é importante para ainteroperabilidade e para incentivar outras
27 w implementacoes

byl - Os componentes e a funcionalidade do SCION est&o sendo documentados atualmente

por meio do PANRG (um Grupo de Trabalho da IRTF)

Drafts atuais emrevisao:

* PKI do SCION (Infraestrutura de Chaves Publicas): draft-dekater-scion-pki

« Plano de Controle do SCION (SCION Control P’Gne)Z draft-dekater-scion-controlplane
« Plano de Dados do SCION (SCION Data P’Gne): draft-dekater-scion-dataplane

« Fluxo de Submissao Independente no IETF

« Recentemente realizaram o Hackathon @ IETF 118: RPC do Plano de Controle sobre
HTTP/3:

Chamada de trabalhos (finalizada):
https://polybox.ethz.ch/index.php/s/NDxYSAZEjTGskYH

ELEVATING SECURE COMMUNICATION



Utilizagao do SCION em ambientes reais na Suica

' ' - Rede Financeira Suica Seqgura(SSFN)
27° v’ 321 participantes(bancos, sequradoras)
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‘Rede de Saude Suica Segura(SSHN)

«Rede de Servicos Publicos Suica Seqgura(SSUN)
v’ Ex: energia, saneamento

«Rede EFTPOS Suica Segura(SEPN)
v' Refere-se a Transferéncia Eletréonica de Fundos no Ponto de
Venda / Maquininhas de cartdo

ELEVATING SECURE COMMUNICATION



Wy

®
27 .
Workshop Comercialmente
RNP

@ANAPAYA

https://learn.anapaya.net/

O SCION pode ser usado de duas formas:

Open-source
scionproto/scion c »
SCION Internet Architecture e
103 & 80 Qs W 533 Y |Eif,i (")

]
) GitHub

scionproto



Utilizacao do SCION na Educacao
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de rede sequro e
controlado, unindo
instituicoes de
pesquisa, ensino e
inovacao.

Brasil

Workshop S\) ITCH
RS : Suica
Uma infraestrutura que :
usaa tgcnologla SPION oKAoIST KOREA
para criar um ambiente e b A U NIVERSITY
Coreia do Sul Coreia do Sul

3T 2N PRINCETON
UNIVERSITY AN UNIVERSITY

T7VIRGINIA
Estados Unidos Estados
Unidos
Rl ETH:zurich

Alemanha Suica



Qual o papel da SCIERA no cenario académico?
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27 « Garantiracesso aum ambiente de experimentacao para testar

s politicas de roteamento e topologias com SCION.

» Permitiracriacao de cenarios de falhas.
« Possibilitar a conexao entre instituicoes de varios paises.

» Apoiar apesquisaem redes de proxima geracao trazendo inovacao
emredes.
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SCIERA (SCION Education, Research and Academic
Infrastructure)

Redes e participantes:

« GEANT — rede pan-europeia de pesquisa e educacao
« KREONET — rede de pesquisa da Coreia do Sul
 BRIDGES / Internet2 — rede académica nos EUA

« SWITCH — rede nacional suica de pesquisa

Numero aproximado de instituicoes conectadas ao SciEra (2025):
Mais de 18 instituicdes de pesquisa e educacdo conectadas ao SciEra

Usuarios com conectividade nativa ao SCION:
~250 000 usudarios habilitados em SciEra



SCIERA (SCION Education, Research and Academic
Infrastructure)
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https://sciera.readthedocs.io/en/latest/
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SCIERA - Conexoes viabilizadas via RNP
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SCIERA - Detalhamento sobre conexoes viabilizadas via

w RNP

272 » Realizado o transporte em L2 utilizando Vlans :
Worices v De cada novo AS SCION até Fortaleza - POP-CE.
v' Do AS SCION RNP em Fortaleza - POP-CE até a Europa e
EUA.

Todos ASs SCION sao implementados com o suporte da RNP.

Configuracoes do SCION em cada AS tem apoio o time
SCIERA.




Avaliacao apresentada no SuperComputing 2025
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* Pings g
~ ICMP Ping e
~ SCMP (SCION) Ping S 40
' ~ Shortest, fastest, most disjoint € o
« 11 ASes (5 EU, 2 Asia, 3 NA, 1 SA) § |
. 0 2
* 20-day period 0 50 100 150 200 250 300 350 400

RTT (ms)
CDF of ping latency for SCION and IP

RTT median | 6.9% vs IP (160.9 —~ 149.8 ms)

* 265M ping measurements
~ Dataset publicly available

90th percentile RTT | 23.7%




Beneficios da participacao da RNP no SCIERA

Wy

-y Ad « Apoiar pesquisas inovadoras emarquitetura de redes da

Workshop proxima geracao.
RNP

* |nserir o Brasil em novas iniciativas internacionais.
» C(Criacao de oportunidades de cooperacao cientifica.

» Contribuicao ativa do Brasil na evolucao de padroes e
arquiteturas derede.

 Ampliar o papel da RNP como articuladora.

» Apoiar professores e instituicoes na capacitacao de alunos e
pesquisadores em novos paradigmas de rede.
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SCION Education, Research and Academic

w Infrastructure (SCIERA)

-y Ad Motivacoes

,‘Qﬁ,’."""”’  Osprotocolos da pilha TCP/IP nao foram pensados inicialmente

para prover seguranga em si(com o passar do tempo varios
desses protocolos, senao todos, ganharam extensoes de
seguranca)

» Faltadeautenticacao (ICMP, pacotes IP)

« Spoofing (ARP, IP, DNS, etc.)

* Multiplos ataques de sequestro: DNS, prefixo, sessao, etc.

 Anuncio falso de rotas para desviar e manipular o trafego

« DDoSnacamadalP

« Seguranca precaria nas autoridades certificadoras (CAs)

* AsextensOes criadas para prover seguranca e ate outras
limitacoes da pilha TCP/IP quebram o paradigma do conceito
de camadas (como o NAT) e permite ataques entre camadas




SCION Education, Research and Academic

w Infrastructure (SCIERA)

278 Principios basicos

Workshop .
RNP « Separa o plano de controle (controle de caminho ou path

control) do plano de dados

* |Implementa a autenticacao e a hierarquia de seguranca entre
0s componentes darede

 Permite a comunicacao via multiplos caminhos, aumentando a
disponibilidade e recuperacao rapida em caso de falha

* Permite que os ndés finais tenham a liberdade de escolher o
caminho pelo qual seus pacotes transitarao

« Ofereceresiliéncia contra ataques de rede




Trabalhos desenvolvidos na UnB

w Trabalho de Conclusao de Curso
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Universidade de Brasilia
Faculdade de Tecnologia
Departamento de Engenharia Elétrica

Estudo e Analise da Implementacéo de
ISDs na Arquitetura SCION Usando um
Ambiente de Simulacgédo

Matheus Miranda de Sousa

TRABALHO DE CONCLUSAO DE CURSO
ENGENHARIA DE REDES DE COMUNICAGAQ

Brasilla
2025




Ambiente de simula¢ao
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ISD 350

= ISD 300 = _
scion-ca f0:0204 scion-h 172-16.30.0/c% Qon-m
AS 501 AS 503 \ AS502

A.s.om

10.0.4.0/24

scion-r2
AS 505

Legenda:
o Core link

Parent-child link

scion-r3 y \1 Core AS
AS 507

Non Core AS (Leaf AS)

10.0.5.0/24




Daemons SCION

matheus@scion-rl:~% systemctl status scilon-*.service

® scion-control@cs.service - SCION Control Service
Loaded: loaded [/usr/lib/systemd/system/scion-control@.service; enabled; preset: enabled
Active: active [running) since Mon 2025-12-01 23:56:05 -03; 1h 21min ago

27 . Docs: https:/rdocs.scion.org

Main PID: 1103 (scion-control)
Tasks: 8 {Limit: 1861)

Memory: 27.4M [peak: 28.0M)
workShop CPU: 3min 27.306s
RNP CGroup: /system.slice/system-scion\x2dcontrol.slicesscion-control@cs.service
L

& scion-dispatcher_service - seion-dispatcher service

Loaded: loaded (/etcs/systemd/system/scion-dispatcher.service; enabled; preset: enabled)
Active: active [running) since Mon 2025-12-91 21:56:07 -03; 3h 3lmin ago

Mzin PID: 638 (dispatcher)
Tasks: 6 (Llimit: 1861)
Memory: 18.4M [peak: 18.6M)

CPU: A472ms

CGroup: ;I'svsLeul.sl icesscion-dispatcher.service

warning: some journal files were not opened due to insufficient permissions.

e scion-daemon .service - scion-daemon service
Loaded: loaded (/etc/systemd/system/scion-daemon.service; enzbled; preset: enzbled)
Active: active [running) since Mon 2625-12-81 23:56:05 -82; 1h 3lmin ago
Mzin PID: 1114 ([daeman)
Tasks: 7 (limit; 1661)
Memory: 9.8M {peak: 9.35M)
CPU: 4.634s5
CGroup: ,rl'_b\rbLenl.slLt_efbaLun-ccenlaw.ser\; ice

# scion-router@r.service - SCION Router
Loaded: leoaded [/ usr/lib/systemd/system/scion-router@.service; enabled;
Active: active (running) since Mon 2025-12-81 23:56:04 -083; 1h 3lmin ago
Docs: https://docs.scion.org
Mzin PID: 1802 (ccion-router)
Tasks: 9 (limit: 1861)
Memory: 34.3M [peak: 34.5M)
CPU: 18min 29.121s
CGroup: ,rl'system.slice;’systen-sciaw\xzdrcuta'.s'L'.CEfs:i.on-rct.ter:dbr.ser\.ri:e

matheus@scion-ri:~g I




Inspecao dos certificados

278 Criacao de chaves
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1 scion-pki certificate create --profile=sensitive-voting <(echo '{"isd_as"
"300-503", "common_name": "300-503 sensitive voting cert”"}')
sensitive-voting.pem sensitive-voting.key

scion-pki certificate create --profile=regular-voting <(echo '{"isd_as":

1 scion-pki certificate create --profile=sensitive-voting <(echo '{"isd_ as":
"300-501", "common_name": 9-501 sensitive voting cert”}')
sensitive-voting.pem sensitive-voting.key

scion-pki certificate create --profile=regular-voting <(echo '{"isd_as":

o
~

"300-501", "common_name”: "380-501 regular voting cert"}') "300-503", "common_name": "300-503 regular voting cert"}')
regular-voting.pem regular-voting.key regular-voting.pem regular-voting.key

3 scion-pki certificate create --profile=cp-root <(echo '{"isd_as": 3 scion-pki certificate create --profile=cp-root <(echo '{"isd_as"”:
"300-501", "common_name”: "300-501 cp root cert”"}') cp-root.pem "300-503", "common_name”: "380-503 cp root cert”}') cp-root.pem
cp-root.key cp-root.key

4 | scion-pki certificate create --profile=cp-ca <(echo '{"isd_as": "300-501", 4 | scion-pki certificate create --profile=cp-ca <(echo '{"isd_as"” 300-503"
“common_name": "300-501 CA cert"}') cp-ca.pem cp-ca.key --ca "common_name"”: "300-583 CA cert”}') cp-ca.pem cp-ca.key --ca
cp-root.pem --ca-key cp-root.key cp-root.pem --ca-key cp-root.key

5 | Certificate successfully written to "sensitive-voting.pem”
6 | Private kev successfullv written to "sensitive-voting.kev”
7 Certificate successfully written to “regular-voting.pem”

8 |Private key successfully written to
9 |Certificate successfully written to "cp-root.pem”
10 Private key successfully written to "cp-root.key"

Certificate successfully written to "sensitive-voting.pem”
Private key successfully written to "sensitive-voting.key"”
Certificate successfully written to “regular-voting.pem”
Private key successfully written to "regular-voting.key"”
Certificate successfully written to “cp-root.pem”

10 Private key successfully written to “cp-root.key”

gular-voting.key"

© %N oW




Inspecao de pacotes

-y Ad Pacotes ICMP
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)0 W
No. Time Source Destinaon  Profo: Lenc Info . No. Time Source Destination Proto: Leng Info
DO36.6354110.0.2.15 100210 (0P 19250014 + 50014 Len=144 SCION 350-502,[127.8.0.1] > 300-507,10.0.5.2] SOP 13013 76634541 16.0.2.15 192/50014 + 50014 Len-144 SCION 350-502,[127.0.0.1] -5 300-507,(10.0.5.2] S0P
13353 77.639061 10.9.2.10 10.0.2.15 WP 19250014 + 50014 Len=144 SCION 309-507,[10.6.5.2] -> 3 - S s

13353 77.630061 10.9.2.10
13354 77.630703 172.16.30.1  172.16.38.2
13355 77.635922 172.16.30.2  172.16.38.1
13356 77.636208 10.0.2.15
13489 78.630600 10.0.2.10
13481 78.630949 172.16.30.1  172.16.30.2
13482 78,635704 172.16.30.2  172.16.30.1

192 50014 + 50014 Len=144 SCION 309-507,[10.0.5.2] -> 350-502,(127.0.0.1] S

T1LEMN3 V216301 172.16.9.2 192 50014 + 50014 Len=144 SCION 309-507,[16.8.5.2] -> 350
13355 77.635922 172.16.30.2 192 50014 + 50914 Len=144 SCION 359-562,[127.
13356 77.636208 10 192 50014 + 50914 Len=144 SCION 359-502,[127.
13480 78.630600 10, 192 50014 + 50014 Len=144 SCION 309-507,(10.9.5.2] -> 350-502,[127.
192 50014 + 50014 Len=144 SCION 309-507,[10.9.5.2] -> 350-582, [127.
19256014 + 50014 L 350-502,[127.9.0.1] -> 300-507, {18,
19250014 + 50914 L 350-502,[127.
192 50014 + 50914 L 300-507,[10.0.5.2] -> 350-502, [127.
19250014 + 50014 L ON 300-597,[10.9.5.2] -» 350-502,[127.
192 50014 + 50914 L 1] -> 300507, (10,
192 50014 + 56814 L ] -5 300-507, 10,
192 50014 + 56014 Len=144 SCION 300-507,[10.9.5.2] -> 350-582,[127.
192 50014 + 56014 Len=144 SCION 300-507,[10.9.5.2] -> 350-502,[127.
192 50014 + 50614 Len=144 SCION 350-502,127.0.0.1] -> 306-507,(10.0.5.2] S0P
192 56014 + 50014 Len=144 SCION 350-562,[127.9.0.1] -> 308-507, [18.

3

w

UDP 192 50014 + 50014 Len=144 SCION 300-507,(16.0.5.2] -> 350-562,[127.0.9.1] SO
UDP 192 50014 + 50014 Len=144 SCION 350-562,[127.0.0.1] -> 360-507,[10.0.5.2] SCWP
UBP. 152 50014 + 50014 Len=144 SCION 350-502,(127.0.0.1] -> 300-507,[10.0.5.2] SO%
3
o
L3
(L)
e

192 56914 + 50014 Len=144 SCION 309-507,[10.9.5.2] -> 350-502,[127.9.0.1] SO
192 50014 + 50814 Len=144 SCION 309-507, [10.0.5.2] -» 350-502,(127.9.0.1] SOWP
192 50014 + 50014 Len=144 SCION 350-502,[127.0.0.1] -> 300-507,[1.9.5.2] S0P
— | 1348378.635984 10.0.2.15 152 50014 + 50914 Len=144 SCION 350-502, [127.0.9.1] -> 39-507,[10.9.5.2] S0P
13619 79.630942 10.0.2.10 192 50014 + 50014 Len=144 SCION 300-507,[10.0.5.2] -> 350-502,[127.9.9.1] SOW
13620 79.631057 172.16.30.1  172.16.30.2  UOP 192 50014 + 50914 Len=144 SCION 309-507,[10.0.5.2] -> 350-502,(127.9.0.1] SO
1623 79.636727 172.16.30.2  172.16.30.1 (0P 192 50018 + 50014 Len=144 SCION 350-502, [127.0.0.1] -> 39-507,(10.0.5.2] SCWP
13624 79637158 10.0.2.15 0P 152 50014 + 50014 Len=144 SCION 350-502,[127.0.0.1] -> 300-507,[10.8.5.2] SO
13790 89,631639 10.0.2.10 0P 152 50014 + 50014 Len=144 SCION 360-507,[10.0.5.2] -> 350-502,[127.0.9.1] SO®
13791 80.631891 172.16.30.1  172.16.39.2  UDP 192 50014 + 50014 Len=144 SCION 309-507,[10.0.5.2] -> 350-502,[127.0.0.1] SOWP

3619 79630942 10,
13620 79.631157 172.16.30.1
79636727 172.16.30.2
24 79.637158 10,
13799 80.631639 10,
13751 90.631891 172.16.30.1
13792 80.634771 172.16.30.2
13793 80.635045 10.9.2.15

« , 180,647 12.16.30.2 1216301 109152 50014 » 50014 Lens144 SCION 350-502,127.0.0.1] -> 300-507,[10.0.5.2] S0
Frame 13791: Packet, 192 bytes on wire (1536 bits), 192 bytes captured (1536 18 00 00 00 00 00 00 65 00 01 04 06 08 80 77 13 A 13793 80.635045 10.0.2.15 10.0.2.10 UOP 15250014 + 50014 Len=144 SCION 350-902,[127.0.0.1] -> 300-507,[10.0.5.2] SO¥
Linux cooked capture v2 df Jaac &S WMac MHNWVB1IBAM «
WledlaBled 3% 3% MBH
Pt "’“‘“‘p‘r’;"“‘l‘“;r‘ e ;;X:B ;‘:{‘p:‘ Lot R R T Frane 13792: Packet, 192 bytes on wire (153 bits), 192 bytes captured (1536 /000 03 00 00 00 00 60 60 05 00 01 00 06 08 00 27 3F 7
- + .
e Datagran Protocol, Src pespbelleBoballat ol i ittt Linux cooked capture v2 % dc a8 04 45 00 00 ac 04 b5 40 00 40 11 al 68

562,(127.0.8.1]

172.16.30.2, Dst: 172,16.30.1 ac 10 10 02 ac 10 1e 01 ¢3 Se ¢3 Se 00 98 b5 1f

8000502450030 c0 00 26669301628
00 60 00 01 ca 20 60 10 91 69 00 00 01 2c 00 00

— 0000 20 64 69 30 16 23 00 3F 00 01 00 0 7 &5 -
e ASTNEINHFNN VB clelel BED i

Internet Protocol Version 4, Src:
User Datagran Protocol, Src m soma st frt: Stold

SCION Control Message Protocol, Echo request

e tf- 02 00 01 fb 01 5 00 03 60 09 01 6 0a 00 05 02
§ 00 3F 0000 09 62 7F 81 60 9c dd 58 00 f 00 81 0050 7 00 00 01 01 00 30 c0 0100 2b dd 69 30 16 23
E"s\m‘m @xtbe8 [unverified] 00 28 91 b9 17 73 02 00 3f 00 @3 09 01 5F 4f 01 00 a6 6c 69 30 16 28 60 3f 09 00 69 01 b1 8

Tdentifier: 32766 ba £47d o 00 3f 00 09 90 0161 8 f13a b1 cd
Sequence Nusber: 5 9000 1b e8 7F e 00 65 18 7d af 18 2¢ 00 53 25 : Ha oo Mo Ny
[Comunity ID: 1:yTcHzSPONIT1SEPuIawdrdjcY=] % 00 3f 60 01 00 00 28 91 b0 17 73 62 00 3f 00 00
4 4 Checksun: Bxlae8 [unverified] 09 62 7f 81 60 9c dd 58 00 3f 00 02 08 03 1 &3
Tdentifier: 32766 el 74 66 00 00 3f 00 01 09 09 7f €5 4c 57 91 69
Sequence Muber 8100 1a e8 7f fe 00 05 18 7d af 18 26 00 59 25

[Community 1D: 1:yTcMzSPOWIT11S6Pum)awdrd jcY=]
e = = ==
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* Errosencontrados nao eram autoexplicativos

 Documentacao do projeto carece de clareza em situacoes
criticas de falha.

(0O gerenciamento de chaves e do préoprio TRC dependia de
intervencao continua

* Qualquer erro de interpretacao ou ma gestao dos
certificados poderia levar a falhas irreversiveis na
infraestrutura




Incidente to TRC
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- Vencimento de Certificados: Os certificados de ambas as
ASes core expiraram sem deteccao prévia pela equipe.

- Gera¢ao Invalida: Uma nova versao do TRC foi gerada
utilizando os certificados ja invalidos.

- Auséncia de Procedimento: Nao foi encontrado um padrao
de correcao nadocumentacao para este estado de erro.

- Solugao Pratica: A Unica alternativa viavel foi remover toda a
instalacao da |SD e reconstrui-la do zero.




Trabalhos desenvolvidos na UnB

w Trabalho de Conclusao de Curso
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pnlversidade de Brasilia
Faculdade de Tecnologia
Departamento de Engenharia Elétrica

Arquitetura SCION - A Nova Internet

Gustavo de Oliveira Teixeira
Isabela Lopes

TRABALHO DE CONGLUSAO DE CURSO
ENGENHARIA DE REDES DE COMUNICACAQ

Brasilia
2025
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Escopo do Trabalho

Desenvolvimento de aplicativo para selecao e visualizagao de
caminhos

Grafo Topolégico
/ feng)

~

Mapa Geogrifico
Cheml?

Figura 4.1 - Arquitetura da solucdo desenvolvida: fluxo de dados do plano de controle até a visuali-
Zagao.

SCION Daemon gRPC API Backend Go 2 2 Frontend Python
—_—
fseiandl (Extrator de Métricas! (NetworkX / Folium)




Aplicacao

Comando via CLI

1 $ go run paths.go -dst 71-2:@:3b -sort latency

27‘ 2 Fetching paths to 71-2:0:3b...
3 Sorting by latency...

WOTkShOp 4 ID Hops Lat(Est) BW(Est) MTU Path(Start -> End)

RNP i T T
6 1 3 248.999997ms 100.9 Mbpsx 1472 71-21506 ... 71-2:0:3b
72 3 248.999998ms 100.9 Mbpsx 1472 71-21506 ... 71-2:0:3b
8 9 5 328.999996ms 100.9 Mbpsx 1472 71-21506 ... 71-2:0:3b
9 1@ 5 328.999996ms 10@.0 Mbps* 1472 71-21506 ... 71-2:8:3b
10 5 5 328.999996ms 10@.0 Mbps* 1472 71-21506 ... 71-2:8:3b
1 6 5 328.999996ms 100.9 Mbpsx 1472 71-21506 ... 71-2:0:3b
12 7 5 328.999996ms 100.9 Mbpsx 1472 71-21506 ... 71-2:0:3b
13 8 5 328.999996ms 100.9 Mbpsx 1472 71-21506 ... 71-2:0:3b
14 3 5 328.999996ms 100.9 Mbpsx 1472 71-21506 ... 71-2:0:3b
15 4 5 328.999996ms 100.9 Mbpsx 1472 71-21506 ... 71-2:0:3b
6 13 6 354.999995ms 100.9 Mbpsx 1472 71-21506 ... 71-2:0:3b
17 14 6 354.999995ms 100.9 Mbpsx 1472 71-21506 ... 71-2:0:3b
18 12 6 354.999996ms 100.9 Mbpsx 1472 71-21506 ... 71-2:0:3b
19 15 6 354.999996ms 100.9 Mbpsx 1472 71-21506 ... 71-2:0:3b
20 17 6 355.999995ms 100.9 Mbpsx 1472 71-21506 ... 71-2:0:3b
21 18 6 355.999995ms  10@.9 Mbps*x 1472 71-215@6 ... 71-2:@:3b
2 11 6 355.999996ms 100.9 Mbpsx 1472 71-21506 ... 71-2:0:3b
23 16 6 355.999996ms 100.9 Mbpsx 1472 71-21506 ... 71-2:0:3b
24

25 (*) Information incomplete: Bandwidth represents the known bottleneck, but
some links reported 9.

26

27 Data saved to 'topology_data.json' for visualization!
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Aplicacao

Visualizacao grafica

o

KISTI 86 ul-q‘u Carel

KISTI Dj {Dasjesn Corel

-—

o
KIST] CHG [Chicago Tore]

Metwork Topalogy (1B Paths found)

——

KESTI AMS [Amaterdas Core)

—
1,
o ]
GEANT {Pan-Eurepean Coral

b
W ,

=P (Drazil)



Aplicacao

Wy

27°¢ Visualizacao geografica

Workshop
RNP




Pesquisas atuais sobre SCION na UnB
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Polaris: End-to-End Path
Optimization by End Hosts

Elham Ehsani Patrick Wicki
Frangois Wirz Jordi Subira
Yih-Chun Hu Adrian Perrig
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Pesquisas atuais sobre SCION na UnB

Trabalho de graduacao

0TTO VON GUERICKE
UNIVERSITAT FAKULTAT FUR
MAGDEBURG INF INFORMATIK

I SCION-IP Translation: Unlocking Path-Awareness for Legacy Applications

Lars-Christian Schulz, Ischulz@ovgu.de, NetSys Lab, OVGU Magdeburg
David Hausheer, hausheer@ovgu.de, NetSys Lab, OVGU Magdeburg

Idea: SCION-IP Translation Benefits of SCION-IP Translation

+ Legacy IPv6 applications can address SCION hosts by - Enables interoperability between legacy IP applications
encoding SCION ISD-ASN in the IP address and native SCION applications
+ Translate packets 1:1 at boundary between applications « Fosters deployment of native SCION applications
and network No extra encapsulation overhead is added to IP traffic
+ IP-SCION inserts SCION path Easier to implement on P4-programmable routers than
+ SCION—IP strips SCION path out the SCION-IP Gateway
+ Deployment as application on end-hosts or as a gateway Offers full host-based path control if deployed directly
on end-hosts

.

IPv6 (or IPv4)
uor Frame 1 Frame 2 Frame 3
Inserted by SCION g mmmmm—m— - , pmmm=m=-==== pmmmmmmm— N
Translator ru \
SCION Path . : '
1Pv6 — ] < o < i o !
N 1= ; i =
UDP/TCP UDP/TCP : = § = 'g = '§ i Bla 'g !
Payload Payload RS E e Y S i HEE \
Pt L P HERIE |l l€slE | g8l || EBE ||
\J i

i 7k’j_\ B i j_ A r r - ‘
[ \I [ \I Packet 1 Packet 2 Packet 3 Packet 4



Pesquisa atual sobre SCION na UnB
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* Selecdo de caminhos usando técnica de Aprendizado por Reforco

Policy Network

- _ b




Préximos passos
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57 ® Formalizar a parceria através da assinatura de um Mou.
Workshop ] . ) .
RNP Divulgar mais para a comunidade no Brasil.

v' Expandir o nimero de ASs.

Articular e promover encontros da comunidade brasileira que
esta usando o SCIERA.

Participar mais ativamente dos eventos do SCIERA e SCION.




Como fazer parte da SCIERA?
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LABORATORIO NACIONAL MULTIUSURRIO
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