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Conhecendo o SCION ( Scalability,Control and Isolation 
On Next-generation networks) :

Origem

Desenvolvido no Instituto  
ETH Zurich – Suiça

Objetivo

Novo modelo de internet, 
mais segura, estável e 
transparente.

Oportunidade

Seu desenvolvimento visa 
redefinir o paradigma de 
roteamento, superando 
limitações do modelo BGP/IP



O SCION utiliza critérios para otimizar rotas inter-
domínio com diferentes aplicações

• Permite a otimização de caminhos nos pontos de extremidade, 
fornecendo vários caminhos simultaneamente .

• Escalável para uma grande diversidade de caminhos devido ao 
encaminhamento sem estado .

• O estado de encaminhamento de pacotes reflete a decisão do 
plano de controle e dos end points . 
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 Pacotes contem o caminho
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Quais são as vantagens de utilizar o SCION ? 

Principais benefícios

• Transparência de caminho permite geolocalização
✓ A aplicação tem visibilidade de todos os path 

• Comunicação multipath 
✓ Mais caminhos disponiveis simultaneamente

• Resiliência a falhas, failover rápido

• Proteção contra ataques de roteamento (ex: sequestro de rotas)
✓ Utiliza criptografia para autorizar e controlar o tráfego  
 

• Forte soberania por meio de domínios de isolamento
✓ Defini criterios para se comunicar globalmente ou 

regionalmente



SCION e revisões IETF (Internet Engineering Task Force)

• A padronização é importante para a interoperabilidade e para incentivar outras 
implementações

• Os componentes e a funcionalidade do SCION estão sendo documentados atualmente 
por meio do PANRG (um Grupo de Trabalho da IRTF)

Drafts atuais em revisão:
• PKI do SCION (Infraestrutura de Chaves Públicas): draft-dekater-scion-pki

• Plano de Controle do SCION (SCION Control Plane): draft-dekater-scion-controlplane

• Plano de Dados do SCION (SCION Data Plane): draft-dekater-scion-dataplane

• Fluxo de Submissão Independente no IETF

• Recentemente realizaram o Hackathon @ IETF 118: RPC do Plano de Controle sobre 
HTTP/3: 
Chamada de trabalhos (finalizada):
https://polybox.ethz.ch/index.php/s/NDxYSAZEjTGskYH



Utilização do SCION em ambientes reais na Suiça

• Rede Financeira Suíça Segura (SSFN)
✓ 321 participantes (bancos, seguradoras)

•Rede de Saúde Suíça Segura (SSHN)

•Rede de Serviços Públicos Suíça Segura (SSUN)
✓ Ex: energia, saneamento

•Rede EFTPOS Suíça Segura (SEPN) 
✓ Refere-se a Transferência Eletrônica de Fundos no Ponto de 

Venda / Maquininhas de cartão



O SCION pode ser usado de duas formas: 

Comercialmente

https://learn.anapaya.net/

Open-source 



Utilização do SCION na Educação 
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SCIERA – SCION Education, Research and Academic 
Infraestructure

Uma infraestrutura que 
usa a tecnologia SCION 
para criar um ambiente 
de rede seguro e 
controlado, unindo 
instituições de 
pesquisa, ensino e 
inovação.

Brasil



Qual o papel da SCIERA no cenário acadêmico?

• Garantir acesso a um ambiente de experimentação para testar 
políticas de roteamento e topologias com SCION.

• Permitir a criação de cenários de falhas.

• Possibilitar a conexão entre instituições de vários países.

• Apoiar a pesquisa em redes de próxima geração trazendo inovação 
em redes.



SCIERA (SCION Education, Research and Academic 
Infrastructure)

Redes e participantes:
• GÉANT — rede pan-europeia de pesquisa e educação 
• KREONET — rede de pesquisa da Coreia do Sul 
• BRIDGES / Internet2 — rede acadêmica nos EUA 
• SWITCH — rede nacional suíça de pesquisa

Número aproximado de instituições conectadas ao SciEra (2025):
 Mais de 18 instituições de pesquisa e educação conectadas ao SciEra 

Usuários com conectividade nativa ao SCION:
 ~250 000 usuários habilitados em SciEra 



SCIERA (SCION Education, Research and Academic 
Infrastructure)

UNB
71-21506

Fonte: https://sciera.readthedocs.io/en/latest/

https://sciera.readthedocs.io/en/latest/


SCIERA – Conexões viabilizadas via RNP

FRA

GVA

PAR
GEANTInternet 2

KISTI CHGKISTI STL

RNP

UFES UFPR UFMS UnB UFMG

RedeCLARA



SCIERA – Detalhamento sobre conexões viabilizadas via 
RNP

• Realizado o transporte em L2 utilizando Vlans :
✓ De cada novo AS SCION até Fortaleza – POP-CE.
✓ Do AS SCION RNP em Fortaleza – POP-CE até a Europa e 

EUA.

• Todos ASs SCION são implementados com o suporte da RNP.

• Configurações do SCION em cada AS tem apoio o time 
SCIERA.



Avaliação apresentada no SuperComputing 2025



Benefícios da participação da RNP no SCIERA

• Apoiar pesquisas inovadoras em arquitetura de redes da 
próxima geração.

• Inserir o Brasil em novas iniciativas internacionais.

• Criação de oportunidades de cooperação cientifica.

• Contribuição ativa do Brasil na evolução de padrões e 
arquiteturas de rede.

• Ampliar o papel da RNP como articuladora.

• Apoiar professores e instituições na capacitação de alunos e 
pesquisadores em novos paradigmas de rede.



SCION Education, Research and Academic Infrastructure             
(SCIERA)

Cooperação Estratégica RNP e Universidades 



Motivações 

• Os protocolos da pilha TCP/IP não foram pensados inicialmente 
para prover segurança em si(com o passar do tempo vários 
desses protocolos, senão todos, ganharam extensões de 
segurança)

• Falta de autenticação (ICMP, pacotes IP)
• Spoofing (ARP, IP, DNS, etc.)
• Múltiplos ataques de sequestro: DNS, prefixo, sessão, etc.
• Anúncio falso de rotas para desviar e manipular o tráfego
• DDoS na camada IP
• Segurança precária nas autoridades certificadoras (CAs)
• As extensões criadas para prover segurança e até outras 

limitações da pilha TCP/IP quebram o paradigma do conceito 
de camadas (como o NAT) e permite ataques entre camadas

SCION Education, Research and Academic 
Infrastructure             (SCIERA)



Princípios básicos  

• Separa o plano de controle (controle de caminho ou path 
control) do plano de dados 

• Implementa a autenticação e a hierarquia de segurança entre 
os componentes da rede

• Permite a comunicação via múltiplos caminhos, aumentando a 
disponibilidade e recuperação rápida em caso de falha

• Permite que os nós finais tenham a liberdade de escolher o 
caminho pelo qual seus pacotes transitarão

• Oferece resiliência contra ataques de rede

SCION Education, Research and Academic 
Infrastructure             (SCIERA)



Trabalhos desenvolvidos na UnB 

Trabalho de Conclusão de Curso 



Ambiente de simulação

Arquitetura 



Daemons SCION



Inspeção dos certificados

Criação de chaves



Inspeção de pacotes

Pacotes ICMP



Resultados

Desafios

• Erros encontrados não eram autoexplicativos
• Documentação do projeto carece de clareza em situações 

críticas de falha.
• O gerenciamento de chaves e do próprio TRC dependia de 

intervenção contínua
• Qualquer erro de interpretação ou má gestão dos 

certificados poderia levar a falhas irreversíveis na 
infraestrutura



Incidente to TRC

Certificados 

·  Vencimento de Certificados: Os certificados de ambas as 
ASes core expiraram sem detecção prévia pela equipe.
·  Geração Inválida: Uma nova versão do TRC foi gerada 
utilizando os certificados já inválidos.
·  Ausência de Procedimento: Não foi encontrado um padrão 
de correção na documentação para este estado de erro.
·  Solução Prática: A única alternativa viável foi remover toda a 
instalação da ISD e reconstruí-la do zero.



Trabalhos desenvolvidos na UnB 

Trabalho de Conclusão de Curso



Escopo do Trabalho

Desenvolvimento de aplicativo para seleção e visualização de 
caminhos



Aplicação

Comando via CLI



Aplicação

Visualização gráfica



Aplicação

Visualização geográfica



Pesquisas atuais sobre SCION na UnB

Trabalho de graduação



Pesquisas atuais sobre SCION na UnB

Trabalho de graduação



Pesquisa atual sobre SCION na UnB

Mestrado

• Seleção de caminhos usando técnica de Aprendizado por Reforço



Próximos passos

Formalizar a parceria através da assinatura de um Mou.

Divulgar mais para a comunidade no Brasil.

✓ Expandir o número de ASs.

Articular e promover encontros da comunidade brasileira que 
está usando o SCIERA.

Participar mais ativamente dos eventos do SCIERA e SCION.



Como fazer parte da SCIERA?

rnpmais.rnp.br/testbeds https://scion-help.ovgu.de/



OBRIGADA !

elenice.pedrosa@rnp.br

barenco@unb.br
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