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iy Contexto do Projeto

Workshop

RNP * Agestaodeidentidade em ambientes de pesquisa cientifica
envolve desafios que vao além dos cenarios corporativos
tradicionais.

* Pesquisadores frequentemente precisam acessar recursos
distribuidos entre diferentes instituicoes, federagoes e
infraestruturas computacionais.

« Usar Times Virtuais, Organizacoes Virtuais. Sem exigir que cada
instituicao mantenha sua prépria infraestrutura de identidade
isolada.

* ClLogon e MyAccessID ganham relevancia: viabilizando um
modelo de autenticacao interoperavel.
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Introducao - Gld
 ldentity Management (IdM) —Gestao de Identidade

 ldentity and Access Management (IAM) —Gestéo de Identidade e
Acesso

« Autenticagao, Autorizacao e Auditoria (AAA)
« Autenticacao:
* Verificacdo da identidade: solucionado pela Federacio de ldentidade
« Autorizacao:
Direitos a acesso aos recursos
« OV - Organizag0es Virtuais — Times Virtuais
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Usuarios: Possui Gestao de Identidade Digital
at rI b UtOS 0Ss |d e nt|f| cam, Usuarios enviam seus atributos ao Provedor de Identidade (IdP),
tr| b utos Sé 0 que armazena e gerencia as identidades e seus atributos.
e esses a
env | a d 0s ao | d P . USUARIOS CATALOGO DE ATRIBUTOS

IdP: P d d PROVEDOR DE IDENTIDADE (IdP) (Exempioe)
° ro V e 0 r e Estudante Armazena e gerencia identidades e atributos
\dentidade armazena, e P

E-mail

gerencia aidentidade e Al p—

Seus at ri b UtOS . — T €--> E-mail joana.silva@ict.edu.br
Catalogo de atributos: - a onngcsns | £t gt

Defini quais atributos sao gl

H 0 et £, Nome: Carlos Lima
gerenciados pelo seu IdP. © P

3 Papel: Estudante T Papel Estudante / Docente

E-mail: carlos.ima@ict.edu.br

0 carlos lima@ictedubr

T3 Papel: Docente
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Identidade Digital Federada

Usuarios acessam servicos por meio de suas instituicoes, federados via CAFe ou eduGAIN

// NG 7 ~ S

131 J |

e W & !
Estudantes I// c afe L S

=)

» comunidade \\ Autenticagéo e )
i démica federad: oot . Autenticagédo do usuario
Acesso via ¥ ac \‘ Ay
6 navegador { | (sAML) .ﬂ (login institucional)
1
ot ) 1 ou S—
Docentes > {
/ /? \\
' #*
{@\ 3 { \/\ edUGAI N ; ° Politicas de acesso
AAVAY \

/
\ Interfederacao global /
Pesquisadores X €

s e, o~ 7~ 5 Emisséo de assergoes
o e |'Q (SAML)
o O Q Servigo de Confianca da RNP

Conecta institui¢des brasileiras
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as federagdes nacionais e internacionais

FLUXO DE AUTENTICAGAO FEDERADA

@ e SP redireciona para Federag3o redireciona isit i sutatia
e a federagio (CAFe — para o IdP da — —
B[] um senvico (SP) no ldP

ou eduGAIN) instituicao

SERVICOS (SP)
x Assercoes
’ FEDERAGAO N
Gk ¢ SAML ~ eduroam
SR - PROVEDOR DE IDENTIDADE (IdP) / Acesso a rede

Asss:;:ies Periddicos
/ da CAPES

Acesso ao contetido

académico
Assergoes
SAML JEMS
—— s
Journals & Electronic
Management System
SAML

\ OO outros servigos

D D Sistemas e aplicagoes
institucionais

IdP envia assergdo > SP valida assergdo
_@ SAML ao SP e concede o acesso

Legenda: IdP: Provedor de Identidade | SP: Provedor de Servigos |  SAML: Security Assertion Markup Language




Lad

o
27
Workshop
RNP

Organizacgao Virtual

Ambiente composto
por grupos de pessoas
e instituicoes
compartilhando
Servicos e recursos
para realizar pesquisas
académicas e ciéncia
ou desenvolver
trabalhos de forma
colaborativa.

Gestao de Identidade Digital e e-Ciéncia
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Organizagoes Virtuais (OV)

Colaboragao entre ICTs e compartilhamento de recursos via Grid
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* Dois Grupos de Trabalho pra executaruma PoC e realizar um
estudo de casocomas ICTs.

* Solucao baseadano MYAccessID - Edelberto Franco, UFJF

 |ICT-UFES
* Solugao o ClLogon - Walterxxxxx , UFSM
« CNPEM

« Duracao: 1ano de pesquisa
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ClLogon

ARQUITETURA DO TESTE PILOTO
E IMPLEMENTACAO TECNICA

-
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(Gerenciamento
de Cddigo)

O ClLogon é um servico open-source de
autenticacao federada, concebido para
atender as necessidades das

comunidades académicas e de pesquisa.

Ele permite que os usuarios utilizem
suas credenciais institucionais para
obter acesso a diversas aplicagoes
cientificas e servicos digitais.

Utilizando padroes amplamente
adotados, como OAuth 2.0 e OpenID
Connect(0IDC), o ClLogon promove o
Single Sign-on (SS0O) e garante a
integracao segura entre diferentes
instituicoes e os recursos de e-ciéncia.

Figura - Arquitetura implantada para o desenvolvimento da PoC. Fonte: GT ClLogon
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ClLogon

v’ Centralizacao da Tradugao de Protocolos: A plataforma atua como um hub que
traduz assercoes SAML de milhares de instituicoes em tokens OIDC/0Auth
padronizados.

v Gestao de Autorizacao Descentralizada(COmanage): A escalabilidade
operacional é reforcada pela capacidade de delegar decisdes de autorizacao a
administradores voluntarios nas Organizagoes Virtuais (VO).

v Automacao do Ciclo de Vida: A automacao de processos de onboarding e
offboarding via COmanage reduz o desperdicio de recursos e os riscos de
seguranca, garantindo o desprovisionamento automatico de atributos e grupos
quando um usuario se tornainativo, o que € essencial para gerenciar grandes
volumes de usuarios em sistemas de escala nacional.
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" Proxy SATOSA | GitLab

GU Autenticagao A A
>

«— 3
oIDC q M SAML v

Proxy reverso para SSL

A

service oauth2
[Container: Apache HTTP [Container: Apache Tomeat] Fluxo de
Server e Shibboleth SP] registro
OA4MP Server com
ClLogon Service componentes CILogon Java
Autorizagao
- COmanage
[Container: PostgreSQL]
Armazenamento para service e oauth2

API REST

Figura - Arquitetura implantada para o desenvolvimento da PoC. Fonte: GT ClLogon
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Plataforma IAM

® Keycloak

Usuérios
Locais

SATOSA
Proxy

P 2
APP e-Ciéncia > :
n esonn

Recursos da Rede de e-Ciéncia

T
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| rmazenamento / Stor: ¥ COmanage
Containers / Kubernetes

SP — Keycloak (OIDC) — SATOSA — CAFe — IdP — SATOSA — Keycloak
— SP
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 Aimplementacao conduzida no contexto do GT-MyAccessID foi
baseada na utilizacao do Keycloak como substituto funcional da
solucao MyAccesslD, em funcao da indisponibilidade de acesso ao
codigo-fonte e a infraestrutura da plataforma original.

» 0O Keycloak pode ser caracterizado como um sistema de Identity
and Access Management (IAM) de propoésito geral, projetado para
aplicacoes empresariais, com arquitetura modular e extensivel
capaz de acomodar autenticacao e autorizacao em aplicacoes
web, mdveis e servicos de backend.
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Conclusao - ClLogon e Solugao com Base no MYAccessID

 AexecucaodasPoCseosdecasoscomasICTs, possibilitaram o
entendimento das solucoes analisadas, com:

AN

O uso de umainstancialocal na RNP do ClLogon e da Solucao
baseada no MYAccessID.

O uso de |dentidade Federada, para listar nas solucgoes.
O uso dos protocolos SAML e OIDC, interoperabilidade
ClLogon para gestao de OV.

Solucao baseadano MYAccessID esta em fase de criacao.

N X < X

ClLogon é uma solucao mais robusta para uso imediato.
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iy Proximos passos

Worksh , e . ore
e « Analise de Maturidade em Gld com as ICTs para auxiliar na

implementacao da Solucao de Gestao de Identidade e Acesso.

e Analise de Maturidadeem Gldcom asICTs

o Auxiliar naimplementacgao da solugao de Gestao de Identidade e Acesso
para servicos prioritarios

o Aumento da maturidade em GID das instituicoes para sequir as
recomendacoes internacionais

« Execucao de novas PoCs com ClLogon com objetivo de analisar
outras possibilidades de uso da plataforma, assim como gerar
documentacoes para uso futuro.
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