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O que é o CT-Cibersegurancga?
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27°® E um comité técnico de carater consultivo paraa RNP na area

Workshop de ciberseguranca
RNP




Quais os objetivos do CT-Ciberseguranc¢a?
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27°® Gerais

Workshop
RNP

e Acompanharaevolucao
e Prospectarsolugtes tecnolodgicas
e ApresentarrecomendacoOes técnicas




https://plataforma.rnp.br/ct-ciberseguranca
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Acoes em 2025
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27' Relatorio de Visao de Futuro
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Publicacao do relatério na pagina do CT-Ciberseguranca




Acoes em 2025
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27°® Reunioes ordinarias e extraordinarias
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e 7/reunidesordinarias remotas
e Treuniao ordinaria presencial no SBSeq 2025

® 2reunioes extraordinarias
o Marcos Antonio Simplicio Junior, USP
o Marcelo Malqgutti, GSI







Acoes em 2025
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27° Prospeccao Tecnologica
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e (bjetivo: desenvolvimento de uma infraestrutura de coleta,
anonimizacao e publicagao de conjuntos de dados de
ciberseguranca

e [emandalevantada pelos membros deste comité técnico para
disponibilizacao de dados de ciberseguranca pela RNP para
pesquisas realizadas pela comunidade cientifica




Acoes em 2025

Wiy

27° Prospeccao Tecnologica
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e Relatorios de vulnerabilidades e incidentes coletados pela RNP
foram disponibilizados pelo Centro de Atendimento a
Incidentes de Seguranca (CAIS)

e (uatro projetos foram desenvolvidos
o Edmar Gurjao, UFCG
o Diogo Mattos, UFF
o Miguel Campista, UFRJ
o Diego Kreutz, Unipampa




Acoes em 2025
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27° Prospeccao Tecnologica
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e Um fluxo de trabalho com ferramentas de cédigo aberto que
implementam métodos para transformar dados e métodos
para analisar a utilidade dos dados de saida anonimizados, de

e Um meétodo semi-automatizado de anonimizacao de dados que
aplica k-anonimato por supressao em atributos estruturados e
regex com otimizacao bayesiana,

e Umalgoritmo de anonimizacao baseado em Transformers para
agrupamento semantico e em grandes modelos de linguagem
pararotulacao de dados

e Ummétodo de pseudonimizacao baseada em HMAC-SHA256
para gerar pseudbénimos fortes e reversiveis




Acoes em 2026 e Proximos Passos
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27° Prospeccao Tecnologica
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e Disponibilizar o resultado dos projetos a comunidade e
também os conjuntos de dados de ciberseguranca
anonimizados




Acoes em 2026 e Proximos Passos
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27°® Resumo executivo e revisao do relatério de visao de futuro
Workshop
RNP

e Solicitacao de temosaos membrosdo CT

e (Origemaumresumo executivo

e Apresentacao e discussao desses temas nas proximas
reunioes




W Participem das reunides

do CT-Cibersegurancal!

27 igor@ic.uff.br
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Comité Técnico de Gestao de Identidade (CT-Gld)

Criado pela RNP em 2010, tem como missao acompanhar a
evolucao na area de Gld e apoiar a evolucao dos servicos
oferecidos por meio da prospeccao tecnologica

e Reunides mensais online e uma reuniao presencial
e Producao de documentostécnicos
e Promocao da cultura e aconscientizacao no uso de

identidades digitais
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Resultados em 2025

RNP e Relatério de visao de futuro 2025

O

©)

©)

(©)

e Participacao no SIG em Gestao de Identidade

Formacao online

e 3 chamadas de prospecc¢ao tecnoldégica
e Reunidoes com apresentagoes técnicas

GTs SWARM e PIDDF
GldelA

RISC e SIRTFI

Solid Project

Identidade Fiduciaria e relato sobre o IIW



Acoes em 2026
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e Programa de Gestao de Identidade (PGID)
o Identidade ndo-humana para agentes de IA auténomos. Prof. Edelberto
Franco (UFJF)
o  Execugdo confidencial e reprodutivel para verifica¢éo de autoridades de

identidade de nGo-humanos. Prof. Andrey Brito (UFCG)
e Resumo executivo sobre relatorio de visao de futuro
o Impulsionadores de mudanca e recomendacodes

e Revisao dorelatorio de visao de futuro




Resumo executivo em Gld 2026
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m;kshw e FEcossistemadeidentidade e confianca pararedes de e-Ciéncia e Académica

e Transicaode federacdes académicas baseadas em SAML para OIDFed

e Malhadeidentidade para elevar maturidade das instituicoes académicas
e Adocaode credenciais verificaveis em interacoes remotas ou presenciais
e |dentidade digital para agentes de |IA e delegacao de direitos

e Nivel de garantiade identidade ou de pessoalidade para acesso remoto

e I|dentificadores persistentes

e Autorizacao federadatendo o |dP como PDP

e Migracao da WebPKIl para Merkle Tree Certificates(criptografia pés-quéantica)




Reunioes em 2026

w Més Tema

27 ® Fev 12 Reunido ordinéaria de 2026
Workshop Mar Avaliagao de propostas submetidas ao PGld 2026
RNE Abr Projetos aceitos no PGId e relato sobre participa¢do na TechEx
Mai Credenciais verificaveis: W3C VC e ISO mDOC/mDL
Jun Palestra convidada
Jul Palestra convidada
Ago Estudo técnico CT-GId
Set 22 reunido ordinaria em conjunto com o SBSeg/WGID 2026
Out Palestra convidada
Nov Estudo técnico CT-GId

Dez Resultados do PGId




Comité Técnico de Gestao de Identidade (CT-Gld)

w A participacao no CT-Gld é aberta a todos
27°
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e Obterinformacbes em primeira mao de iniciativas
conduzidas pela RNP

e Interagircomum grupo altamente especializado em Gld

e Ajudar na proposicao de temas para editais de PD&| da RNP

e Participar em atividades financiadas pelo CT



https://listas.rnp.br/mailman/listinfo/ct-gid
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OBRIGADO!
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