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Mapa dos Projetos – Ciclo 2

Nº TITULO INSTITUIÇÃO UF
Prazo da 

Execução

Prazo da 

Extensão

1 GT-ViTuRi - Vídeobot Tutor Inteligente UFPB PB
Dezembro 

2025
Julho 2026

2
GT-SITV- Sistema de Identificação e Testes de 
Vulnerabilidades 

UFRN RN
Novembro 

2025
Maio 2026

3
GT-IR: WeGotHacked – Simulador de treinamento para 

aprendizado de resposta a incidentes 
UNISINOS RS

Dezembro 

2025
Julho 2026

4
GT-LFI (LearnFromIncidents)- Sistema de Ensino 
Aprendizagem, Gamificação 
eClassiLearnFromIncidentsee Incidentes 

UFU MG
Dezembro 

2025
Julho 2026

5
GT-CASTLE: Ambiente de Aprendizagem para Avaliação, 
Simulação e Treinamento emCibersegurança

UFPR PR
Dezembro 

2025
Julho 2026

GT-CASTLE - UFPR

GT-IR - UNISINOS

GT-LFI - UFU

GT-VITURI - UFPB

GT-SITV - UFRN



DO HACKATHON À

INOVAÇÃO EM

CIBERSEGURANÇA

Rede Segura e CiberRange como resultados do 
programa do Hackers do Bem

Rildo Souza – CAIS/RNP

TLP: CLEAR



Dois resultados concretos do Hackers do Bem

A formação gerou também soluções aplicadas para o ecossistema acadêmico e de pesquisa.

TLP: CLEAR

Resultado 1: Rede Segura

Nasceu após o Hackathon do Hackers do 
Bem.

Evoluiu para um Grupo de Trabalho da RNP.

Automatiza a validação de correções de 
vulnerabilidades.

Resultado 2: CiberRange

Desenvolvido no projeto Hackers do Bem.

Cria ambientes práticos e seguros para 
treino.

Apoia formação em escala com CTFs, 
wargames e cenários realistas.

A RNP atua em duas camadas complementares: automatizar a defesa no ambiente real e formar

pessoas em ambientes simulados.



Como as iniciativas se conectam

TLP: CLEAR

Visão geral

Rede Segura

1

Hackathon 

HDBideia e protótipo

2

GT RNP

maturação técnica

3

Plataforma 

Webvalidação 

automatizada

4

Operação RNP

autonomia + auditoria

CiberRange

1

Projeto HDB

demanda de prática

2

Cenários

ataque e defesa

3

Testes

ambiente controlado

4

Formação

escala e repetição

Ponto comum

As duas iniciativas reduzem barreiras: uma simplifica a validação de vulnerabilidades; a outra amplia o acesso à prática em 

cibersegurança.



Contexto: escala e responsabilidade do CAIS

TLP: CLEAR

Rede Segura

CAIS é o CSIRT responsável por notificar vulnerabilidades e 
incidentes de segurança na Rede Ipê.

1.850
instituições clientes

100.000
notificações por ano

Desafio operacional

Esse volume exige um processo de validação mais simples, 

rastreável e escalável para as instituições.



Problema: o desafio além da notificação

TLP: CLEAR

Rede Segura

Clientes do Sistema RNP nem sempre possuem pessoas, ferramentas e 

conhecimento técnico para atuar nas notificações.

Dependência técnica

Forte acoplamento ao 

terminal.

Ferramentas diferentes para 

cada validação.

Validação 

fragmentada

Ausência de uma solução 

centralizada.

Dificuldade para padronizar 

evidências.

Impacto no CAIS

Mais solicitações de suporte.

Tickets permanecem abertos 
por mais tempo.

Pergunta que guiou o GT

Como transformar o processo, mantendo o controle do CAIS e entregando mais autonomia às
instituições?



O que é o Rede Segura?

TLP: CLEAR

Rede Segura

Aplicação web para validar correções de 

vulnerabilidades em redes da RNP.

Substitui comandos manuais de terminal 

por fluxos automatizados.

Permite autenticação via CAFe com 

credenciais institucionais.

Foco em usabilidade para diferentes

níveis de conhecimento técnico.

Síntese

Automatizar, simplificar e centralizar a validação de vulnerabilidades.



Rede Segura: do Hackathon a operação no Sistema

RNP

TLP: CLEAR

Rede Segura

O Rede Segura mostra como o Hackers do Bem pode gerar impacto além da 

capacitação: ideias criadas em ambiente colaborativo podem virar soluções

institucionais.

1

Hackathon HDB

prototipação

colaborativa

2

Seleção da ideia

aderência ao

problema real

3

GT RNP

maturação,

governança e testes

4

Rede Segura

plataforma

operacional



Rede Segura na prática: 3 passos para validar

TLP: CLEAR

Rede Segura

1. Identificação do alvo

Escolha do IP alvo da 
varredura dentro das redes 
autorizadas.

2. Configuração da 

varredura

Definição de até 5 tipos de 
vulnerabilidades para 
verificar.

3. Execução e 

diagnóstico

Disparo do scan e 
visualização imediata: 
vulnerável ou seguro.



Backoffice: autonomia com controle do CAIS

TLP: CLEAR

Rede Segura

A ponta ganha autonomia para validar correções, mas o CAIS mantém

governança, rastreabilidade e auditoria do processo.

Scans

Acompanhamento das 

execuções e dos resultados

de cada análise.

Instituições e redes

Gestão centralizada de 

instituições, redes 

autorizadas e usuários.

Controle de acesso

Login federado via CAFe e 

controle de solicitações de 

acesso.

Histórico e auditoria

Registro de ações, 

evidências e rastreabilidade 

para acompanhamento.

Novos testes

Vulnerabilidades podem ser 

incorporadas ao sistema por 

scripts Python.



Resultados esperados com o Rede Segura

TLP: CLEAR

Rede Segura

Descentralização com 

rastreabilidade

A instituição valida a correção, 

enquanto o CSIRT da RNP 
retém auditoria completa: quem, 
quando e evidência técnica.

Redução do tempo de 

vida do ticket

A validação deixa de depender

exclusivamente do CAIS, 
reduzindo gargalos na etapa de 
mitigação.

Autonomia na ponta

Instituições não precisam

instalar softwares de terceiros
para validar vulnerabilidades.

Aprendizados

Automação reduz dependência de comandos de terminal.

Autonomia escala melhor com rastreabilidade e auditoria.

Relatórios detalhados transformam validação em aprendizado.



Resultado 2: CiberRange

TLP: CLEAR

CiberRange

Enquanto o Rede Segura atua na validação de vulnerabilidades reais, o 

CiberRange amplia a formação prática em ambientes controlados.

Propósito

Ambiente virtualizado para praticar ataque, 
defesa e resposta.

Cenários controlados para aprender sem

impactar redes reais.

Apoio à formação em escala com desafios
práticos.

Conexão com a Rede Segura

Vulnerabilidades identificadas e validadas podem inspirar cenários de aprendizagem seguros, repetíveis e 
contextualizados.



CiberRange: prática segura, repetível e 

escalável

TLP: CLEAR

Hiper-realismo sem risco real

Cenários próximos da realidade.

Ambientes isolados e seguros.

Repetição de exercícios para consolidar
aprendizado.

O Hackers do Bem gera dois resultados 

complementares: soluções para melhorar a 

operação de segurança e infraestrutura 

educacional para formar quem vai sustentá-la.

Arquitetura

CiberRange



Hackers do Bem: dois resultados complementares

TLP: CLEAR

Rede Segura

Origem: Hackathon do HDB.

Evolução: Grupo de Trabalho da RNP.

Resultado: validação automatizada, simples e 
rastreável.

CiberRange

Origem: projeto Hackers do Bem.

Resultado: prática segura, repetível e 
escalável.

Impacto: formação em ataque, defesa e 
resposta a incidentes

O programa conecta formação, inovação e operação: da validação automatizada à infraestrutura

educacional para treinar quem vai sustentar a defesa.

Obrigado!  rildo.souza@rnp.br, matheus.vidal@rnp.br, isabela.gomes@consultores.rnp.br



OBRIGADO!
rildo.souza@rnp.br

matheus.vidal@terceiro.rnp.br

isabela.gomes@consultores.rnp.br

marco.antonio@consultores.rnp.br

paula.marinho@consultores.rnp.br



We Got Hacked!

Prof. Dr. Luciano Ignaczak

UNISINOS



A C.A.F.E



A C.A.F.E - Personagens



A PetroCAIS – Personagens



O grupo APT PetroKillers



Incidente 1 – Defacement



Incidente 2 – Ransomware



Incidente 3 – Vazamento



We Got Hacked! - Simulando um cenário real



Aula-síntese – Agentes de ameaça



Aula-síntese – Defacement



Experimento educacional - Design



Experimento educacional - Resultados



Luciano Ignaczak
lignaczak@unisinos.br



GT-LFI – “Learn from Incidents”  

Prof. Dr. Rodrigo Sanches Miani

Faculdade de Computação (FACOM) – Universidade Federal de Uberlândia (UFU)



Por que aprender com incidentes?

Incidentes de segurança são fontes valiosas de aprendizagem 
operacional

• Crescem em volume, 
impacto e complexidade.

• Exigem profissionais 
preparados para resposta.

• Dados reais são difíceis de 
usar em treinamentos.

• Conhecimento operacional 
se perde após a resposta.



O problema: formação e prática ainda estão 
desconectadas

Faltam profissionais preparados, mas também faltam dados e 
cenários reais para formar esses profissionais

• Escassez de profissionais 
qualificados em resposta a 
incidentes.

• Treinamentos práticos 
ainda pouco conectados à 
realidade operacional.

• Incidentes reais difíceis de 
compartilhar e reutilizar.

• Perda de conhecimento 
após o encerramento dos 
incidentes.



GT-LFI: uma plataforma para transformar incidentes em 
aprendizagem

Integrar anonimização, classificação, validação humana e 
gamificação em um fluxo único de aprendizagem a partir de 
incidentes reais

• Anonimização de incidentes 
reais com possibilidade de 
reidentificação controlada

• Classificação automática de 
incidentes com apoio de IA

• Validação humana e apoio à 
construção de playbooks

• Ambiente gamificado para 
formação prática em resposta 
a incidentes



Como funciona: módulos integrados do GT-LFI

A arquitetura conecta incidentes reais, serviços de IA, validação 
humana e aprendizagem gamificada em um fluxo integrado



Resultados: produtos, avaliações e produção 
técnica/científica

O GT-LFI entregou um ecossistema funcional para 
aprendizagem e apoio à resposta a incidentes, validado com 
residentes do Hackers do Bem

• Produtos: plataforma gamificada de ensino e plataforma de 
gerenciamento para PoPs, CSIRTs e SOCs.

• Ferramentas: Anon para anonimização de tickets e Insight para 
categorização, geração de playbooks e análise com IA.

• Avaliação: 40 residentes, avaliações por e-mail e formulário 
específico e 31 pontos de melhoria priorizados.

• Produção: 3 artigos publicados, com prêmio de Artefato 
Destaque no SBSeg 2025 para o Anon-LFI.



Agradecimentos

Contato: miani@ufu.br



Landing Page e Demonstração



OBRIGADO (A)!

Contato miani@ufu.br



GT-CASTLE
Ambiente de Aprendizagem para

Avaliação, Simulação e Treinamento

em Cibersegurança

Prof. André Grégio

SECRET/UFPR



TUDO (ou quase tudo) está conectado!

Cibersegurança não é mais apenas um requisito desejável

Tornou-se uma demanda mandatória!

● Crimes cibernéticos se aperfeiçoaram!
● Necessidade de equipes preparadas para lidar com

ataques reais, defesa e compreensão de pontos frágeis…

Bussiness Wire - 30/05/2025

https://ibsec.com.br/brasil-enfrenta-um-deficit-de-750-mil-profissionais-de-ciberseguranca/
https://ibsec.com.br/brasil-enfrenta-um-deficit-de-750-mil-profissionais-de-ciberseguranca/
https://ibsec.com.br/brasil-enfrenta-um-deficit-de-750-mil-profissionais-de-ciberseguranca/
https://www.businesswire.com/news/home/20250530656246/en/Cyber-Security-Market-Industry-Report-2025-Rising-Demand-for-Cyber-Security-Professionals-Over-3.5-Million-Positions-Unfilled-Globally---ResearchAndMarkets.com
https://www.businesswire.com/news/home/20250530656246/en/Cyber-Security-Market-Industry-Report-2025-Rising-Demand-for-Cyber-Security-Professionals-Over-3.5-Million-Positions-Unfilled-Globally---ResearchAndMarkets.com
https://www.businesswire.com/news/home/20250530656246/en/Cyber-Security-Market-Industry-Report-2025-Rising-Demand-for-Cyber-Security-Professionals-Over-3.5-Million-Positions-Unfilled-Globally---ResearchAndMarkets.com


Enter the CASTLE: Ambiente de Aprendizagem para
Avaliação, Simulação e Treinamento em Cibersegurança

Capacitação…

● SIGNIFICATIVA
○ personalizável para atender a 

demandas específicas

● MOTIVADORA
○ Evolução mensurável e 

identificável, gamificado

● COMPETITIVA
○ Competições individuais,  em 

grupo, síncronas, assíncronas!



Eventos CASTLE: mais que validar, propor uma
metodologia de ensino e treinamento inovadora!



Validação do Ciclo I - 2025

Capture The Flag: CASTLE Inc.

● Residentes do HdB
● Janeiro de 2026
● 8 desafios (2 trilhas)
● 52 competidores
● 2 semanas de competição

○ Fase I (Residentes apontados)
○ Fase II (Aberto a todos os res.)



Ciclo 2: Novos desafios e novas oportunidades

Evolução da plataforma:

● Autenticação e segurança
do CASTLE

● Novos tipos de desafios
(síncronos)

● Criação facilitada de novos
CtFs

● Novos paradigmas (King of
the Hill)

Pontos de atenção:

● Desenvolver material para o
CASTLE é tão desafiador
quanto desenvolver a
plataforma!

● Roteirizar é possível: uma
história bem contada
aumenta o engajamento!



Equipe CASTLE

Alunos de todos os níveis - Formação de RH



OBRIGADO!
https://castle.inf.ufpr.br

gregio@ufpr.br
viniciusfulber@ufpr.br

https://secret.seg.br

CASTLE
Ambiente de Aprendizagem para Avaliação, 

Simulação e Treinamento em Cibersegurança



GT-ViTuRi
Aprender pode ser envolvente, 

acessível e contínuo 

Danielle Rousy & Raoni Kulesza

Universidade Federal da Paraíba /Centro de Informática / LAVID



Quem somos?

Coordenação: 

Danielle Rousy & Raoni Kulesza

Desenvolver uma solução inovadora 
para melhorar o engajamento e a 

aprendizagem em cibersegurança.

Instituição Executora Parceira Tecnológica



O Problema 

O desafio da formação em cibersegurança

Cenário atual

• Falta de profissionais 
qualificados na área –
déficit de 750 mil (IBSEC)

• Necessidade de 
capacitação em larga escala 
– 140mil profissionais em 
2025 (Portal Puc)

• Cursos frequentemente 
ofertados pela web

Conhecimentos básicos de cibersegurança são uma questão de 
cidadania digital.

Problemas observados

• Alta taxa de evasão –
próximo de 80% (Blogginx)

• Baixo engajamento dos 
estudantes

• Dificuldade de retenção do 
conteúdo



O que é o ViTuRi?

Uma experiência de aprendizagem

Características:

• Web app com experiência 
mobile-first

• Baseado em 
microaprendizagem

• Gamificado no estilo 
Duolingo

• Uso de vídeo interativo

• Trilhas adaptativas

Diferenciais:

• Engajamento 

• Personalização 

• Acessibilidade

• Aprendizagem contínua

Tecnologias:

• SPA, Geração de conteúdo 
por IA, Vue.js, James 
Browser



Aplicações do ViTuRi

Onde estamos aplicando a solução

Programa Hackers do Bem

• Extensão da plataforma de 
ensino

• Conteúdos de 
cibersegurança básica

• Apoio ao processo de 
aprendizagem

SBRC+

• Adaptação rápida para 
oficinas educativas

• Segurança da informação

• Cidadania digital

• Público: alunos do 8º e 9º 
ano



Demonstração

Conhecendo o ViTuRi na prática

Add o vídeo de demostração



OBRIGADO (A)!

Danielle Rousy 
(danielle@lavid.ufpb.br)

Raoni Kulesza

(raoni|@lavid.ufpb.br)

mailto:danielle@lavid.ufpb.br
mailto:raoni|@lavid.ufpb.br
mailto:raoni|@lavid.ufpb.br
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