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Execucao Extensao

1 GT-ViTuRi - Videobot Tutor Inteligente

GT-SITV- Sistema de Identificagdo e Testes de
Vulnerabilidades

GT-IR: WeGotHacked — Simulador de treinamento para
aprendizado de resposta a incidentes

GT-LFI (LearnFromIncidents)- Sistema de Ensino
4 Aprendizagem, Gamificagdo
eClassiLearnFromIncidentsee Incidentes
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v / Rede Segura e CiberRange como resultados do
o programa do Hackers do Bem

Rildo Souza — CAIS/RNP

TLP: CLEAR



Dois resultados concretos do Hackers do Bem

A formagéao gerou também solugdes aplicadas para o ecossistema académico e de pesquisa.
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RNP a ™\ e ~
Resultado 1: Rede Segura Resultado 2: CiberRange
Nasceu ap6s o Hackathon do Hackers do Desenvolvido no projeto Hackers do Bem.
Bem. Cria ambientes préaticos e seguros para
Evoluiu para um Grupo de Trabalho da RNP. treino.
Automatiza a validagédo de correcdes de Apoia formagdo em escala com CTFs,
vulnerabilidades. wargames e cenarios realistas.
- J - J

A RNP atua em duas camadas complementares: automatizar a defesa no ambiente real e formar
pessoas em ambientes simulados.

TLP: CLEAR




Como as iniciativas se conectam

Visao geral

ry bl Rede Segura
RNP
Hackathon GT RNP Plataforma Operagao RNP
ideia IE"BBtétipo maturagao técnica véN)%Eéo autonomia + auditoria
automatizada
CiberRange
Projeto HDB Cenarios Testes Formacgao
demanda de pratica ataque e defesa ambiente controlado escala erepeticao

Ponto comum

As duas iniciativas reduzem barreiras: uma simplifica a validacdo de vulnerabilidades; a outra amplia o acesso a pratica em
ciberseguranca.

TLP: CLEAR




Rede Segura

vy

;V;F',ksmp incidentes de seguranca na Rede Ipé.

1.850 100.000

instituicdes clientes notificagdes por ano

Desafio operacional

Esse volume exige um processo de validagdo mais simples,
rastreavel e escalavel para as instituigées.

Contexto: escala e responsabilidade do CAIS

CAIS é o CSIRT responsavel por notificar vulnerabilidades e

TLP: CLEAR



Problema: o desafio além da notificacao

Rede Segura

&
27 Clientes do Sistema RNP nem sempre possuem pessoas, ferramentas e

m’;ks“"p conhecimento técnico para atuar nas notificagées.

Dependéncia técnica VAIREERT
P fragmentada Impacto no CAIS

Forte acoplamento ao . . . L

terminal Auséncia de uma solugéo Mais solicitagbes de suporte.

' centralizada. i
Ferramentas diferentes para Dificuldad droni T(l;:rk:]t:isp(taermanecem abertos
cada validaggo. '.'CE' ade para padronizar p po.
evidéncias.

Pergunta que guiou o GT

Como transformar o processo, mantendo o controle do CAIS e entregando mais autonomia as
instituicbes?

TLP: CLEAR




O que é o Rede Segura?

Rede Segura

27° | |
Workshop Apllcagéc_)_ web para validar corre¢des de R o s e | 0 =m0
RNP vulnerabilidades em redes da RNP.

Substitui comandos manuais de terminal
por fluxos automatizados. —_— ||

Permite autenticacao via CAFe com
credenciais institucionais.

Foco em usabilidade para diferentes
niveis de conhecimento técnico.

Sintese
Automatizar, simplificar e centralizar a validagdo de vulnerabilidades.

TLP: CLEAR
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Rede Segura: do Hackathon a operacao no Sistema
RNP

Rede Segura

O Rede Segura mostra como o Hackers do Bem pode gerar impacto além da
capacitacao: ideias criadas em ambiente colaborativo podem virar solugées
institucionais.

Hackathon HDB Seleg¢ao da ideia GT RNP Rede Segura

prototipagao aderéncia ao maturagao, plataforma
colaborativa problema real governancga e testes operacional

TLP: CLEAR



Rede Segura na pratica: 3 passos para validar

Rede Segura

27°¢

Worksho . - . i 3 . Ex a
RNP P 1. Identificacado do alvo 2 CENENELE D 6 . =xecugao e
varredura diagnéstico
Escolha do IP alvo da Definicio de até 5 tivos d Di d
varredura dentro das redes etinigao de ate o lipos de Isparo do scan €
: vulnerabilidades para visualizagao imediata:
autorizadas. o .
verificar. vulneravel ou seguro.

B Areade Testes

TLP: CLEAR
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Backoffice: autonomia com controle do CAIS

Rede Segura

A ponta ganha autonomia para validar corregoes, mas o CAIS mantém
governanga, rastreabilidade e auditoria do processo.

Scans Instituicoes e redes
Acompanhamento das Gestao centralizada de
execucgoes e dos resultados instituicGes, redes
de cada analise. autorizadas e usuérios.

Controle de acesso

Login federado via CAFe e
controle de solicitagbes de
acesso.

Historico e auditoria

Registro de agdes,
evidéncias e rastreabilidade
para acompanhamento.

Novos testes

Vulnerabilidades podem ser
incorporadas ao sistema por
scripts Python.

TLP: CLEAR
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Resultados esperados com o Rede Segura

Rede Segura

Descentralizagao com
rastreabilidade
A instituigdo valida a corregao,

enquanto o CSIRT da RNP
retém auditoria completa: quem,

S quando e evidéncia técnica.

Reducgao do tempo de
vida do ticket

A validagédo deixa de depender
exclusivamente do CAIS,
reduzindo gargalos na etapa de
mitigagéo.

J

Autonomia na ponta

Instituicbes ndo precisam
instalar softwares de terceiros
para validar vulnerabilidades.

N
Aprendizados

Automacéo reduz dependéncia de comandos de terminal.

Autonomia escala melhor com rastreabilidade e auditoria.

Relatorios detalhados transformam validagéo em aprendizado. y

TLP: CLEAR
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Resultado 2: CiberRange

CiberRange

Enquanto o Rede Segura atua na validagao de vulnerabilidades reais, o
CiberRange amplia a formagao pratica em ambientes controlados.

aspectos defensivos e

ofensivos da ciberseguranga.

simulagoes realistas e
aprendizado seguro.

4 L ) Definicdo da Plataforma
Propésito ; S ,
. . . ) m Ambiente virtualizado e controlado para praticar ataque,

Ambiente virtualizado para praticar ataque, Sm— ‘ defesa, investigagao e resposta a incidentes sem colocar

defesa e res posta_ | redes reais em risco.

Cenarios controlados para aprender sem

impactar redes reais.

L. . . Objetivo da Plataforma Funcionalidades da Plataforma
Apoio a formag&o em escala com desafios 0/} o . o A
L. poiar a formagao dos alunos Cenérios reproduziveis, pratica

\ pratlcos. ) @ ‘ com experiéncias praticas nos @ remota, exercicios guiados,

Conexao com a Rede Segura

Vulnerabilidades identificadas e validadas podem inspirar cenarios de aprendizagem seguros, repetiveis e

contextualizados.

TLP: CLEAR



escalavel

CiberRange

CiberRange: pratica segura, repetivel e

_\\ Administradores
27 ‘ 8 — > Internet ) * """"""""" C/B 48 Instrutores
Conteudistas
Participante de nginx OpenVPN
Workshop Simulagéo Reverse Proxy
RNP 7
e N\
2 “
frontend api Apache Guacamole CTF (RootTheBox)
acesso.app/console api.app console.app ctf.app
Arquitetura
React API NestJS Tomcat web app Tomcat web app Tomcat web app Python Tomado
web app (p/typescript) (Java) (Java) (Java) web app
7 X
\ I
[core] y y Pi
acesso.app<instanceName> Postgres
Torcat webs API NestJS API NestJS
i (phtypescript ®f ipt)

(Java)

Hiper-realismo sem risco real
Cenarios préximos da realidade.
Ambientes isolados e seguros.

Repeticdo de exercicios para consolidar
aprendizado.

O Hackers do Bem gera dois resultados
complementares: solu¢gdes para melhorar a
operacéo de seguranca e infraestrutura
educacional para formar quem vai sustenta-la.

TLP: CLEAR




Hackers do Bem: dois resultados complementares

4 ) 4 )
27 ® Rede Segura _ _ CiberRange
Workshop Origem: Hackathon do HDB. (;rlgel:n.dprOJet’? I % €10 Bertn’. |

< . esultado: pratica segura, repetivel e
RNP Evolucgao: GruF)o dia Trabalho .da RNP.. escalavel.
22?;?/1?' vElleEEz® elinmElpEsE, SIS § Impacto: formagao em ataque, defesa e
’ resposta a incidentes
- J - J

O programa conecta formagéo, inovagao e operagao: da validagao automatizada a infraestrutura
educacional para treinar quem vai sustentar a defesa.

Obrigado! rildo.souza@rnp.br, matheus.vidal@rnp.br, isabela.gomes@consultores.rnp.br

TLP: CLEAR




OBRIGADO!

W rildo.souza@rnp.br

matheus.vidal@terceiro.rnp.br

27 isabela.gomes@consultores.rnp.br
Workshop marco.antonio@consultores.rnp.br
RNP paula.marinho@consultores.rnp.br
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CULTURA DEFESA SAUDE  COMUNICAGOES EDUCAGAO EFINOVALKO - [

DO LADO DO POVO BRASILEIRO
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We Got Hacked!

Prof. Dr. Luciano Ignaczak
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A C.A.F.E - Personagens
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Raquel Garcia Hent Tiago Nogueira Vatto Rafael Medina Oliveira Eduardo Pontes Rodrigues

Gerente Analista Junior Analista Pleno Analista Sénior




A PetroCAIS - Personagens
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André Wogad Thayna Portalupi Avoss Gustavo Teodoro Inacio

Diretor Juridico Relagdes Publicas Gerente de Tl




O grupo APT PetroKillers
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Incidente 1- Defacement

Politicos Sendo Politicos

E muito fécil comprar politicos, tipo, elesjé vem corruptos de fabrical Esé molhar a méo deles que nossos relatérios falsificados séo aprovados rapidinho. Afinal, quem vai lembrar danatureza
ou da ética moral com um carro do ano na garagem?

A Culpa é Sua!

Os consumidores precisam entender que o problema do excesso de lixo ndo existe porque grandes empresas descartam toneladas de porcarias em qualquer lugar. A verdadeira culpa é sua.
Sim, voc& mesmo, usando linhas plésticas como se ndo ho ha! Ndo podemos parar de produzir quantidades absurdas de pléstico descartével, afinal, osidiotas ainda precisam
continuar comprando. E nem precisamos pedir pra consumirem mais! Os microplésticos no seu cérebro jé fazem isso por nés!

Lucro, Mais Lucro e Um Pouquinho Mais de Lucro

Vocés nunca entenderdo o quanto nés sofremos... snif snif. Ver nossa familia inteira chorando querendo ter um avidio, nossos cachorros babando ao sonhar com sua prépriailha particular no
oceano Indico... Tudo o que queremos é ter mais dinheiro do que 50% da populagdo mundial junta. Isso & pedir muito? Nés nos dedicamos pra chegar até aqui, foi muito esforgo explorando o
méximo dos funcionérios e comprande outras petroliferas ilegalmente pra gerar esse monopélic. Nos ajude a conquistar isso!

Nés somos o combustivel da desgraga!

Bolso cheio, reservas vazias, oceano sujo e consciéncia limpa!

Peter, vocé viu o novo relatério de sustentabilidade
da PetroCais?

Visim... aquele monte de mentirada descarada pra
sair bem na foto e enganar o povo?



Incidente 2 - Ransomware

Y« Remotinik
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O que aconteceu?

Surpresa! Seus arquivos foram criptografados. Todos aqueles documentos,
fotos, videos, bancos de dados, planilhas e arquivos confidenciais? Bloqueados.
Trancados a sete chaves.

i Posso recuperar meus arquivos?
Claro que sim. Somos hackers, ndo monstros! Nés garantimos que vocé pode
: recuperar todos os seus arquivos por uma pequena taxa de 100 milhdes de
o reais! Que pechincha... Clique na carteira cripto e siga os passos para realizar o
” pagamento. Depois, dé uma passadinha no seu e-mail. A chave de
descriptografia vai estar |a. Simples assim!
Atengdio!
S8 A8 E se eu ndo pagar?
y N AT (o A B O pagamento deve ser realizado em: Se depois de alguns dias seu bolso continuar cheio, seus arquivos véo ser

. desintegrados. N&o tem mais volta! E talvez até acabem vazando por af, quem
2dias Saba?

St arquivos ser8o perdidos em e Envie 300 Britacoin para esse enderego:
3 dias 12ASD98123HJASIDBIASOF8IAI2IR-ASIFAIUZHASHKFAP

GC




Incidente 3 - Vazamento

[
27
Workshop
RNP

Baseb4 para texto

Clique para colar o texto decodificado:

TGFyaXNzbyBDYXBhY2NpIERpcmVOb3JpYSBFeGV]dXRpdmEgMTAVMDUVMTKSNSBSJCAXMS4wMDASMDAGZ292dGBgZGBgY2FIZWxvIGRIBGU=

Resposta decodificada:

Larisso Capaccd Diretoria Executiva 10/05/1995 R$ 11.000,00 gosto do cabelo dele




We Got Hacked! - Simulando um cenario rea

tinel

¢ Nova mensogem
n Roqusl Garcia Hant
[

Tiage.
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Bem-vindo oo SOC da $.A.F.E (Security ond Hasso

© precisdo, entdo vou direta ac ponto,

Meu nome & Raguel Of da € savel por @ equipe
Tiage Nogueira Vatia que atuard na protegdo da PetroCorp. Vou liderar esse novo fime, e voc8, junta com os demais analistas,
ferd um papel fundemental na defesa contra ameagas cibernéticos.

Al ast suachave de acesso oo AlamiGroave. nosss pltaforma de meniforamanto e respostac
nies:

riscos consfontes. Seu papel ¢ identificor ©
positivs sejom encaminhados ao N2 para rasslugas.

tentativas de invasao e

Hasso trobalhe exige atengdo & responsobiidads, Se precisar e algo, me comuniqus diretamenta.

Requel liveira
Gerente de Cyberseguranga - S.A.FE

[ P

[ P ee—

Pesquive por Enducago P:




Aula-sintese - Agentes de ameaca

®
27k a AGENTES DE
Worksho

s AMEAGA

agé dorme SEG\

Em seguranga cibernética, agentes de ameaga sdo individuos, grupos ou entidades com intengdo e capacidade de explorar
vulnerabilidades em ecossistemas digitais para atingir objetivos especificos.




Aula-sintese - Defacement
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ape CLEI
R

DEFACEMENT

~gé dorme SEG\

Um tipo de ataque que consiste na
alteracao da aparéncia visual de um sit
ou pagina web.

Trata-se de um tipo de ataque que consiste na alteragdo da aparéncia visual de um site ou pagina web, como exemplificado pela
imagem da modificagdo da pagina de sustentabilidade da empresa de petréleo que citamos anteriormente.
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Grupo
experimental

Grupo de
controle

Datas:

Experimento educacional - Design

Pré-teste

13 questdes

We Got Hacked!
12 fase COM aula

Pds-teste

13 questdes

Follow-up

13 questdes

técnicas We Got Hacked! técnicas técnicas
12 fase SEM aula
de11e12/5
11e12/5 elle12/ 18e19/5 16e17/6

até 18 e 19/5
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Experimento educacional - Resultados

Comparativo de acertos: Grupo de Controle e Grupo Experimental

Pré-teste Pds-teste
Grupo Alunos
Acertos % Acertos %
Controle 8 76 73,1% 89 85,6%
Experimental 10 105 80,8% 116 89,2%
Total 18 181 77,4% 205 87,6%
Comparativo de acertos: Pré e Pos-teste
Decréscimo Estavel Incremento
Grupo
Alunos % Alunos % Alunos %
Controle 0,0% 3 37,5% 5 62,5%
Experimental 20,0% 1 10,0% 7 70,0%
Total 11,1% 4 22,2% 12 66,7%
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lignaczak@unisinos.br
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GT-LFI-"Learn from Incidents”

Prof. Dr. Rodrigo Sanches Miani

Faculdade de Computacdo (FACOM)- Universidade Federal de Uberlandia (UFU)
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Por que aprender comincidentes?

Incidentes de seguranca sao fontes valiosas de aprendizagem

operacional
[ A Incidente real
 Crescememvolume,
impacto e complexidade. 1
 Exigem profissionais [ o
preparados para resposta. 3
« Dados reais sao dificeis de [ @ Aprendizagem
usar em treinamentos. ‘

« Conhecimento operacional .
, reinamento
se perde apoés a resposta.

I @ Resposta melhor



0 problema: formacgao e pratica ainda estao

w desconectadas

-y Ad Faltam profissionais preparados, mas também faltam dados e
Workshop cenarios reais para formar esses profissionais

RNP

Escassez de profissionais
qualificados em resposta a
incidentes.

Treinamentos praticos
ainda pouco conectados a
realidade operacional.

Incidentes reais dificeis de
compartilhar e reutilizar.

Perda de conhecimento
apos o encerramento dos
incidentes.

090

M

Falta de
profissionais
qualificados

[+

Treinamentos
genéricos

L+

Incidentes pouco
reutilizados

+

Lacuna na
formacao pratica



GT-LFI: uma plataforma para transformar incidentes em

w aprendizagem

Integrar anonimizacao, classificacao, validacao humana e

&
57,( " gamificagao em um fluxo unico de aprendizagem a partir de
b incidentes reais
* Anonimizac¢ao de incidentes © '"C‘di"temais
reais com possibilidade de
reidentificacao controlada 1. Anon
cee = " '3
» Classificacao automatica de T
incidentes com apoio de |A 2. Insight
= o ')
+ Validagao humana e apoio a o2
construgao de playbooks 3. Validate
« Ambiente gamificado para o :
formacgao pratica em resposta 4. Learn
aincidentes )

@ Formacé&o pratica em

resposta a incidentes




Como funciona: médulos integrados do GT-LFI

w A arquitetura conecta incidentes reais, servicos de |A, validacao
55 @ humana e aprendizagem gamificada em um fluxo integrado

Workshop
RNP

% pr— {incidentes

{incidentes ’
5 =] brutos} & anonimizados} Wu
[ et S LR JpeEn—————- - SR > VA
E ANON-LEL Base anonimizada Insight-LFI
(Vetorial) .
Base néo :
anonimizada v
Recomendagdo Ve~
de Solugtes jens )
Validate-LFI
Learn-LFI fta o, ] Categorizacdo Validagao das
w i Classificaces
Base de trilhas H
firebase &
A ’.’ Validagdo das
g i u ___________ Solugdes
u Base dos tickets
Base de dados Hub de Gerenciamento firebase
de Trilhas Poa
s H
H {Solugdes/Classificacds
{Colegdes de tickets validadas}
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Resultados: produtos, avaliagoes e producao
técnica/cientifica

O GT-LFl entregou um ecossistema funcional para
aprendizagem e apoio a resposta a incidentes, validado com
residentes do Hackers do Bem

* Produtos: plataforma gamificada de ensino e plataforma de
gerenciamento para PoPs, CSIRTs e SOCs.

 Ferramentas: Anon para anonimizacao de tickets e Insight para
categorizagao, geracao de playbooks e analise com IA.

» Avaliacao: 40 residentes, avaliagdes por e-mail e formulario
especifico e 31 pontos de melhoria priorizados.

* Produgao: 3 artigos publicados, com prémio de Artefato
Destaque no SBSeq 2025 para o Anon-LFlI.
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Landing Page e Demonstragao
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/ GT-CASTLE

Ambiente de Aprendizagem para

Avaliacao, Simulacao e Treinamento

em Ciberseguranca

Prof. Andreé Grégio
SECRET/UFPR



TUDO (ou quase tudo) esta conectado!

‘ ‘ Ciberseguranca nao é mais apenas um requisito desejavel

@
27 Tornou-se uma demanda mandatoria!
Workshop

RNP

e Crimescibernéticos se aperfeicoaram!

e Necessidade de equipes preparadas para lidar com
ataques reais, defesa e compreensao de pontos frageis...

[ BLOG IBSEC CEmm—D

Cyber Security Market Industry Report 2025 | Rising Demand
for Cyber Security Professionals, Over 3.5 Million Positions
Brasil enfrenta um déficit de 750 mil Unfilled Globally - ResearchAndMarkets.com

profissionais de ciberseguranca, aponta

P Bussiness Wire - 30/05/2025
Instituto Brasileiro de Ciberseguranca - 18/08/2024



https://ibsec.com.br/brasil-enfrenta-um-deficit-de-750-mil-profissionais-de-ciberseguranca/
https://ibsec.com.br/brasil-enfrenta-um-deficit-de-750-mil-profissionais-de-ciberseguranca/
https://ibsec.com.br/brasil-enfrenta-um-deficit-de-750-mil-profissionais-de-ciberseguranca/
https://www.businesswire.com/news/home/20250530656246/en/Cyber-Security-Market-Industry-Report-2025-Rising-Demand-for-Cyber-Security-Professionals-Over-3.5-Million-Positions-Unfilled-Globally---ResearchAndMarkets.com
https://www.businesswire.com/news/home/20250530656246/en/Cyber-Security-Market-Industry-Report-2025-Rising-Demand-for-Cyber-Security-Professionals-Over-3.5-Million-Positions-Unfilled-Globally---ResearchAndMarkets.com
https://www.businesswire.com/news/home/20250530656246/en/Cyber-Security-Market-Industry-Report-2025-Rising-Demand-for-Cyber-Security-Professionals-Over-3.5-Million-Positions-Unfilled-Globally---ResearchAndMarkets.com

Enter the CASTLE: Ambiente de Aprendizagem para iR
Avaliacao, Simulagao e Treinamento em Ciberseguranc¢a

Wy
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e SIGNIFICATIVA

o personalizavel para atender a
demandas especificas

e MOTIVADORA

o Evolucao mensuravel e
identificavel, gamificado

e COMPETITIVA

o Competigdesindividuais, em
grupo, sincronas, assincronas!
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Eventos CASTLE: mais que validar, propor uma
metodologia de ensino e treinamento inovadora!

COMRPETICAD
& CTF: 2

Capture

THE CASTLE

18/07 ‘ 14h - 16h "Wl nacxens

BEM

ATTLE

f

il
1
|
]
:
i

BzA COMPETIGAO T ra N B
sat B ena — ' the Flag , ]
CAPTURE * do Hackers e i
THE FLAG do Bem Qi o
Paciufipr . - , "A ..I
BREACH 1.



Validacao do Ciclo | - 2025

' l Capture The Flag: CASTLE Inc.

27°

Residentes do HdB
Janeiro de 2026

8 desafios (2 trilhas)
b2 competidores

2 semanas de competicao
o  Fase | (Residentes apontados)
o  Fase ll (Aberto a todos os res.)

Workshop
RNP

EVENTO | CTF

CAPTURE
THE FLAG:

CASTLE MJL Ef.

07/01+—14/01

W CASTLE




Ciclo 2: Novos desafios e novas oportunidades

Wy

Evolucao da plataforma: Pontos de atencao:
27. e Autenticacao e seguranca e Desenvolver material para o
I\;\:;:Fr.kshop do CASTLE CASTLE é tao desafiador

e Novos tipos de desafios quanto  desenvolver a
(sincronos) plataforma!
e C(riacao facilitada de novos Roteirizar € possivel: uma
CtFs historia bem contada
aumenta o engajamento!




Equipe CASTLE

w Alunos de todos os niveis - Formacao de RH
27°

Workshop
RNP




CASTLE

Ambiente de Aprendizagem para Avaliagéo,

Simulagao e Treinamento em Ciberseguranca

OBRIGADO!

A AL https://castle.inf.ufpr.br
[T

27 gregio@ufpr.br
viniciusfulber@ ufpr.br
Workshop

RNP https://secret.seqg.br

GOVERNO DO

RNP MINISTERIO DA MINISTERIO DA  MINISTERIO DA MINISTERIO DAS  MINISTERIO DA CIENCIAMI:EIELEORngGDI:
CULTURA DEFESA SAUDE COMUNICAGOES EDUCAGAO E INOVAGAO
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GT-ViTuRi
Aprender pode ser envolvente,
acessivel e continuo

Danielle Rousy & Raoni Kulesza

Universidade Federal da Paraiba /Centro de Informdtica / LAVID



Quem somos?

. . ' [ !
\ /

57 Coordenacao: ~
. . B "v\/_\f." |
Workshop Danielle Rousy & Raoni Kulesza \/
RNP (o) /
4 /
Instituicdo Executora Parceira Tecnolégica
N Yy ;"‘;?'J:"” J/?/} Y
workverse \ ,7‘ \ o 4
digital € humano. \d //, - £

Desenvolver uma solucao inovadora
para melhorar o engajamento e a
aprendizagem em ciberseguranca.




Wy

o
27
Workshop
RNP

O Problema

O desafio da formag¢ao em ciberseguranca

Cenario atual Problemas observados

» Falta de profissionais » Altataxa de evasao -
qualificados na area - proximo de 80% (Blogginx)
déficit de 750 mil (IBSEC)

Baixo engajamento dos
* Necessidadede estudantes

capacitacao em larga escala g .
— 140mil profissionais em Dificuldade de retengao do

2025 (Portal Puc) conteudo

» Cursosfrequentemente
ofertados pela web

Conhecimentos basicos de ciberseguranca sao uma questao de
cidadania digital.



O que é o ViTuRi?

w Uma experiéncia de aprendizagem
27°
byl Caracteristicas: Diferenciais:
 Web app com experiéncia * Engajamento
mobile-first

» Personalizacao
e Baseadoem
, .  Acessibilidade
microaprendizagem

« Gamificado no estilo 2 HEreRelEgeiT Gontinie

Duolingo Tecnologias:

* Usode video interativo « SPA, Geracao de conteudo
por |A, Vue.js, James

* Trilhas adaptativas
Browser




Aplicacoes do ViTuRi

w Onde estamos aplicando a solugao

27°
K"ﬁé"""’” Programa Hackers do Bem SBRC+
» Extensao da plataforma de « Adaptacao rapida para
ensino oficinas educativas
 Conteudosde e Segurancadainformacao

ciberseguranca basica . Cidadania digital

* Apoioao processo de

.  Publico: alunosdo 82e 92
aprendizagem

ano




Demonstracao

w Conhecendo o ViTuRi na pratica

[
27
Workshop
RNP
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OBRIGADO (A)!

Danielle Rousy

( )

Raoni Kulesza



mailto:danielle@lavid.ufpb.br
mailto:raoni|@lavid.ufpb.br
mailto:raoni|@lavid.ufpb.br
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