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Incidentes de Seguranga s

O gue € um incidente?

Evento que compromete a confidencialidade, integridade e/ou disponibilidade.

Cendario Atual

700M de ataques no Brasil em 2024 (2° pais mais atacado da América Latina).

Impacto

Sobrecarga em CSIRTs, PoPs e empresas. Demanda por profissionais qualificados!
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¢ A resposta a incidentes e lenta, manual e néo escalavel!

Faltam profissionais qualificados!

4,8 milhoes de vagas! 90% dos entrevistados apontam falta

—— de habilidades (especialmente em resposta a incidentes).

Treinamento ineficiente
Cursos com foco tedrico, desconectados da pratica

—— e pouco efetivos para a realidade,
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Como resolver o problema? - Parte 1 &

Plataforma de Aprendizagem : B T S
£4n , Silvio Quincozes! 2
2 MeuPogeso Fuorse
* Experiéncia pratica e envolvente no y = &~ "o
aprendizado de resposta a incidentes. | l oo 8 .
N T
- .
* Aprendizado continuo e gamificado com -
ranking, missoes e trilhas de aprendizagem. oy
Meus Desafios a #1 - Rodrigo M
q B z #2 - Podvo Honrigy

* Simulacéo de incidentes com inteligéncia - o

artificial a partir de dados reais e atualizados.



Como resolver o problema? - Parte 2 il gacxens

Classificacgéio e geragdo automatica de
playbooks

* Tickets de incidentes sédo basicamente
formados por textos.

* |As, em particular LLMs, podem ser usadas para 7T Gatogorizagoes Antoriores
auxiliar em tarefas que demandam tempo dos

288 Inoidenkes ZF3 Ine sdente s 218 Imc
analistas: classificacao de incidentes e -
geracao de playbooks |
*» Considerando a sensibilidade dos dados, & . - | | ! o T

importante inserir o analista no processo
(human-in-the-loop).
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RINP wizagas

GT-LFI

“Formando quem responde aos desafios do mundo digital”
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Entregaveis oy

Anon

OkhEA0
:ﬁggggégg

usuario:
[m]ps usuario@gtlfi.com

senha:
Autoclass AbCSH@!1234




Resultados ‘Wjinackers

Desenvolvemos uma solucao inovadora para o treinamento em resposta a
Incidentes:

e Dados reais anonimizados

e Uso de I|IA para fornecer solugcbes automaticas de classificacao e
playbooks

e Gamificacido

e Flexibilidade na criacao de novas trilhas de aprendizado

A solucao permite que modulos como Anon e Autoclass/PoP possam ser
usados individualmente por equipes de CSIRTs para resolver problemas
como compartilhamento de incidentes e classificagcdo de incidentes.



Proximos passos ‘ji ackens

Nos proximos seis meses trabalharemos nas seguintes
atividades:

‘estes com os residentes do HdB

‘estes com estudantes e profissionais selecionados

‘rabalhar com a geracao de dados sintéticos de incidentes
Explorar as possibilidades de criacao de startup ou
transferéncia de tecnologia
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Coordenacao
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Dr. Rodrigo Dr. Silvio Ereno  Dr. Diego Luis Dr. Leandro Dr. Rafael
Sanches Miani Quincozes Kreutz Bertholdo Dias Araujo

Coordenador Geral Coordenadores Locais
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Felipe Scherer Felipe Nestor Dresch  Sebastidao de Jesus

Carolina Bandel Alvaro Santana Joao Pedro Esteves Beatriz Machado

3
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Demonstragao ‘Wjj uacxens

https://drive.google.com/file/d/1 DmyNNi6WTOw7 K9120ZfhgSbZoOHgRKLb/view?usp=sharing



https://drive.google.com/file/d/1DmyNNi6WT0w7K9120ZfhqSbZoOHqRkLb/view?usp=sharing

W Anon-LFI | Dashboard X 4 gt-lfi-dev-autoclass.unihacker. 4 Sisterna POP - Gestao de Ticke Learn from Incidents

O \ @ W O B &= gtifi-dev-anon.unihacker.dub ® 7
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Anon-LFl m () Checar APL (£ Checar Modelos NLP & Perfil =

— Processamento de Texto
Analise rapida de entidades e anonimizagao em um fluxo unificado.

Texto

.
|
I.IIJ

Extrair Entidades ¥ Anonimizar Texto

(» Upload de Dataset

Pre-visualize, selecione colunas e processe seus tickets com seguranca.

(& Selecionar arquivo CSV
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