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—o |ntroducao

« Cenario atual:
 Multiplasinstituicoes
 Multiplas federacoes

* Desafios:
 Escalabilidade
* Interoperabilidade
 Confianca
e Seqguranca



o—o Arquitetura de Autenticacao Federada

« Componentes principais:
* Provedor de Identidade(IdP)
* Provedor de Servico(SP)
« Atributos, metadados e regras de
confianca

 PAPEL da RNP / CAFe no Brasil

 PAPEL global da EAuGAIN e
InCommon



o——o (ontexto do Provedor de Servicos para e-Ciéncia

S 0o CNPEM
* Objetivo: permitir acesso de

pesquisadores de diferentes " Proxy SATOSA | " GitLab

i n St it U i Qa e S QU -“Lutenhcai;a-:r ‘
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* Necessidade de interoperar com | o '

multiplas federagoes

CILogon

« Exemplos de casos de uso: ==
 Repositorios cientificos Antorizagio
« Plataformas de HPC, clusterse COmanage
supercomputadores

APIREST

« Sistemas de gestao de dados
experimentais

 |nstrumentacaoremota
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o——o Requisitos para o SP em um Ambiente Federado

 Suporte a SAML ou OIDC (conforme L/\ OpenID

a federagao) SAML Connect

* Requisitos de seguranca(HTTPS,
certificados confiaveis, TLS

atualizado)
* Necessidade de metadados
atualizados e assinados :HTTPS ',

 Adequacao aos padroes
globalmente aceitos

Y edu



o—o (Gestao de Usuarios no SP

« Mapeamento e interpretacao de atributos
vindos dos IdPs

« Estrutura minima de atributos esperados:
« eduPersonPrincipalName (ePPN)
« eduPersonUniqueld(ePUID)
 Mail
e displayName
 affiliation(student, faculty, staff, member...)

e Como lidar com auséncia de atributos ou
inconsisténcias



o——o Boas Praticas para SPs em e-Ciéncia

Suporte a multiplos IdPs simultaneamente

Padroes de autorizacao baseados em
atributos

Registro de logs compativeis com auditoria
federada

Como oferecer niveis de confiancga
diferenciados (LoA)

O que o ClLogon espera de um SP

Client Name

Contact
Email

Home URL

Callback
URLs

Client Type

Scopes

Name of your OIDC/OAuth 2.0 client

The Client Name is displayed to end-users on the Identity Provider selection page.

Your official university/organization email address

This email address is used for operational notices regarding your client and for validating your

affiliation. A mailing list address for your operations team is recommended.

URL of your project’s home page

The Home URL is used as the hyperlink for the Client Name above.

|Enter' your callback URLs, one per line. The redirect_uri parameter must -
exactly match a URL in this list. '
Callback URLs must use domain names associated with or registered to your
institution/project.

v
For internal development/testing, we recommend using localhost or a ° p

]

@® Confidential O Public

A Public client does not use a client_secret and allows ONLY the "openid” scope.

[J email

openid
[ org.cilogon.userinfo
[ profile

Information on scopes and returned claims




o——o (ontexto do IdP: Papel critico do IdP

e OIdP como fonte de verdade sobre
usuarios @

 Necessidade de atender requisitos Q/ @

nacionais e internacionais

 Responsabilidade:
« Seguranga(Sirtfi) @
* Precisao Q
« Consisténcia dos atributos (R&S) \e_@/



o——o Requisitos paraum IdP participar da CAFe

« Conformidade com CAFe Metadata Profile @ cafe

 Teste deinteroperabilidade acatémica

académica federada

» Politica de liberacao de atributos

« Seguranca institucional (gestao de senhas,
MFA opcional etc.)



o——o Requisitos adicionais para exportacao para EAuGAIN

e Aderénciaao EAuGAIN SAML Profile

« Conformidade com R&S (Research &
Scholarship)

 Requisitos de privacidade dos atributos
« Sincronizacao e assinatura de metadados

* Transparéncia do IdP (pagina institucional,
suporte, informacgoes técnicas)

‘L edu



o——o Requisitos paraintegracao comInCommon

 Padroes InCommon Federation Service
Provider/ldentity Provider

* Requisitos de seguranca maisrigidos | n Corrrnon o

(InCommon Baseline Expectations)
 Obrigacoes de suporte e governanca

 Conformidade com praticas de identidade
norte-americanas



o—e (iLogon como nucleo de interoperabilidade global

O que é o ClLogon:

Autoridade de autenticacao para e-Ciéncia
Ponte entre varias federacoes mundiais

Permite que um pesquisador use seu |dP
local em servicos internacionais

Como o CiLogon faz a integracao:

Register IdP

.

> PO
INnConmmon

Cl ClLogon

=) ClLogon

=

Export IdP

|
Import IdP

List IdP



o——o Motivos para o IdP pode nao esta listado no ClLogon

Um IdP pode estar ausente da lista pelos seqguintes motivos:

 0OIdP nao estaregistrado na InCommon ou nao € exportado para o eduGAIN. Os locais para
verificar sao: https://technical.edugain.org/entities e
https://www.incommon.org/federation/incommon-federation-entities/.

e 0IdP estda marcado como hide-from-discovery(oculto na descoberta). Ver:
https://spaces.at.internet2.edu/x/DQjvCO

 AInCommon pode descartar o IdP durante o processo de importacao da eduGAIN porque ele
falhou em alguma verificagcao de politica. Ver: https://spaces.at.internet2.edu/x/YwfvCQ

« OClLogonbloqueou(temporariamente)o IdP (muito raro). Nesse caso, o |dP ficara ausente de:
https://cilogon.org/include/idplist.xml



o—® (Conclusoes

« Aimportancia da gestao de identidade federada para e-Ciéncia (Institutos de pesquisa
nao devem gerenciar identidades externas)

« Beneficios para colaboracao global e mobilidade de pesquisadores
0O papeldo ClLogon como “hub” de confianca internacional
* Proximos passos para instituicoes brasileiras
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