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Contexto: e-Ciéncia e Colaboracao Global

e e-Ciéncia: pesquisa baseada em infraestrutura digital multi-institucional.

e Desafios: acesso compartilhado e seguro a HPC (High Performance
Computing), repositorios e plataformas entre paises e federacoes.

e Obstaculo Historico: IdAM (Identity and Access Management) fragmentado
forcava projetos a criar solucdes proprias, desviando foco da ciéncia.

e Necessidade: interoperabilidade e confianca entre federacbes académicas.

e Solucéo: Eliminar a fadiga de "mais um usuario e senha",



Desafios de Identidade e Acesso

e Multiplas credenciais e senhas reduzem a adeséao.
e Diferencas de protocolos (SAML, OIDC, OAuth) e atributos.
e Dificuldade para gerenciar permissoes por projeto e por papel.

e Compatibilidade entre CAFe, InCommon e logins sociais.

@cafe & GitLab OpeniD
InCommon.




ClLogon: Gateway de Protocolos e Federacoes

e Ponto central de autenticacéo e traducéo de protocolos.

e Integra CAFe (Brasil), InCommon (EUA) e logins sociais (Google, ORCID,
GitHub).

e Converte SAML 2.0 em OIDC/OAuth 2.0 para aplicagdes modernas.

e Beneficios: login federado, sem multiplas contas e com alcance internacional.



Arguitetura e Funcionalidades do ClLogon

e Traducdo SAML — OIDC e agregacao de atributos.
e Vinculacao de identidades: CAFe/InCommon/ORCID a um perfil tnico.

e Interoperabilidade com aplicacdes legadas e modernas via JWT.



COmanage: Registro e Autorizacao Colaborativa

e Controla participacao e privilegios em projetos (CO Person, CO Groups).

e (Gestao delegada para coordenadores de projetos (VOS).

e Governanca clara de guem pode acessar quais recursos.

e Funcionalidades:

a.
b.

Ciclo de vida da identidade: registro, aprovacao e desprovisionamento.

Provisionamento via LDAP, SCIM e APIs; evita duplicidades (COmanage
Match).

Trilhas de auditoria e conformidade (REFEDS/AARC).



Fluxo Integrado (ClLogon + COmanage)

- R A

Autenticacdo no IdP (CAFe/InCommon).
ClLogon recebe a assertion e busca dados no COmanage.
COmanage retorna afiliacdoes e grupos (isMemberOf).

ClLogon emite o token OIDC (JWT) com claims.



Vantagens Técnicas e Operacionais

e Protocolo unico (OIDC) para todas as aplicacoes.
e [onte Unica de verdade/confianca para grupos e afiliacdes (COmanage).
e Reduz carga sobre Tl e aumenta seguranca.

e Resiliente a mudancas e alinhado a REFEDS/AARC.



Beneficios para Gestores e Pesquisadores

e Pesquisadores: login Unico, rapido e seguro.
e Gestores: visibilidade e controle de permissoes.
e TI: simplificacdo e automacéo de provisionamento.

e Impacto: aceleracéo da ciéncia colaborativa.



Arquitetura de Comunicacao ClLogon & Comanage

Etapa 1: Autenticacao e

Entrada de Identidade

Etapa 2: Consolidacgédo e
Gerenciamento do Ciclo de
Vida
(COmanage Registry)

Etapa 3:
Brokering de Acesso e
Emissao de Tokens
(ClLogon OIDC)

Etapa 4:
Provisionamento para

Servicos
(Outbound do COmanage)

@ Provedores de Identidade (IdPs) Alfbutos
-. f"‘"

L — @ GO & O

Usuério Federadas Google GitHub M'°’°s°" ORCID

ClLogon (Proxy) ]

|

Logon em ClI
Pesquisador
iFece ) [ Registro Federativo } I
COmanage Registry (Person Registry Unificado)
Iden:lgsd; Uniﬂ)cada ‘Gerenciamento de Colaboragado
erson = Deduplicacéo
VY 222 Q.,) o_—g__° (COmanage Match)
& Grupos CO Papéis  Fluxos
i ClLogon OIDC (Emissao de Tokens) ]
£Q @ @ @) | Clientes OIDC
(Aplicagoes Web)
Consulta de Emissdo de Tokens Seguranca Integragdo
Atributos/Grupos (OIDC/IWTS) (REFEDS/SlrthIMFA) Globus
g (ao COmanage) )
-
Provisionamento (Outbound) | s
s i Plugins: ) Ciberinfraestrutura
= r/ \ LDAP, Grouper, GitHub, Externa (Cl)
Sincronizagao Auto | UNIX Home Directories (HPC) (Acesso/Desprovisionamento)
) - sl




Desenvolvimento das Atividades

Agosto

Implantacao de ambientes de
testes/desenvolvimento, hospedados na
UFSM, com replicacao na RNP

O

Tecnologias: Docker, Docker Swarm,
Traefik, pilha cilogon-java (Keycloak, banco
de dados)

Foco: Escalabilidade, seguranca
(criptografia, controle de acesso),
interoperabilidade

Progresso

O

Concluido: Planejamento e configuracéo
inicial (hardware/software, DNS, otimizagdes
no Dockerfile, regras de firewall com SNAT,
ajustes no Traefik e Docker Swarm)
Resultados: Ambientes configurados,
estabilidade e seguranca validadas,
documentacéo

Setembro

Provisionamento da infraestrutura em
ambiente disponibilizado pela RNP.

Progresso

O  Concluido: Scripts para configuracao e
provisionamento dos servigos via laC
executados no ambiente da RNP.

O Resultados: Cluster docker swarm
configurado entre os 4 servidores no ambiente
da RNP. Criacao de regras de firewall e
usuarios e grupos com permissoes
necessarias para execucao dos servicos.

Deploy dos containers com 0s servigos.



Desenvolvimento das Atividades

Outubro

e Foco ClLogon-service e Shibboleth

e Provisionamento da infraestrutura em
ambiente disponibilizado pela RNP.

e Progresso

O

Concluido: Scripts para configuracao e
provisionamento dos servigos via laC
executados no ambiente da RNP.
Resultados: Cluster docker swarm
configurado entre os 4 servidores no
ambiente da RNP. Criacéo de regras de
firewall e usuarios e grupos com permissdes
necessarias para execucao dos servicos.

e Em Andamento: Deploy dos containers com
0S Servigos.

Novembro

e Foco no ClLogon-service e Shibboleth
e ClLogon-service

©]
©]
O

Funcionamento com o Shibboleth
Continuam os estudos
Implantacdo de um IdP de testes

m Auxilio do Fiter com um container
Funcionando com o Shibboleth - CAFe
EXxpresso

e Infraestrutura RNP

O

O

Provisionamento da infraestrutura em
ambiente disponibilizado pela RNP.
Progresso

m Estrutura igual a que temos na UFSM



Trabalho em andamento
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Conclusoes e Perspectivas Futuras

e ClLogon e COmanage = pilares da identidade federada.
e Adocéao alinhada a CAFe, InCommon e eduGAIN.

e Proximos passos: expandir integracdes e automatizar provisionamento.



Duvidas???
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