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Meta 5 — Agenda

e Objetivos da meta

e Equipe atualizada

e Entregas realizadas

e LicOes aprendidas e insights
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Meta 5 — Descricao de Meta

e Foram Desenvolvidos arquitetura e componentes do metassistema de Identidade Digital
Descentralizada (IDD).

e Realizacao de prospeccao tecnoldgica, testes de desempenho e escalabilidade.
e Participacao de grupos de padronizacao (ABNT, ITU, DIF, TolP).

e Monitoramento de evolucao de aspectos regulatorios no Brasil e no exterior.

w
‘ Blockchain em evolucao.



Meta 5 — Equipe Atualizada

Equipe CPQD

Antonio Mateus de Sousa
Bruno Evaristo

Rayan Juca

Fernanda Jordao

Ismael Avila

Lesandra Kobus

« Silvia Marion

Apoio Técnico da RNP

* Michelle Wangham
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Meta 5 — Entregas Realizadas

e Metab.l: Prospeccao
tecnologica, padronizacao
e aspectos legais em
identidade digital
descentralizada

Governanca em IDD

Estabelecendo
estruturas para
gerenciamento de
identidade digital

Licengas de
Conducao Mdéveis

Digitalizando licengas
de condugao para
acesso movel

Documentos
Moveis
Gerenciando
documentos digitais

em dispositivos
moveis

Privacidade e
Seguranca de
Dados

Protegendo
informacgoes pessoais
em sistemas de
identidade

OpenWallet
Foundation

Desenvolvendo
carteiras digitais
seguras e
interoperaveis

Especificagoes e
Protocolos

Estabelecendo
diretrizes para
sistemas de identidade
digital

Linux Foundation
Decentralized Trust

Construindo sistemas
de identidade
descentralizados

Tecnologias de
Registros
Distribuidos

Utilizando blockchain
para gerenciamento de
identidade seguro

Interoperabilidade

e Padroes
— Garantindo
’.‘;}? compatibilidade entre
7~ sistemas de identidade
e

Conformidade com
regulamentos europeus
de identidade digital

EBSI

Iniciativa europeia para
servigos de identidade
digital

OpenlID Foundation

Promovendo padroes
abertos para
identidade digital

(@)]
‘ Blockchain em evolucao.



Meta 5 — Entregas Realizadas

e Metab.2: Definicao de
arquitetura,
desenvolvimento e testes
de componentes IDD

Definicao de objetivos e
relagdo com o avango
da IDD.

Vantagens da IDD

Beneficios da
Identidade Digital
Descentralizada e

processos de
desenvolvimento.

IDD baseada em
Smart-Contracts

IDD baseada em Smart-
Contracts, plataforma
Indy-Besu e trabalhos

relacionados.

Avaliagao de
Seguranga

Motivagao e
Importancia da
avaliagao de contratos
inteligentes e medidas
de seguranga.

1011

Ol©

Elementos Chave

Descri¢édo da arquitetura
proposta para os
componentes IDD.

Padroes
Existentes

Lista de padrées como
DID, VC, DID Auth e
JSON-LD.

Desenvolvimento
de Componentes

Desenvolvimento e teste
de componentes na
Identificacdo Digital
Descentralizada.
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Meta 5 — Entregas Realizadas

e Metab.d:

Desenvolvimento

de aplicagbes de IDD

1

Definir Objetivos

Estabelecer metas
claras para o
desenvolvimento da
aplicagéo.

Implementar
Medidas de
Seguranga

Proteger a aplicagdo
contra ameagas.

Avaliar Eventos

Analisar dados para
melhorias futuras.

Monitorar
Eventos

Acompanhar o
desempenho e o uso da
aplicagéo.

5

Implementar

Langar a aplicagdo para
uso publico.

2

Desenvolver
Aplicacao

Criar a aplicagdo com
base nos objetivos
definidos

Executar Jornada
do Usuario

Testar a aplicagao
através de cendrios de
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Meta 5 — Entregas Realizadas

e Metab.4: Testesde
desempenho e

escalabilidade dos
Componentes e

Avaliando o desempenho e
ap“CaQaO IDD escalabilidade do fran}\eCV\;(;ryiﬁ

Testes de
Desempenho AcaPy

Testes de Contratos
Inteligentes
Avaliando o desempenho e

escalabilidade de contratos
inteligentes.

Testes de
Componentes
Avaliando o desempenho de

componentes individuais para
identificar gargalos.
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Meta 5 — Entregas Realizadas

e |evantamento de protocolos e especificagoes de IDD(ex.: DIDs, VCs, DIDComm).
e (omparativo entre Hyperledger Besu x Indy, com escolha do Besu.
e Analise de modelos de governancga (elDAS 2.0, EBSI).
e Acompanhamento e analise de padroes da OpenlD Foundation, Linux Foundation e
OpenWallet Fondation.
o EU Digital Identity Wallet e Self-Issued OpenlD Provider v2 (OIDF)
o Hyperledger Aries, Indy Besu, CREDEBL e Hyperledger Identus (LFDT)
o Credo e Bifold (OWF)
e [Descricao de Mobile Documents e Mobile Drive Licenses.

e Selecao datecnologia AnonCreds para credenciais com privacidade aprimorada.
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Meta 5 — Resultados

e Implementacao completa do plugin Indy-Besu no Aca-py, que aumenta significamente a
adotabilidade e interoperabilidade do protocolo Aries.
e Implementacao do plugin para HSMs também no Aca-py, preservando a seguranca e

integridade de chaves durante todo o ciclo de vida.
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Meta 5 — Resultados

Verifiable Data Registry

Smart-contracts —_— I — I —

i)

besu-vdr.so

Y

Client
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Meta 5 — Resultados

Verifiable Data Registry
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Smart-contracts
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Meta 5 — Resultados

° [Desafio IDD WRNP

2024

2025

¢ HYPERLEDGER

%% INDY

HYPERLEDGER

BESU
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Meta 5 — Resultados

e Artigos Submetidos

1. Estrutura de governanca orientada por regras programaveis com suporte de identidade
digital descentralizada (SBSeg - Wgid)
2. Integracao de Verifiable Credentials em Sistemas Web: Estudo de Caso com o SOU iD
(SBSeg - Wgid)
® 3. Governanca Digital que se Explica: Interacdo Segura com Regras Programaveis (IHC)
4. Interacao e Privacidade por Design: Navegando com Verifiable Credentials no SOU iD(IHC)

e Projetosrealizados

o  WRNP Game: evolucao do "Desafio IDD" realizado no WRNP 2024 migrando para
Hyperledger Besu
o Avaliacao de contratos inteligente utilizando o Hyperledger Caliper

m FuncoOes de criacao de dids, schemas e credenciais

o Testes de desempenho do agente ACA-Py
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Laténcia Média (s)
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40 -

35 A

30 A

25 A

20 A

15

10 A

createDid

updateDid

createSchema

createCredentialDefinition

createOrUpdateEntry g
createRevocationRegistry #

—————
e

20 40 60 80 160 12I0
TPS Configurado

Comparacéo de laténcia entre fungdes na rede Besu

‘ Blockchain em evolucao.

Y
(@)



Meta 5 - Licoes aprendidas

e (OrganizacoOes e Frameworks de Padronizacao:
o OpenlD Foundation: Desenvolvimento de padroes como OpenlD4VC (para VCs),
SIOPv2 (provedor autoemitido) e OpenlIDIDComm.
o Linux Foundation Decentralized Trust: Projetos como Hyperledger Aries, AnonCreds
(privacidade com ZKP), CREDEBL e Hyperledger Identus.

o Open Wallet Foundation: Promocao de carteiras digitais interoperaveis, incluindo os

projetos Credo e Bifold.
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Meta 5 - Licoes aprendidas

e Tecnologias de Registros Distribuidos (DLT): Analisam plataformas blockchain para
solucoes de IDD, com foco comparativo entre o Hyperledger Besu (compativel com EVM e
versatil) e o Hyperledger Indy (especifico para identidade digital).

e Interoperabilidade e Padroes: Tratam da capacidade de DIDs serem reconhecidos em
diferentes redes, garantindo conformidade com padroes globais do W3C e integracao de

chaves criptograficas.
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Meta b - Insights

e Padroes aserem considerados W3C VCs(em adogao na EU)
e FEidas2.0

e Blockchain pos-quantica (0 day)

e (OpenlD4VCI e OpenlD4VCP

e I|dentidade paraagentes IA

e Reputacao baseadaem credenciais
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Meta 5 - 0 que fazer com o legado?

e Expansao dos laboratérios(mais experimentos e PoCs no ambiente)
e FElaboracao de manuais de uso do ambiente IDD (Padroes e tecnologias)
e Realizar treinamentos praticos voltados para IDD em parceria com universidades

e [Escritadeartigos cientificos
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