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1. We Got Hacked! "Wji aacxens

« Jogo de simulacao no formato single-player disponivel como
aplicacao web,

* Inspirado em uma rotina de um SOC;

« 3 fases / incidentes:
* (1) pichacao de site;
* (2) ransomware;

e (3) vazamento de dados.



1. We Got Hacked! — Equipe do SOC
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1. We Got Hacked! — APT 171 - Petrokillers Wil gcrens




1. We Got Hacked! — Ferramentas flygexens
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2. Extensao do Projeto "Wjiuacwens

* Melhorias implementadas com base no projeto de extensao
proposto pelo GT-IR e no feedback obtido com os residentes do
Programa Hackers do Bem,

* Os aprimoramentos no jogo contemplam:
* Melhorias na estrutura do jogo;
* Avancos no game design e na arte;

* Insercao de novos elementos educacionais.



2. Extensao do Projeto — Estrutura do Jogo

Melhoria Origem Situacao
Cadastro com confirmacgao por e-mail Feedback dos Residentes Concluida
Ferramenta para reset de senha Feedback dos Residentes Concluida
Salvamento do progresso Feedback dos Residentes Concluida
Documentacgao técnica das melhorias Projeto Extensao (42 objetivo) Concluida




2. Extensdo do Projeto — Estrutura do Jogo jirscrens
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2. Extensao do Projeto — Game Design e Arte
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Melhoria Origem Situacao
Melhoria da cutscene inicial Feedback dos Residentes Concluida
Melhoria nas cutscenes intermediarias * . . ,
. Projeto de Extensao (12 e 22 objetivo) Concluida
e finais
Refinamento estético das aplicacoes e , . . ,
plicas Projeto de Extensao (12 objetivo) Concluida
dos personagens
Alertar quando o preco da agao é _ ,
. Feedback dos Residentes Concluida
modificado
. . Feedback dos Residentes e Projeto de ,
Adicionar sons em alertas e agoes N . Concluida
Extensdo (12 objetivo)
. , _ Feedback dos Residentes e Projeto de ,
Adicionar trilha sonora ambiente N . J Concluida
Extensdo (12 objetivo)
Aumentar tamanho das fontes Feedback dos Residentes Concluida
Correcao de erros nos textos Feedback dos Residentes Concluida
Melhorias de contexto nos textos Projeto de Extensao (22 objetivo) Concluida
Rota alternativa Projeto de Extensao (22 objetivo) Concluida




2. Extensdo do Projeto — Game Design e Arte  lifgge=




2. Extens&o do Projeto — Game Design e Arte  lifggee
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2. Extensdo do Projeto — Contetdo Educacional "
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Fase

Incidente

Topicos das aulas

Pichacao de sites

SOC

SIEM

Agentes de ameaca e grupos hacktivistas

Pichacdo de sites

Ransomware

Cdodigos maliciosos

Indicadores de comprometimento (loCs)

Ransomware

Vazamento de dados

Comunicacao de incidentes

Ferramenta de inspecdo de pacotes

Vazamento de dados




2. Extensdo do Projeto — Conteudo Educacional it gac==s

DO
BEM




2. Extensdo do Projeto — Contetido Educacional “iifgse~=:
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=8 tick task

Novo Ticket

Identificar qual pagina(s) ou plataforma sofreu o ataque, e criar ticket sobre
Andamento | Notificar o restante da equipe sobre o ticket criado do ataque
Notificar o cliente sobre o ataque

Concluidos

Retirar o site do cliente do ar
Playbooks
Revisar vulnerabilidades de logs no servidor atacado.
Indicar corregdo para o vulnerabilidade.

‘\/“ Restaurar backup do site pré-ataque

‘\/‘ Restaurar o site no ar




2. Extensao do Projeto — Nao implementados
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Objetivo Melhoria Origem Situacao
Melhorar o feedback apods cada fase ou quando se
comete um erro
Melhorias de Possibilidade de rever dialogos na cutscene de abertura
game design e ~
rte Melhorar o scroll e a navegacao de telas Feedback dos N30 foram
Criacao de trilhas de aprendizagem customizadas, Residentes implementados
Selecdo de niveis de dificuldade
Melhorias Portabilidade para dispositivos moveis

estruturais

Modos colaborativos e competitivos




3. Resultados — Avaliacao com os residentes
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Etapa Residentes
Residentes convidados 29
Entraram no grupo 28
Jogaram o We Got Hacked! 27
Responderam sobre a experiéncia (MEEGA+) 25




3. Resultados — Avaliagdo com os residentes  *ifgse ===

adi iaca i = Usabilidad

Médias da avaliacdao por dimensao 21[;5[? thidade

Dimensao Meédia o
Usabilidade 0,68 Relevancia e Confianca

’ 0,00

Confianga 0,88
Desafio 0,84 -1,00
Satisfagao 1,18 -2,00
Diversao 1,38 Atencdo Focada Desafio
Atencao Focada 0,21
Relevancia 1,53

Diversdo Satisfacao



3. Resultados — Avaliagdo com alunos UNISINOS it <=
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Grupo
experimental

Grupo de
controle

Datas:

Pré-teste

13 questdes

We Got Hacked!
12 fase COM aula

POs-teste

13 questdes

Follow-up

13 questdes

técnicas We Got Hacked! técnicas técnicas
12 fase SEM aula
de 11e 12/5
11e12/5 / 18 e 19/5 16e17/6

até 18 e 19/5



3. Resultados — Avaliacdo com alunos UNISINOS'iitga=<==

Comparativo de acertos: Grupo de Controle e Grupo Experimental

Pre-teste Pos-teste
Grupo Alunos
Acertos % Acertos %
Controle 8 76 73,1% 89 85,6%
Experimental 10 105 80,8% 116 89,2%
Total 18 181 77,4% 205 87,6%
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