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We Got Hacked!

Projeto de Extensão

Resultados

Tópicos Abordados



• Jogo de simulação no formato single-player disponível como
aplicação web;

• Inspirado em uma rotina de um SOC;

• 3 fases / incidentes:

• (1) pichação de site;

• (2) ransomware;

• (3) vazamento de dados.

1. We Got Hacked! 



1. We Got Hacked! – Equipe do SOC



1. We Got Hacked! – APT 171 - Petrokillers



1. We Got Hacked! – Ferramentas



2. Extensão do Projeto

• Melhorias implementadas com base no projeto de extensão
proposto pelo GT-IR e no feedback obtido com os residentes do
Programa Hackers do Bem;

• Os aprimoramentos no jogo contemplam:

• Melhorias na estrutura do jogo;

• Avanços no game design e na arte;

• Inserção de novos elementos educacionais.



2. Extensão do Projeto – Estrutura do Jogo



2. Extensão do Projeto – Estrutura do Jogo



2. Extensão do Projeto – Game Design e Arte



2. Extensão do Projeto – Game Design e Arte



2. Extensão do Projeto – Game Design e Arte



2. Extensão do Projeto – Game Design e Arte



2. Extensão do Projeto – Conteúdo Educacional



2. Extensão do Projeto – Conteúdo Educacional



2. Extensão do Projeto – Conteúdo Educacional



2. Extensão do Projeto – Não implementados



3. Resultados – Avaliação com os residentes

Etapa Residentes

Residentes convidados 29

Entraram no grupo 28

Jogaram o We Got Hacked! 27

Responderam sobre a experiência (MEEGA+) 25



3. Resultados – Avaliação com os residentes



3. Resultados – Avaliação com alunos UNISINOS



3. Resultados – Avaliação com alunos UNISINOS





Conheça o ..
We Got Hacked!
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