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Premissa:
e Auxiliar o ensino na disciplina introdutoria de ciberseguranca.
e Como:

o Motivando os estudantes no aprendizado de conceitos e técnicas
de seguranca sem desaflos macantes e/ou amplamente resolvidos.

o Facilitando a vida do professor...
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Motivacao do estudante e facilidade do professor...

e Como?

e Aulas expositivas e material didatico
o Ensino “formal”
e EXxercicios praticos e operacao diaria
o Treinamentos especificos e simulacoes
e Competicao
o Motivacao e cenarios mais “realistas” (adversarios reais)
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e Capture the Flag!

e Diferentes categorias
o Jeopardy, King of the Hill
e Diversos topicos a se explorar
o Forense, Web, Mobile, PWN, Hardware
e Possibilidades de treinamento
o Red, Blue, Purple Teams e quebra-cabecas
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Levantamento Bibliografico "Wjiruacxens

Tecnlogia e Pesquisa: Uma Visao Academica de CTF

 Avaliacao de dez (10) anos de pesquisas em CTF
© 2015~2024
O 53 artigos

e TOpicos de pesquisa
O Experiéncias e modelos de competicoes
O Infraestrutura subjacente para plataformas
O Ferramentas e plataformas
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Tecnlogia e Pesquisa: Uma Visao Academica de CTF

Ten Years of iCTF: The Good, The Bad, and The Ugly (2014 USENIX 3GSE)

“... lessons learned in running, for more than 10 years, the
largest educational CTF in the world ...”
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Tecnlogia e Pesquisa: Uma Visao Academica de CTF

Scalable and lightweight CTF infrastructures using
application containers (2016 USENIX WASE)

“... reducing the resources organizers need but also simplifying the game
infrastructure.”

L everaging Al for CTF Challenge Optimization (2024 CIEES)

“... how Al can assist participants by offering intelligent hints and
personalized ...”
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Tecnlogia e Pesquisa: Uma Visao Academica de CTF

Improving CTF Event Organization: A Case Study on Utilizing Open Source
Technologies (2024 SAMI)

“... utilization of contemporary open-source technologies to enhance the
efficiency and coordination of CTF events.”
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Educacao: Uma Visao de CTF para Formacao

 Avaliacao de dez (10) anos de pesquisas em CTF
© 2015~2024
© 31 artigos

e TOpicos de pesquisa
O Ensino de principiantes
O Ensino técnico ou especializado



CtF na Educacao ‘Wji macxens

Educacao: Uma Visao de CTF para Formacao

Capture the Flag as Cyber Security Introduction
(2016 IEEE HICSS)

“... breaking down concepts into singular challenges ...”

L everaging Gamification and Game-based Learning in Cybersecurity
Education: Engaging and Inspiring Non-Cyber Students (2024 JCISSE)

“... potential across multiple disciplines, including computer
science, physics, mathematics, and engineering ...”



CtF na Educacao ‘Wji macxens

Educacao: Uma Visao de CTF para Formacao

Experiences Using Capture The Flag Competitions to Introduce Gamification in
Undergraduate Computer Security Labs (2018 IEEE CSCI)

"... challenges regarding the proposal of up-to-date, realistic, meaningful, active and
motivating practical exercises ...”

Capture The Industrial Flag: Lessons from hosting an ICS cybersecurity exercise (2024
ACM CPSSW)

“... comprehensive suite of challenges that mirrored real-world industrial
vulnerabilities.”
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Educacao: Uma Visao de CTF para Formacao

Nossa propria experiéncia
(DInf UFPR) na disciplina de
Seguranca Computacional
(2024)

[ e ————————————————————————————————————————————_—————
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Mercado: Uma Visao da Industria de CTF

 Multiplas plataformas disponiveis
O Popularizagao nos anos 2000
© Grandes plataformas surgindo nos anos 2010

 Plataformas notaveis
© Try Hack Me
© Hack The Box
© Qver The Wire
© Vuln Hub
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Mercado: Uma Visao da Industria de CTF

A provedora: Vuln Hub

 Lancamento: 2004

e * Orientacao: Repositorio
* Desafios: Jeopardy
S ‘ | | * Competicao: N/A

e T e Sl | v e | e : ° N e g 6 C | O F ree
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Mercado: Uma Visao da Industria de CTF

A precursora: Over The Wire

Wargames

——— Lancamento: 2007

The wargames offered by the OverTheWire community can help you to learn and practice security concepts in the form of fun-filled games.
To find out more about a certain wargame, just visit its page linked from the menu on the left.

* Orientacgao: Treinamento

Maze 1. Bandit

4 u
Vortex 2. Leviathan or Natas or Krypton

Yy 3. Namia
Manpage
pigoh 4. Behemoth
Drifter 5. Utumno
FormulaOne 6. Maze

7

|
® -
Semtex
n
Information about how to connect to each game using SSH, is provided in the top left corner of the page. Keep in mind that every game uses a different SSH port.
HES201 [ | ~
n
Y 4 |
|
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Mercado: Uma Visao da Industria de CTF
A competidora: Hack The Box

 Lancamento: 2017

e Orientacao:. Treinamento
tecnico e competicao

* Desafios: Jeopardy e King of
The Hill

e Competicao: Wargame e
Eventos

 Negocio: Freemium
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My Learning

oooooooo

Mercado: Uma Visao da Industria de CTF

A acolhedora: Try Hack Me

eeeeeeeeeeeee

Skills Matrix

View matrix

e Lancamento: 2018

e Orientacao: Ensino teodrico e
pratico assistido

* Desafios: Jeopardy e King of
The Hill

« Competicao.
Eventos

 Negocio: Freemium

Wargame e
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& 02 dezembro, 2024
@ 37 Visualizagoes

Pesquisadores da UFPR
estao no Top 10 em
desafio internacional de
ciberseguranca

® 13:21 = Por Gabriel Maia
® Ciéncia e Tecnologia

A equipe de pesquisadores de ciberseguranc¢a da Universidade
Federal do Parana (UFPR) esta entre as dez melhores
competidoras do ranking da International Capture The Flag
(iCTF) de 2024. Unico time brasileiro no topo da lista, os

Bolsista do C3SL conquista podio em evento
de ciberseguranca da Comunidade Alquymia

28 de outubro de 2024 por alexsandrotribeiro, publicado em noticias

Pesquisador da equipe Secret, Claudio Torres Janior, ficou em terceiro lugar no

desafio estilo Capture the Flag

MESTRANDO DO DINF £ TOP 10 EM COMPETIGAO DE

CIBERSEGURANCA

8 & alexsandrotribeiro (https://web.inf.ufpr.br/dinf/?author=101)

out

2024
@ c3sl (https://webinf.ufprbr/dinf/?tag=c3sl), Capture the Flag
(https://web.inf.ufpr.br/dinf/?tag=capture-the-flag), ctf
(https://web.inf.ufpr.br/dinf/?tag=ctf), Dinf (https://web.inf.ufpr.br/dinf/?
tag=dinf), PPGINF (https://webinf.ufpr.br/dinf/?tag=ppginf)

Desafio estilo capture the flag contou com 200
competidores em evento online da Boitatech

O mestrando do Departamento de Informética (Dinf) da UFPR, pesquisador em

seguranca computacional e integrcme dada equipe do SECRET, grupo de

pesquisa de seguranga e engenharia reversa (https://secretinf.ufprbe/) ligado

ao Laboratério de Redes e Sistemas Distribuidos (LarSis), e ex-bolsista do Centro

de Computagao Cientifica e Software Livre (C35L), Cldudio Torres Janior, ficou
em ° colocagao dentre os 200 competidores que participaram do desafio
Capture The Flag (CTF) da IV Semana Aratu, no Gitimo dia 27/09. Com
programacao de palestras e workshop, 0 evento & realizado anualmente pela
Boitatech, e tem como objetivo democratizar conhecimentos sobre a drea de

tecnologia, com maior foco em seguranga da informagdao e hacking.

Participe da Semana Aratu!

Mecete aa Doss vindas & mas uma edcio da Serara Arsty! A IV adglio So overdo
scortecert ron Sas M, 25, 20, 27, I8 « 29 de seterrd

o fedc da comoridade cata &
e oo owces reremsaces O

A3 palesies 30 rveD serdo Yererdies a0 wvo ~a IH NDoReth ¢« o
YOOREM SOMBORREN (8 (et @ NOrbrcs VESeTas A0

A Da D sk MAD0 das 18N sth ba 20N,

BUSCAR NO SITE

Search Q

NOTICIAS

8

out
(https:/[we
binf.ufprbr
[dinff?

p=2204)

MESTRANDO DO L
COMPETICAO DE
CIBERSEGURANCA

(HTTPS:‘/WEB.INF
P=2204

Desafio estilo capture
the flag contou com 200
competidores em
evento online da

Boitatech O mastrando
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CASTLE T TRLHAS ~ PROJETO N Loc | EAGASTRESSEN

. TRILHAS
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* basicao sSem Scroll =
, , network web trilha

TRILHAS  PROJETO

Processo criativo '@
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Ambiente de Aprendizagem para Avaliagao e
Treinamento em Ciberseguranca

RODAPE RODAPE RODAPE

desafios de seguranga cibernética texto texto texto
texto texto texto

ambiente dinamico de treinamente pratico
texto texto texto

trilhas de aprendizado gamificadas >

avaliacdo automatizada

TRILHAS  PROJETO ‘ LOGIN

° °°
R I P Hjg{'HAcKkERS
i Do

RODAPE RODAPE RODAPE
texto texto texto
texto texto texto
texto texto texto
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Gamificacao ——® 9
Trilhas de aprendizagem
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Trilha 1: Infraestrutura de Trilha 2: Dispositivos Trilha 3: Informagdes de o = “Seb v
Desafio Inicial A Desafio Final
Servidores Comprometidos Inteligéncia
Interceptacéo Inicial
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Segredo no Servidor

!
|
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Inteligéncia de Ameacas Analise do Dump Android
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Servidor Comprometido

Mensagem Esquecida
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Triangulagdo de Localizagdo

Segredo no Backup
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Localizar o Alvo
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TREINAMENTO

em clberseguranca

FACA PARTE

Combinacao de treinamento holi ico
competicao especial) a/

Ambiente de Aprendizagem para Avaliacao e
Treinamento em Ciberseguranca
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Capture The Flag: CASTLE Inc.
e Residentes do HdB

Janeiro de 2026 CAPTURE

8 desafios (2 trilhas)

52 competidores THE FLAG:

2 semanas de competicao

©  Fase | (Residentes apontados)
o Fase ll (Aberto a todos os res.)

Aprendizagem de novos conceitos

EVENTO | CTF

Area de interesse em

durante o evento ciberseguranca INICIO
Quantidade por Resposta Quantidade por Resposta

07/01H14/Dl

10h | quar 23h59 | quarta-fei

www.inf.ufpr.br/castle/
castle@inf.ufpr.br

Mg Ri 1P & 5/ CASTLE
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Extensao 2026 ‘Wi wacxens

18.43.152.3

& BAIXAR OPENVPN

Dosmanar 2 instinca e manter 0 controle pelo maior termpo possivel.  Bplore 2 magurs via 1P @ portas & grave seu nome no alvo indicadn.  Ponfios <30 contalbalizados 2 caxda rminato em gue voci for o king
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LOGIN ﬁ CASTLE i EVENTOS % PROJET0 % PLACAR GERAL & Vinicius Fulber Garcla @ SAIR ﬁ'g CASTLE @8 EVENTOS ¥ PROJETO ¥ PLACAR GERAL & Vinicius Fulber Garcia & SAIR
-
Filtros ¥ Top 3 - Geral
Em andamento Evento
Eventos abertos ent LAVANYQS Todos os Eventos ot
T Periodo
REINAMENT i - i
Ther
3 Futuros Todos os Tiers v ctjunior  sergiogarciadev james
em cibersegu ranca ; T svaps  samops  amops
Estatisticas
Nenh C Total de Usubrios o
AN 139
y :::;Ica Resolvidos Ranking
Finalizados
Hist eventos e 4 EVENTOS - “"’1“;2‘0';““ posicho Usubrio Nivel Tier Pontos
@ sergiogarciadav 20 52,170
© FINALIZADO © FINALIZADO O rinALIzZADO
? ? . ctjunior 19 Desconhecid 9,130
CTF Storm Evento Teste Capture The Flag: CASTLE Inc.
Vock est preparado paca se aventurar ms edicdes EVento para testar instancias Sers que uma empresa de seguranca realmente 3 james 2,000
Ambiente de Aprendizagem para Avaliagdo e A S e s s e e e ,
Treinamento em Ciberseguranca e T P S i — J -
{"’ CASTLE i EVENTOS % PROJET0 % PLACAR GERAL & Vinicius Fulber Carcia @ SAIR {# CASTLE &5 EVENTOS % PROJETO % PLACAR GERAL & Vinicius Fulber Carcia @ SAIR % CASTLE i EVENTOS % PROJET0 % PLACAR GERAL & Vinicius Fulber Carcia @ SAIR
Mapa de Desafios AMBIENTE ENCERRADO
P —— ¢ CASTLE Inc

Atalizacdentics  neves (0

CTF Storm

(@ Asagdes do ambiente foram
© EVENTO FINALIZADO

Capture The Flag: CASTLE
S e Inc.

© EVENTO FINALIZADO
Ambiente ativo por th (adiconl de vy

01 14 precinar). Fnakae 3o conchar pars
e recurson

“ TRILMAS RANKING DUVIDAS NOTIFICAGOES

S 2 Sistema Offline
SOBRE O EVENTO Ol
BN R - © amblente de desafios N30 estd ativo.
SOBRE O EVENTO B¢
a partic
a mente de
Progresso da temporada 100%
cial para
& v P i ® L
W CASTLE & EVENTOS  ® PROJETO % PLACAR GERAL 2 Vit olberGarca & GAR ¥/ CASTLE GO EVENTOS ¥ PROJETO % PLACAR GERAL Eiseabeston) NN fpoasTie @ EVENTOS  ® PROJETO % PLACAR GERAL 2 Ve FberGarca | & GAR
& Estatisticas = Trithas & Mensagens © Davidas & Configuragdes m Submissdes
Capture The Flag' CASTLE Inc. v & Estatisticas & Trithas & Mensagens © Dividas & Configuragdes M Submissdes
H .
Painel de Administracdo de Evertos
« Mensagens do Evento
Compartihe atualizagdes ripidas com os participantes do Capture The Flag: CASTLE Inc. Total Subm . Taxa de Acerto o
T ] L3
1747 14%
1 Estatisticas & Trithas & Mensagens © Dividas @ Configuragdes m Submisses -
1! /!
CORUMCATO ToPIcO Y Todas (1747) © Corretas (236) © Incorretas (1511) Q Todas as trithas v 25/pig v
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Nt
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Tutorial ® Vertrifa @& Editar configuragdes vnto 3 & newbia Tutorial Olhe mais perto SICRET(Procete. 0. O Incorrets
Primeira trilhs Mackers do Bem
5 90 Pausar/Retomar temoo real 4 2 newbia Totorial Olhe mais perto O Incorrets
- 42 Cronbmetro
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» Codigo da plataforma
O Git RNP

» Documentacao completa
© Frontend e backend
© Git RNP

» Scripts e bootstraps de deploy
© Git RNP
O Testebed Kubernetes RNP

» Demais documentos
O Relatoérios
© Artigos cientificos
© Entrega direta para a RNP (coordenadores)



Mas nao acaba aqui... Wi ugcwens

 Oportunidade: Daniel (RNP)
© Modelo de negdcios

* COPASEG (novo CTF)
© Semana Académica de Computacdao e Informatica da UFPR

» Ampliacgao de uso
O Suporte a eventos
o Utilizacao em ambientes academicos

 Continuacao do desenvolvimento
© Desenvolvimento de novas funcionalidades ja idealizadas
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pela jornada!

gregio@ufpr.br

https://www.inf.ufpr.br/castle
D D vinicius@inf.ufpr.br

https://www.castle.inf.ufpr.br
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