
GT-CASTLE
Ambiente de Aprendizagem para 
Avaliação, Simulação e Treinamento 
em Cibersegurança



Premissa:

● Auxiliar o ensino na disciplina introdutória de cibersegurança.

● Como:

○ Motivando os estudantes no aprendizado de conceitos e técnicas 
de segurança sem desafios maçantes e/ou amplamente resolvidos.

○ Facilitando a vida do professor…

O Início



Motivação do estudante e facilidade do professor… 
● Como?

● Aulas expositivas e material didático
○ Ensino “formal”

● Exercícios práticos e operação diária
○ Treinamentos específicos e simulações

● Competição
○ Motivação e cenários mais “realistas” (adversários reais)

O Início



● Capture the Flag!

● Diferentes categorias
○ Jeopardy, King of the Hill

● Diversos tópicos a se explorar
○ Forense, Web, Mobile, PWN, Hardware

● Possibilidades de treinamento
○ Red, Blue, Purple Teams e quebra-cabeças

Competições



OS 
DESAFIOS



Levantamento Bibliográfico

Tecnlogia e Pesquisa: Uma Visão Acadêmica de CTF

• Avaliação de dez (10) anos de pesquisas em CTF
⚬ 2015~2024
⚬ 53 artigos

• Tópicos de pesquisa
⚬ Experiências e modelos de competições
⚬ Infraestrutura subjacente para plataformas
⚬ Ferramentas e plataformas



Histórico

Tecnlogia e Pesquisa: Uma Visão Acadêmica de CTF

Ten Years of iCTF: The Good, The Bad, and The Ugly (2014 USENIX 3GSE)

“... lessons learned in running, for more than 10 years, the
largest educational CTF in the world ...”



Histórico

Tecnlogia e Pesquisa: Uma Visão Acadêmica de CTF

Scalable and lightweight CTF infrastructures using
application containers (2016 USENIX WASE)

“... reducing the resources organizers need but also simplifying the game 
infrastructure.”

Leveraging AI for CTF Challenge Optimization (2024 CIEES)

“... how AI can assist participants by offering intelligent hints and 
personalized ...”



Histórico

Tecnlogia e Pesquisa: Uma Visão Acadêmica de CTF

Improving CTF Event Organization: A Case Study on Utilizing Open Source 
Technologies (2024 SAMI)

“... utilization of contemporary open-source technologies to enhance the 
efficiency and coordination of CTF events.”



CtF na Educação

Educação: Uma Visão de CTF para Formação

• Avaliação de dez (10) anos de pesquisas em CTF
⚬ 2015~2024
⚬ 31 artigos

• Tópicos de pesquisa
⚬ Ensino de principiantes
⚬ Ensino técnico ou especializado



CtF na Educação

Educação: Uma Visão de CTF para Formação

Capture the Flag as Cyber Security Introduction
(2016 IEEE HICSS)

“... breaking down concepts into singular challenges ...”

Leveraging Gamification and Game-based Learning in Cybersecurity 
Education: Engaging and Inspiring Non-Cyber Students (2024 JCISSE)

“... potential across multiple disciplines, including computer
science, physics, mathematics, and engineering ...”



CtF na Educação

Educação: Uma Visão de CTF para Formação

Experiences Using Capture The Flag Competitions to Introduce Gamification in 
Undergraduate Computer Security Labs  (2018 IEEE CSCI)

"... challenges regarding the proposal of up-to-date, realistic, meaningful, active and 
motivating practical exercises ...”

Capture The Industrial Flag: Lessons from hosting an ICS cybersecurity exercise (2024 
ACM CPSSW)

“... comprehensive suite of challenges that mirrored real-world industrial 
vulnerabilities.”



CtF na Educação

Educação: Uma Visão de CTF para Formação

Nossa própria experiência 
(DInf UFPR) na disciplina de 
Segurança Computacional 

(2024)



E as Abordagens Existentes?

Mercado: Uma Visão da Indústria de CTF

• Múltiplas plataformas disponíveis
⚬ Popularização nos anos 2000
⚬ Grandes plataformas surgindo nos anos 2010

• Plataformas notáveis
⚬ Try Hack Me
⚬ Hack The Box
⚬ Over The Wire
⚬ Vuln Hub



Abordagens Existentes

Mercado: Uma Visão da Indústria de CTF

A provedora: Vuln Hub

• Lançamento: 2004
• Orientação: Repositório
• Desafios: Jeopardy
• Competição: N/A
• Negócio: Free



Mercado: Uma Visão da Indústria de CTF

A precursora: Over The Wire

• Lançamento: 2007
• Orientação: Treinamento 

técnico 
• Desafios: Jeopardy
• Competição: N/A
• Negócio: Free

Abordagens Existentes



Mercado: Uma Visão da Indústria de CTF

A competidora: Hack The Box

• Lançamento: 2017
• Orientação: Treinamento 

técnico e competição
• Desafios: Jeopardy e King of 

The Hill
• Competição: Wargame e 

Eventos
• Negócio: Freemium

Abordagens Existentes



Mercado: Uma Visão da Indústria de CTF

A acolhedora: Try Hack Me

• Lançamento: 2018
• Orientação: Ensino teórico e 

prático assistido
• Desafios: Jeopardy e King of 

The Hill
• Competição: Wargame e 

Eventos
• Negócio: Freemium

Abordagens Existentes



AS IDEIAS 
POR TRÁS 

DO CASTLE



Tudo começa pelo Time…



Nosso Time

Fernando Kiotheka

João Andreotti

Mateus Herbele

Cláudio Torres Jr.
Nadia Lobkov

Jorge Correia Pires

Vinicius Fulber-Garcia
André Abed Grégio



Concepção da Ideia



Concepção da Ideia

Processo criativo



Concepção da Ideia

Gamificação
Trilhas de aprendizagem



Materialização da Ideia

Combinação de treinamento holístico com 
competição especializada



Disseminação da Ideia

Combinação de treinamento holístico com 
competição especializada



Validação da Ideia

Combinação de treinamento holístico com 
competição especializada

Capture The Flag: CASTLE Inc.

● Residentes do HdB
● Janeiro de 2026
● 8 desafios (2 trilhas)
● 52 competidores
● 2 semanas de competição

○ Fase I (Residentes apontados)
○ Fase II (Aberto a todos os res.)



Extensão 2026

KIN
G

of
the

HIL
L



LEGADO E OPORTUNIDADES: CASTLE



ENTREGAS

• Código da plataforma
⚬ Git RNP

• Documentação completa
⚬ Frontend e backend
⚬ Git RNP

• Scripts e bootstraps de deploy
⚬ Git RNP
⚬ Testebed Kubernetes RNP

• Demais documentos
⚬ Relatórios
⚬ Artigos científicos
⚬ Entrega direta para a RNP (coordenadores)



Mas não acaba aqui…

• Oportunidade: Daniel (RNP)
⚬ Modelo de negócios

• COPASEG (novo CTF)
⚬ Semana Acadêmica de Computação e Informática da UFPR

• Ampliação de uso
⚬ Suporte a eventos
⚬ Utilização em ambientes acadêmicos

• Continuação do desenvolvimento
⚬ Desenvolvimento de novas funcionalidades já idealizadas



LIVE 
DEMO



https://www.inf.ufpr.br/castle gregio@ufpr.br
vinicius@inf.ufpr.br

OBRIGADO
pela jornada!

https://www.castle.inf.ufpr.br

https://www.inf.ufpr.br/castle
https://www.inf.ufpr.br/castle

