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Contexto

TLP: CLEAR

CAIS é o CSIRT responsável por notificar vulnerabilidades e 
incidentes de segurança na Rede Ipê.

1.850
instituições clientes

100.000
notificações por ano

Desafio operacional

O volume exige um processo de validação mais 

simples, rastreável e escalável para as 
instituições.

Objetivo

Acelerar a validação de correções de vulnerabilidades sem perder 

governança, evidência técnica e rastreabilidade.



Problema: o desafio além da notificação
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Clientes do Sistema RNP nem sempre possuem pessoas, ferramentas e conhecimento 
técnico para atuar nas notificações.

Validação fragmentada

Uso de diferentes ferramentas e 

ausência de uma solução centralizada 
para validação.

Dependência técnica

Forte acoplamento ao terminal e 

necessidade de conhecimento 
específico para cada teste.

Impacto operacional

Mais solicitações de suporte ao CAIS 

e maior tempo de vida dos tickets.

Consequência

Número alto de vulnerabilidades não corrigidas e instituições 

permanecendo expostas por mais tempo.



O que é o Rede Segura?
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Plataforma web centralizada e automatizada para 
validar correções de vulnerabilidades em redes da 
RNP.

Grupo de Trabalho nasceu após o Hackathon do HDB em 

2024.

Foco em usabilidade para diferentes níveis de 

conhecimento.

Substitui comandos manuais por fluxos automatizados.

Acesso simplificado com autenticação via CAFe.

Síntese

Automatizar, simplificar e centralizar a 

validação de vulnerabilidades.



Os 3 passos para validar
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1

Identificação do alvo

Escolha do IP alvo da varredura 

dentro das redes autorizadas.

2

Configuração da varredura

Definição de até 5 tipos de 

vulnerabilidades para verificar.

3

Execução e diagnóstico

Disparo do scan e visualização 

imediata: vulnerável ou seguro.

A experiência reduz a barreira técnica para a ponta e mantém o processo 

padronizado.



Demonstração: execução do scan
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A interface orienta o usuário na seleção da rede, escolha das vulnerabilidades e parametrização do teste.



Backoffice: autonomia com controle do CAIS
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A ponta ganha autonomia para validar correções, mas o CAIS mantém governança, 
rastreabilidade e auditoria do processo.

Scans

Acompanhamento das 

execuções e resultados de 
cada análise.

Instituições e redes

Gestão de instituições, 

redes autorizadas e 
usuários.

Controle de acesso

Login federado via CAFe e 

controle de solicitações.

Auditoria

Registro de ações, 

evidências e histórico.

Novos testes podem ser incorporados ao sistema por scripts Python, 

mantendo a plataforma extensível.



Resultados esperados
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Descentralização com 

rastreabilidade

A instituição valida a correção, 

enquanto o CSIRT retém auditoria 
completa: quem, quando e evidência 

técnica.

Redução do tempo de vida do 

ticket

A validação deixa de depender 

exclusivamente do CAIS, reduzindo 
gargalos na etapa de mitigação.

Autonomia na ponta

Instituições não precisam instalar 

softwares de terceiros para validar 
vulnerabilidades.

Aprendizados

Automação reduz dependência de comandos de terminal.

Autonomia escala melhor com rastreabilidade e auditoria.

Relatórios detalhados transformam validação em aprendizado.



Visite nosso estande
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Venha testar você mesmo!

Experimente o fluxo de validação do Rede 

Segura e veja como a plataforma simplifica o 

diagnóstico.

Rede Segura



OBRIGADO!

rildo.souza@rnp.br
matheus.vidal@terceiro.rnp.br

isabela.gomes@consultores.rnp.br

marco.antonio@consultores.rnp.br
paula.marinho@consultores.rnp.br
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