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Contexto

CAIS é o CSIRT responsavel por notificar vulnerabilidades e Desafio operacional
incidentes de seguranca na Rede Ipé.

O volume exige um processo de validagao mais
simples, rastreavel e escalavel para as
instituicdes.

instituicoes clientes notificagdes por ano

Acelerar a validacao de correcoes de vulnerabilidades sem perder
governanca, evidéncia técnica e rastreabilidade.
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Problema: o desafio além da notificacao

Clientes do Sistema RNP nem sempre possuem pessoas, ferramentas e conhecimento
técnico para atuar nas notificagoes.

Validacao fragmentada Dependéncia técnica Impacto operacional
Uso de diferentes ferramentas e Forte acoplamento ao terminal e . o

A ~ : . : Mais solicitacoes de suporte ao CAIS
auséncia de uma solucao centralizada necessidade de conhecimento

- e e maior tempo de vida dos tickets.
para validacéo. especifico para cada teste.

Numero alto de vulnerabilidades nao corrigidas e instituicoes
permanecendo expostas por mais tempo.
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O que € o Rede Segura?

o oo
|{].| HACKERS

DO
BEM

Plataforma web centralizada e automatizada para — ' Sl
validar correcoes de vulnerabilidades em redes da

RN P. Area de Testes

Grupo de Trabalho nasceu apés o Hackathon do HDB em o ——— :""“
2024. e —

Foco em usabilidade para diferentes niveis de _ St e
conhecimento. __ || s =

Substitui comandos manuais por fluxos automatizados. — ——

Acesso simplificado com autenticagéo via CAFe. i

Sintese

Automatizar, simplificar e centralizar a
validagao de vulnerabilidades.
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Os 3 passos para validar

1 2 3

Identificagao do alvo Configuracao da varredura Execucao e diagnoéstico
Escolha do IP alvo da varredura Definicao de até 5 tipos de Disparo do scan e visualizagao
dentro das redes autorizadas. vulnerabilidades para verificar. imediata: vulneravel ou seguro.

A experiéncia reduz a barreira técnica para a ponta e mantém o processo
padronizado.

TLP: CLEAR



Demonstracao: execugao do scan

HACKERS

A interface orienta o usuario na selecao da rede, escolha das vulnerabilidades e parametrizagao do teste.
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B Areade Testes

Verifique a seguranca da sua rede com testes especificos para identificar vulnerabilidades e garantir a protegao dos seus sistemas.

1. Selecione um IP de alguma rede 2. Selecione as vulnerabilidades 3. Informe os parametros de execugéo

permitida Escolha até 5 testes para executar. 0 /5 Valores padrdes preenchidos, ajuste se necessario.

Unidades e redes permitidas

. 3 Q Buscar
1. Selecione uma unidade R
Selecione pelo menos uma vulnerabilidade para
Clique para selecionar <7 CVE-2022- configurar os parametros
CouchDB Exposto e
2. Selecione uma rede (CIDR) o
- CVE-2023
DNS Recursion 31893
Clique para selecionar ~ N
Docker Exposto CVE-2019-5736
3. Selecione ou digite um IP
CVE-2020-
Clique para selecionar ~ MSSQL Exposto 0618
P CVE-2020-
Memcached Amplification e
MongoDB Exposto CVE-2024-3371
Certifique-se que vocé tem permissio para testar o IP que smnes
deseja Execute um novo teste para validar as corregdes.
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Backoffice: autonomia com controle do CAIS

A ponta ganha autonomia para validar corregoes, mas o CAIS mantém governancga,
rastreabilidade e auditoria do processo.

Scans Instituicoes e redes Controle de acesso Auditoria
Acompanhamento das Gestao de instituigdes, : : : “
Pa : ¢ Login federado via CAFe e Registro de agdes,
execucodes e resultados de redes autorizadas e e e o
i . controle de solicitagcoes. evidéncias e historico.
cada analise. usuarios.

Novos testes podem ser incorporados ao sistema por scripts Python,

mantendo a plataforma extensivel.
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Resultados esperados

Descentralizagao com
rastreabilidade

A instituicao valida a correcio,
enquanto o CSIRT retém auditoria
completa: quem, quando e evidéncia
técnica.

Reducao do tempo de vida do
ticket

A validagao deixa de depender
exclusivamente do CAIS, reduzindo
gargalos na etapa de mitigacéo.

Automacao reduz dependéncia de comandos de terminal.
Autonomia escala melhor com rastreabilidade e auditoria.
Relatoérios detalhados transformam validagao em aprendizado.

Autonomia na ponta

Instituicdes nao precisam instalar
softwares de terceiros para validar

vulnerabilidades.
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Visite nosso estande

Venha testar vocé mesmo!

Experimente o fluxo de validacdo do Rede
Segura e veja como a plataforma simplifica o
diagnostico.

RNP

Rede Segura.

Garantindo a seguranga
académica.
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OBRIGADO!

rildo.souza@rnp.br
matheus.vidal@terceiro.rnp.br
isabela.gomes@consultores.rnp.br
marco.antonio@consultores.rnp.br
paula.marinho@consultores.rnp.br
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