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Incidentes de Segurança



Problema



Como resolver o problema? - Parte 1



Como resolver o problema? - Parte 2



Proposta

Integrar anonimização, classificação, validação
humana e gamificação em um fluxo único de

aprendizagem a partir de incidentes reais

● Anonimização de incidentes reais com 

possibilidade de reidentificação controlada

● Classificação automática de incidentes com 

apoio de IA

● Validação humana e apoio à construção de 

playbooks

● Ambiente gamificado para formação prática 

em resposta a incidentes
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Conta 
Google



Avaliação - Primeira onda



Sumário da avaliação - Principais resultados

Trilha Tentativas Score médio Taxa de aprovação

Trilha 1 – O que são Incidentes 36 77,50 80,56%

Trilha 2 – Classificar Incidentes 94 65,27 54,26%

Trilha 3 – Ataques DDoS com Python 70 93,11 84,29%

Trilha 4 – Playbooks DDoS 35 83,80 82,86%
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Sumário da avaliação - Principais resultados
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Avaliação - Segunda onda
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Resultados

O GT-LFI entregou um ecossistema funcional para aprendizagem e apoio à
resposta a incidentes, validado com residentes do Hackers do Bem.

● Produtos: plataforma gamificada de ensino e plataforma de

gerenciamento para PoPs, CSIRTs e SOCs.

● Ferramentas: Anon para anonimização de tickets e Insight para

categorização, geração de playbooks e análise com IA.

● Avaliação: 44 avaliações completas (UTAUT), pré-teste, pós-teste e 31

pontos de melhoria implementados entre as duas avaliações.

● Produção: 3 artigos publicados, 1 submetido e 1 em preparação com

prêmio de Artefato Destaque no SBSeg 2025 para o Anon-LFI.



Próximos passos

● Registro do software - processo iniciado. Primeira reunião marcada

para o fim de julho com a equipe responsável da RNP;

● Redação de artigos - o artigo que compreende todo o trabalho

desenvolvido está em fase de revisão antes de submissão, outras

submissões estão previstas (avaliações e salão de ferramentas);

● Trabalhos acadêmicos associados ao projeto: 2 dissertações de

mestrado (UNIPAMPA e UFU) e 1 tese de doutorado (UFU);

● Aproximação com a RNP/PoP e outras empresas - difusão e uso dos

produtos: Validate/PoP - Leandro Bertholdo, Anon - Diego Kreutz.



Coordenação

Equipe



Bolsistas e colaboradores
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Demonstração 
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