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Incidentes de Seguranca

O que € um incidente?

Evento que compromete a confidencialidade, integridade e/ou disponibilidade.

Cendario Atual

700M de ataques no Brasil em 2024 (2° pais mais atacado da Ameérica Latina).

Impacto

Sobrecarga em CSIRTs, PoPs e empresas. Demanda por profissionais qualificados!




Problema

¢ A resposta a incidentes é lenta, manual e ndo escalavel!

Faltam profissionais qualificados!

4,8 milhoes de vagas! 90% dos entrevistados apontam falta

—— de habilidades (especialmente em resposta a incidentes).

Treinamento ineficiente
Cursos com foco tedrico, desconectados da pratica
—— e pouco efetivos para a realidade,




Como resolver o problema? - Parte 1 jirggexens
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* Experiéncia pratica e envolvente no o 8 "o
aprendizado de resposta a incidentes. l' } oo 8 .
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* Aprendizado continuo e gamificado com -
ranking, missoes e trilhas de aprendizagem. .
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* Simulacao de incidentes com inteligéncia i o

artificial a partir de dados reais e atualizados.



Como resolver o problema? - Parte 2 jirggcxens

Classificagdo e geragdo automatica de
playbooks

e Tickets de incidentes sdo basicamente
formados por textos,

¢ |As, em particular LLMs, podem ser usadas para (T} Categorizagoes Anteriores
auxiliar em tarefas que demandam tempo dos

288 Ino| dhesrbe-s T3 Ini e nfe s 253 lmer
analistas: classificacdo de incidentes e - '
geracao de playbooks '
* Considerando a sensibilidade dos dados, é . e imm ? e T

importante inserir o analista no processo
(human-in-the-loop).



Proposta jirggcxens

Integrar anonimizacgao, classificacao, validacao @ incidentes reais
humana e gamificagado em um fluxo unico de .

aprendizagem a partir de incidentes reais 1. Anon
l
e Anonimizacgao de incidentes reais com e
possibilidade de reidentificacao controlada =
e Classificacao automatica de incidentes com o2 : |
apoio de IA 3. Validate
e Validagdao humana e apoio a construcdo de o
playbooks } % 4. Learn
e Ambiente gamificado para formacao pratica !

em resposta a incidentes @ e
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Arquitetura
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Arquitetura

Anon-LFIl m () checar API & checar Modelos NLP 2 Perfil o

= Procesrs_a‘nr'lento dre“fl'exto US u él'io .
. teste1@gtlfi.com.br
ID: TCK-2026-0605-006 Senha:

Organizagao afetada: Atlantica Pagamentos S.A.
Dominio institucional: atlanticapay.com.br G T L F | ! @34
Tipo de incidente: Consultas DNS para dominios suspeitos -
IP de origem: 200.19.145.206

Hostname: FIN-ANALISTA-023.atlanticapay.com.br

Usuario associado: marina.costa@atlanticapay.com.br

Data de notificagao: 05/06/2026 as 16:25:33 UTC

Status: Aberto

Descrigao do incidente:

Foi identificado que o host FIN-ANALISTA-023.atlanticapay.com.br, pertencente a Atlantica Pagamentos S.A., realizou multiplas consultas

& Extrair Entidades A Anonimizar Texto

Texto anonimizado

Analise rapida de entidades e anonimizacao em um fluxo unificado

ID: TCK-2026-0605-006

Organizacdo afetada: [ORGANIZATION_f45c2974d5] S.A.
Dominio institucional: atlanticapay.com.br

Tipo de incidente: Consultas DNS para dominios suspeitos
IP de origem: [IP_ADDRESS_78a85bf824]

Hostname: FIN-ANALISTA-023.atlanticapay.com.br

Usuario associado: [EMAIL_ADDRESS_d82fbfdceel

Data de natificacan: AS/06/2026 As 16:25:33 UTC
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Arquitetura

LFI AutoClass

@ Home

T, Upload de Incidentes
[3J Chat Contextual

(O Categorizagio

3 Tickets

J1l Resultados

Sair

O Categorizagio CERT () Conciuido () teste 1@t combr

® gemini-3.1-flash-lite & 1incidentes 3.4s Salvar Resultado G Recarregar

(D Processando Incidentes 1de1ir

(?) Entendendo os Tokens
« Tokens de Entrada: Quantidade de “palavras” ou fragdes de palavras enviadas & |A para processamento (ex: descrigbes de
incidentes, instrucdes)
» Tokens de Saida: Quantidade de “palavras” geradas pela |IA como resposta (ex: categorias, motivos da classificagio)

« Tokens Totais: Soma dos tokens de enfrada e saida, geralmente usada para calculo de custo

Estimativa de Custo (Modelo: gemini-3.1-flash-lite)

$ niihdo (saida) pa

Custo de Entrada: 1.136 tokens x (USS$ 0,25/ 1M) = US$ 0,000284
Custo de Saida: 217 tokens x (USS 1,50/ 1M) = USS$ 0,000326
Custo Total Estimado (USD): USS 0,00061

Custo Total Estimado (BRL): RS 0,00

> Distribuicdo

7] Invasdo

Usuario:
teste1@gtlfi.com.br
Senha:
GT_LFll@34




Arquitetura
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Arquitetura

Etapa 1de 2

|NC-20260524-97ZFV3 U s u é ri o .
@ Conteldo Original (RAW) .

o i teste1@gftlfi.com.br

6962152, Host com 1¢o SMB vulnerdvel, [IP_ADDRESS 63f2ecSbbS]), [DATE TIME 4ca32ffefl] 03:25:27+00

:»'.«»}.chr.x:vuzz,.;n;(-\;;x Indevido-Vazamento/SMB Sen ha:
GT LFI@34
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CERT LM
Invasdo Vulnerabilidade de Servigo CATS

ente refere-se a um servigo SMB The incident involv » vulnerable SMB ¢

) QuUe repr ta uma falha being exg

u faita de atualizagao que exploitation of te cal flaws

« Suas Classificages

CERT LLM NIST

Invasao Vulnerabilidade de Servigo CATS

Comentdarios sobre a classificagdo
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Arquitetura
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Avaliacao - Primeira onda

RODADA 1

COLETA DE DADOS MULTIFOMNTE

.
ot
110
%
E-MAILS AMNALYTICS
QUALITATIVOS (POSTHOG)

see 'Ik,.,.-’l'

PERCEPCAO DECLARADA COMPORTAMENTO REAL

* ESCALAS LIKERT « BUGS + EVEMTOS

* PERGUNTAS ABERTAS * USABILIDADE * NAVEGAGCAD
« CONTEUDO + PROGRESSO
« ELOGIOS *« ATRITOS

TRIANGULAGCAO ANALITICA

ACHADOS SOBRE ACEITAGAD,
USO ENGAJAMENTO, UX E
MELHORIAS



Avaliagao - Primeira onda Wjinacxens

Sumario da avaliacao - Principais resultados

Trilha Tentativas Score médio Taxa de aprovagao
Trilha 1 — O que sado Incidentes 36 77,50 80,56%
Trilha 2 — Classificar Incidentes 94 65,27 54,26%
Trilha 3 — Ataques DDoS com Python 70 93,11 84,29%
Trilha 4 — Playbooks DDoS 35 83,80 82,86%




Avaliagao - Primeira onda Wjinacxens

Sumario da avaliacao - Principais resultados

Ajustes e melhorias Quantidade Pontos positivos Quantidade
Bugs 18 Material didatico 15
Usabilidade 15 Estrutura de ensino 10
Material didatico 8 Usabilidade 5
Estrutura de ensino 6 Funcionalidade 2




Avaliacao - Primeira onda

Modulo Hackers do Bem — intervalos de médias por construto

Expectativa de Desempenho (PE) 1

Expectativa de Esforco (EE) 4 39

4,23 - 4,54
Influéncia Social (S1) 4 3,00 _ 4,20
Condicoes Facilitadoras (FC) 4 4,06 _ 4,94
Risco Percebido (PR) 1 1,43 - 1,71
T .

Intencdo Comportamental (BI) 4

5
Media observada

Modulos PoP/AutoClass — intervalos de médias por construto

Utilidade Percebida (FU) 1 451 4,66
Facilidade de Uso Percebida (PEU) 3,83 411
Intencdo Comportamental (BI) < 4,34
0 1 2 3 a 5

Média observada



Avaliacao - Segunda onda "tjf uackers

Indicador Resultado Comparagio com a Observacdo
primeira avallagdo

Respondentes validos | 9 (UTAUT) 35 (UTAUT) Tivemos uma etapa
14 (pré-teste) 9 e-mails adicional: pré-teste e
6 (pos-teste) pés-teste
Usudrios ativos 15 33 (-54,5%) Pico diario (PostHog) ™
Eventos totais 2.873 16.269 (-82,3%) Redugao proporcional
a amostra reduzida
Ligbes concluidas 101 508 (-80,1%) 7 usuarios Unicos
completaram ligbes
(funil)
Quizzes submetidos 41 235 (-82,6%) 7 usuarios Unicos

submeteram quizzes

Trilhas concluidas 18 79 (-77,2%) 6 usuarios Unicos
concluiram trilhas

Dead clicks 826 2.448 (-66,3%) Proporgao
dead_click/evento:
28,7% (2*) vs
15,0% (1%)

Rage clicks 11 145 (-92,4%) Proporgao
rage/evento:
0,38% (2a) vs
0,89% (1a)




Avaliagao - Segunda onda Wjinacxens

ANALISE — PRE-TESTE N=14
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Avaliagao - Segunda onda Wjinacxens

ANALISE — POS-TESTE
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Resultados ‘fji nacxens

O GT-LFI entregou um ecossistema funcional para aprendizagem e apoio a
resposta a incidentes, validado com residentes do Hackers do Bem.

e Produtos: plataforma gamificada de ensino e plataforma de
gerenciamento para PoPs, CSIRTs e SOCs.

e Ferramentas: Anon para anonimizagcao de tickets e Insight para
categorizacao, geracao de playbooks e analise com |A.

e Avaliacao: 44 avaliacoes completas (UTAUT), pré-teste, pos-teste e 31
pontos de melhoria implementados entre as duas avaliacoes.

e Producao: 3 artigos publicados, 1 submetido e 1 em preparacao com
prémio de Artefato Destaque no SBSeg 2025 para o Anon-LFl.



Proximos passos ‘jj nacxens

e Registro do software - processo iniciado. Primeira reunido marcada
para o fim de julho com a equipe responsavel da RNP;

e Redacao de artigos - o artigo que compreende todo o trabalho
desenvolvido esta em fase de revisao antes de submissao, outras
submissOes estao previstas (avaliacoes e salao de ferramentas);

e Trabalhos académicos associados ao projeto: 2 dissertacOoes de
mestrado (UNIPAMPA e UFU) e 1 tese de doutorado (UFU);

e Aproximacao com a RNP/PoP e outras empresas - difusao e uso dos
produtos: Validate/PoP - Leandro Bertholdo, Anon - Diego Kreutz.



Coordenacao
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Demonstracao

https://tinyurl.com/GTLFI-DEMO
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