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O que vamos ver na apresentagao

Contexto e problema de pesquisa @

A plataforma ViTuRi: produto e arquitetura @

Geracao dinamica de conteido com RAG @
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Objetivos e fundamentacao teorica

Validagao com usuarios reais

Resultados, limitacoes e trabalhos futuros
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CONTEXTO

O cenario da ciberseguranca no Brasil

314 bi +1 milhao 750 mil 93%+

tentativas de ataques cibernéticos ataques de phishing no 12 profissionais de ciberseguranca dos domicilios brasileiros ja tém
no 12 sem. de 2025 (FortiGuard trimestre de 2025 — o maior em falta no Brasil (Fortinet, 2024) acesso a internet, ampliando a
Labs) numero desde 2023 (APWG) superficie de ataque (IBGE, 2025)

O fator humano — explorado via engenharia social — continua sendo o principal vetor de ataque no pais.
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O Programa Hackers do Bem (PHB)

vituri

Iniciativa estratégica nacional
Apoiada pelo MCTI e executada pela RNP (Rede Nacional de Ensino e

Pesquisa).

Foco: capacitagdao em larga escala
Formacgao de novos talentos para reduzir o déficit de profissionais em

ciberseguranca no pais.

E neste ecossistema que o ViTuRi nasce
Aplicacdo mobile-first que complementa a formacao tedrica com pratica

interativa por videobot.

Trilha oficial: 320h

Nivelamento

Basico

Fundamental

Especializado
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PROBLEMA DE PESQUISA

Uma lacuna dupla no ensino de ciberseguranga

Ensino tradicional passivo

Videoaulas expositivas ndo instauram o conflito cognitivo necessario a retencao
— lacunas conceituais persistem mesmo entre alunos formados em

Computacao.

Nenhuma solugao do mercado combina os quatro atributos essenciais:

Conteudo didatico estatico

Vulnerabilidades (CVEs) e taticas de ataque evoluem diariamente; LLMs
isolados alucinam comandos e praticas inseguras, sem rastreabilidade.

IBM SkillsBuild

Clb3rWall Academy Nao (espanhol)

Cybrary Nao (inglés)
Learn CyberSecurity N3o (inglés)
ViTuRi (proposta) Sim

Gratuito Baixa

Gratuito Baixa Nao
Freemium Alta Nao
Freemium Média Nao
Gratuito Alta Sim
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Do MVP 1.0 parao MVP 2.0

MVP 1.0 (A Fundacio)

Estruturamos a primeira versao focada
puramente na mecanica de videobots,
microlearning e gamifica¢cao. O conteudo era
todo estatico, concebido manualmente e
gerido por um CMS tradicional, limitando a

velocidade de atualizagao.

Integramos um motor de Inteligéncia Artificial
Generativa com RAG (Retrieval-Augmented
Generation). Agora, quizzes, flashcards e
roteiros sao gerados dinamicamente extraindo

o contexto da base documental oficial do PHB.




Objetivo geral e especificos

@ Propor e validar uma plataforma inteligente gamificada, baseada em videobot e em arquitetura RAG, capaz de gerar dinamicamente
= /{ contetudo educacional de ciberseguranca preciso, atualizado e personalizado.

O

Arquitetura RAG
multimodal

Integrada a uma base de
conhecimento especializada de 2.152
paginas do PHB.

vituri

=
Microsservigo

independente

Recuperacado vetorial e geracao
dinamica de conteudo, desacoplado
do ntcleo da aplicagao.

@&

Pipeline de avaliagao
automatizada

LLM-as-a-Judge com oito critérios de
qualidade técnica e didatica (C1-C8).

@

Analise quantitativa

Precision, Recall, F1-Score e
groundedness da recuperagao
semantica e das respostas.
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FUNDAMENTACAO TEORICA

Pilares pedagdgicos do ViTuRi

Andragogia Microaprendizagem & M-learning
Principios de educagdo para adultos (Knowles): Conteudo fragmentado em unidades de 3-5 min,
autonomia do aprendiz, respeito ao tempo limitado e acessivel de forma ubiqua, integrado a rotina do
utilidade pratica imediata do conteudo. estudante adulto.

Construtivismo

Piaget (conflito cognitivo), Vygotsky (Zona de
Desenvolvimento Proximal e mediacdo) e Jonassen
(autenticidade) — o erro como oportunidade de
aprendizagem.

Gamificagao intrinseca — mecanicas de jogo atreladas diretamente ao conteldo pedagdgico (ndo recompensas extrinsecas superficiais) sao determinantes

para a retencao de longo prazo em dominios técnicos (Deterding et al.).

vituri
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A PLATAFORMA

ViTuRi: aplicacao educacional mobile-first

Microaprendizagem mobile-first
Maddulos curtos de 5-10 minutos, acessiveis a qualqguer momento pelo estudante

adulto.

Arquitetura baseada em videobot

Videos interativos com gatilhos, pausas e decisdes sincronizadas — nao apenas overlays estaticos.

Curriculo alinhado ao PHB

Trilha espelha os 4 macro-niveis oficiais do Programa Hackers do Bem (320h).

vituri

Mascote “Lobo”
Agente pedagogico que atua como mentor interativo, oferecendo dicas (scaffolding) durante os desafios.

Estou aqui para te ajudar a
evolulr ainda mails no
mundo da ciberseg

uran
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Elementos de gamificacao e fixacao

(Q 1 4
Trilha com bloqueio de proficiéncia

Mastery Path: mdédulos avangados (ex. Red Team) sé
sdo liberados mediante desempenho comprovado
nos niveis anteriores.

Componentes educacionais reutilizaveis:

NIGES Videos expositivos

Estudo de caso PDFs

vituri
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Ciclos de feedback de curto prazo

Cada unidade termina em quiz/flashcard: acerto gera
CyberCoins; erro dispara explicagao corretiva
imediata.

Quizzes

S

Agente pedagdgico e conexao
emocional

O mascote “Lobo” transforma a corre¢dao do erro em
orientacdo amigdvel, reforcando retencao e vinculo.

Flashcards Mapa de conquistas
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ViTuRi: aplicacao educacional mobile-first
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Mddulos

o munpo piciTaL [

O Quo € Viver Conectado?
# Dados VS Informacio
# O que vocé compartiiha ¢ sua.
PERIGOS NA INTERNET
Colpes Em Redes Sociais £ -
Phishing - Mensagens Falsss
Phighing - Mensagens Falsas

Quem Esta Por Tras Dos Golp..

o o &

O MUNDO DICITAL

® © Que £ Viver Conectado?

@

Bl
&

vd

Do

o O MUNDO DIGITAL

Vocé vai compreender o que
significa estar conectado e
reconhecer que isso envolve
troca de dados, rastros digitais e
riscos.

Esta fase é composta
por trés etapas:

& B

Casos Slides Quiz

Nive Cybercoins €~ Duragho
W ncare © & 15
niciante - +30CB

%0 min

Estou pronto!

o o6 2 @

o Casos

L) L d
o -
L4 L ]

denti

vulnerabil

protec

m Iniciante w 3 min

Estou pronto!

Casos

Casos

Qual ferramenta ajuda a
identificar falhas antes que

sejam exploradas?

Antivirus
Scanner de vulnerabilidades

Backup externo

@ E=)




ViTuRi: aplicacao educacional mobile-first
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o Boas Praticas

Frameworks e padrdes, como ISO
27001 e NIST, ajudam empresas a
criar politicas sélidas de seguranga

Eles fornecem diretrizes para avaliar
riscos, proteger dados e responder a
incidentes de forma organizada e

eficiente

Préximo

o O Que Vocé Compartilha...

] 3

Qual ferramenta ajuda a
identificar falhas antes que
sejam exploradas?

Antivirus
Scanner de vulnerabilidades

Backup externo

Verificar

0O & 2 @

Conexéo
Consciente

Entendeu como a
conexao digital envolve
dados, rastros e riscos.

5 Cybercoins

Parabéns! Vocé recebeu
uma recompensa por
concluir esta fase,
Siga para a préxima.

Avalie o conteudo da fase

Sua avaliacao é importante
para a melhoria do conteudo!

(&)

O MUNDO DICITAL

O Que E Viver Conectado?

Sua jornada continua.
Nova fase liberada!

-Concluir

Dados VS Informagio

O & 2 @




ViTuRi: aplicacao educacional mobile-first

Clarissa

Status

3xQ

Conquistas
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Ajustes

Perfil

Nome

Clarissa

Preferéncias

Dias de estudo: ® 4 ®

Meta diaria (minutos): @ | 30 | @

Ajustes
Perfil

Nome:

Clarissa

Preferéncias

Dias de estudo: ® 4 @

Meta diaria (minutos): @ 30 @

Conquistas
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ViTuRi: aplicacao educacional mobile-first



http://drive.google.com/file/d/1o6_vZPS8lu1kbLQlR9t2nYOn6y-DP2ao/view

A PLATAFORMA

Arquitetura técnica da aplicagao

CAMADA REATIVA (Vue App)

Vue.js 3 + Vue Router Pinia Store Orquestracao de video
Nucleo reativo e navegagao entre telas Estado central: pontuagdo, progresso, respostas Sincroniza a timeline do video aos componentes
interativos

CAMADA DE SERVICO

Backend REST API (JSON)

. ee) Fornece os dados da trilha educacional, hospedado na AWS

CAMADA DE INFRAESTRUTURA

AWS S3

Armazenamento e streaming direto de midia (videos)

Ul'ru r| Desacoplamento de conteudo: novos cendrios = apenas configura¢éo de dados, sem alterar o nucleo da aplicagdo. 1



Metodologia de avaliacao da aplicacao

. e@e o~
‘ Fase 1 — Estudo piloto 7§/ Fase2 e 3 (SBRC+)— Validagao de campo
» 15 estudantes de Ciéncia da Computacao (93,7% com experiéncia prévia » 16residentes do PHB, predominantemente 31-50 anos, ensino superior
em seguranca) completo/especializacdo; 27 alunos do fundamental
= Protocolo autdonomo: criar conta - configurar preferéncias - navegar * 3 etapas: alinhamento e pré-teste - experimentagdo integrada = pds-
mapa de conquistas = responder quizzes teste
* Objetivo: validar usabilidade e integridade técnica * Objetivo: percepgao pedagogica com o publico-alvo real

Aspectos éticos: procedimentos aprovados pelo Comité de Etica em Pesquisa (CEP/CONEP, Plataforma Brasil), conforme a Resolucdo CNS n2 510/2016.

vituri
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VALIDACAO

Resultados da avaliacao da aplicagao

9 19 “ Estudo Piloto (n=15) Residentes PHB (n=16)

Configuracao de preferéncias 4,8/5,0

nota média de recomendacao

(escala 0-10) Navegagcio por tépicos 49/5,0 —
Clareza do conteudo — 4,85 /5,0
Motivac¢do do usuario — 4,70/5,0
Facilitacdo da aprendizagem — 4,65/5,0
Recomendacdo (0-10) — 9,19/10,0

Sem barreira geracional: o desempenho consistente do grupo de 31-50 anos confirma que a interface gamificada facilita o engajamento independentemente do
letramento digital. Trés ciclos de refinamento foram conduzidos a partir do feedback: fluxo de navegacao, sobreposicdo de emblemas na interface e
reposicionamento do agente de acessibilidade VLibras.



TRANSICAO

Da versao estatica a geracao dinamica com IA

Antes de avaliar o produto validado com usudrios (recomendac¢éo 9,19/10), seu conteudo ainda era estdtico — o proximo desafio do trabalho.

Versao anterior (baseline) ViTuRi RAG (proposto)

Geracgao de conteudo Manual ou LLM com prompt fixo Automatica (RAG + LLM)
Atualizacao Estatica Continua (corpus indexado)
Personalizagdo Apenas por nivel Nivel + contexto da interacao
Rastreabilidade das fontes Nao Sim (evidéncias citadas)
Escalabilidade Baixa (depende de professores) Alta

Risco de alucinagao Moderado Mitigado

O desafio para a segunda parte do trabalho: como gerar conteudo simultaneamente atualizado, tecnicamente correto e adaptado ao contexto do
estudante? A resposta é a arquitetura RAG apresentada a seguir.



RAG Content Engine: pipeline de 4 fases

Microsservigco independente em Python 3.11 + FastAPI, integrado ao backend do ViTuRi via API REST.

L

1. Base de conhecimento

30 documentos do PHB - 2.152
paginas - ~449 mil palavras (GRC,
criptografia, redes, cloud, dev seguro,
threat intel, IR)

»

53 s
ry- Ll
3. Embeddings + indice

» vetorial

2. Segmentacao (chunking)

RecursiveCharacterTextSplitter — 400 text-embedding-3-small (OpenAl),

caracteres, sobreposicao de 100 vetores de 1.536 dimensdes,
MongoDB Atlas Vector Search
(cosseno)

»

)
+

4. Recuperag¢ao + geragao

Top-k fragmentos relevantes
injetados no prompt do GPT-40-mini,
adaptado ao nivel do estudante

O RAG Content Engine funciona como um motor cognitivo especializado: desacoplado do app, escaldvel de forma independente e reutilizavel por

vituri

outros ecossistemas educacionais.
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Oito tipos de material educacional gerados

Bl ® © ®

Texto dissertativo Slides Flashcards Quizzes

Q B D &

Metadados de video Referéncias em PDF Conteudo introdutoério Adaptado ao nivel do aluno

Prompt engineering especifico por formato - modelo instruido a priorizar os fragmentos recuperados e sinalizar quando recorre a conhecimento interno - arquitetura compativel
com LLMs open-source (Llama, Qwen).
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AVALIACAO

Pipeline de avaliacao automatizada: LLM-as-a-Judge

Implementado com PromptFoo, usando Claude Haiku 4.5 como arbitro. Suite de 18 cendrios x 6 tipos de conteudo x 3 niveis de proficiéncia, cobrindo criptografia,
vulnerabilidades web e Zero Trust.

e e e

Conformidade com o esquema esperado ALTO
Cc2 Campo content_type corresponde a requisicao ALTO 3
c3 Relevancia tematica ao tdpico solicitado ALTO 3
Cc7 Integridade do envelope de resposta / UUID valido ALTO 3
Ca Qualidade educacional, correc¢do factual e utilidade MEDIO 2
c5 Presenca e validade das fontes (sources) MEDIO 2
C6 Clareza e consisténcia linguistica em PT-BR MEDIO 2
Cc8 Completude da cobertura do topico MEDIO 2

Aprovacgdo exige conformidade em todos os critérios de peso ALTO (total de 20 pontos na rubrica).



RESULTADOS

Indicadores de desempenho (KPIs) e recuperacao vetorial

Recuperagao vetorial

Relevancia percebida (média) > 4,05 5,005
(1) -
Taxa de aprovacdo (feedback) >70% 88% OK 92;O /0 Precision
Groundedness > 80% 82% OK Recall
Diversidade controlada 5%—80% 60% OK (1)
52 1 A) F1-Score
Laténcia P95 <10s 14s X

Precisdao elevada, cobertura incompleta: a alta Precision (92%) confirma que o que é recuperado é relevante; o Recall reduzido (36,3%) reflete vocabulary mismatch (ex.:
“phishing” vs. “engenharia social”) e o teto imposto pelo k=3 padrio da pipeline. Unica meta n3o atingida: laténcia P95 (14s vs. 10s), concentrada na busca vetorial em

1.536 dimensoes.



RESULTADOS

RAG vs. baseline: os ganhos da nova arquitetura

Estudo de caso: Criptografia simétrica (RC4)

Precisdo técnica Variavel 92%
Groundedness Ndo mensurado 82% Precisdo técnica
Conformidade estrutural Inconsistente Alta
Risco de alucinagao Moderado Baixo Groundedness
Rastreabilidade das fontes Nao Sim

Sintese comparativa

* Maior precisao técnica e aderéncia factual (groundedness) frente ao modelo estético
* Personalizagao real: adaptagdo dinamica ao nivel do aluno e ao contexto da interagao

* Trade-off assumido: laténcia P95 subiu de 10s para 14s em troca de precisao e atualizagao continua



Sintese por Eixo

EIXO

Tecnoldgico

Pedagogico

Formagao

Pessoas

Cientifico

de

PRINCIPAIS ENTREGAS VALOR GERADO

MVP ViTuRi 2.0, arquitetura modular, componentes Base tecnoldgica preparada para
reutilizaveis, microsservico RAG, geracao evolucdao continua e integracao com o

automatica de conteudo ecossistema PHB.

Trilhas estruturadas, microaprendizagem, Maior engajamento, personalizacao e
gamificacao, indicadores de aprendizagem e apoio ao processo de ensino-
validagdes com usuarios aprendizagem.

Capacitacao em Vue.js, videobots, FastAPI, IA Formacao interdisciplinar e
Generativa, RAG, Engenharia de Software e desenvolvimento de competéncias
desenvolvimento web técnicas avancadas.

Relatdrios técnicos, documentacao arquitetural, Consolidacdo da pesquisa aplicada e
artigos cientificos e disseminacdao do conhecimento fortalecimento da transferéncia
tecnoldgica.



Limitagoes e trabalhos futuros

e
‘ Limitagoes LH / Trabalhos futuros

* Laténcia de retrieval em alta dimensionalidade (1.536-d sobre 2.152 *  Multi-Query Retrieval — Recall projetado para 55—65%

paginas) impacta a fluidez de interagbes sincronas ' _ ) ' _
* Caching semantico e pré-busca para reduzir a laténcia P95

» Auséncia de sintese automatica de video (sem modelos Text-to-Video

. * Modelos abertos (Qwen-3.6) e Text-to-Video para videoaulas dindmicas
integrados)

. . * Expansdo para as 320h completas do PHB e estudos com turmas-piloto
* Recall reduzido (36,3%) por vocabulary mismatch, comum em

ciberseguranca = Busca por parceiros e financiadores

Ser transparente sobre limitagdes refor¢a o rigor cientifico — e cada uma delas ja tem um caminho concreto de evolu¢Go mapeado.
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ViTuRi: da validagcao com usuarios a geracao inteligente de conteudo

recomendagado dos residentes do PHB precisao técnica da recuperagao RAG groundedness (aderéncia factual) aprovacgdo na avaliagdao LLM-as-a-Judge

O ViTuRi une uma aplicagao educacional validada com usuarios reais a uma arquitetura RAG que supera o modelo estatico
anterior em precisao, aderéncia factual e confiabilidade — avangcando rumo a um ecossistema de ensino de ciberseguranca

mais acessivel, adaptativo e escaldvel para outros contextos de educacao técnica no Brasil.
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Quem sao os executores

Danielle Rousy Raoni Kulesza Matheus Honério Gustavo Campos
Coordenadora Especialista Seguranca DEV DEV

Raissa Maiara Clarissa Santos Herick José
Especialista Conteudo QA Designer Ul
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Perguntas e discussao ‘

Danielle Rousy
(danielle@lavid.ufpb.br)
Raoni Kulesza
(raoni| @lavid.ufpb.br)
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