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Boas praticas no combate a ataques de negacao de
servico amplificados

Thursday, 23 July 2026 08:30 (3 hours)

Esta atividade pratica tem como objetivo apresentar boas praticas para identificacdo, analise, mitigacédo e
prevencdo de ataques de negacdo de servico amplificados, conhecidos como DRDoS. A atividade utilizara o
CiberRange da RNP, permitindo que os participantes pratiquem em um ambiente seguro, controlado e virtu-
alizado, com cenarios que simulam situacdes reais de ataque. Durante a atividade, serdo abordadas técnicas
comuns utilizadas por atacantes, analise e interpretacdo de flows, mitigagdo com BGP communities e blackhole
routing, além de medidas para correcdo de vulnerabilidades e configuracdes que podem ser exploradas para
amplificacdo de trafego. Ao final, espera-se que os participantes sejam capazes de identificar ataques DRDoS,
interpretar evidéncias de trafego e aplicar medidas basicas de contencéo e mitigacdo em suas institui¢des.
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