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N"% ‘ Introducao

Qual a necessidade por dados ?

® A validacao e desenvolvimento de novas pesquisas na area de redes demanda a
construcao de ambientes experimentais complexos:

O Testbeds: infraestrutura de rede fisica.
O Simulacdo: NS-3, Omnet++, etc.
O Emulacdo: Mininet, eNSP, Cisco VIRL, Juniper vLabs, etc.
® Nenhuma dessas abordagens conseque reproduzir flelmente todas as caracteristicas de
um ambiente de rede real em producao.

O Muitas areas de pesquisa em rede necessitam de uma abordagem mais realistica para
analisar aspectos como desempenho, disponibilidade, seguranca, engenharia de trafego.

O Algumas informacgdes de rede podem ser abertas sem comprometer 0s aspectos de
seguranca e/ou de privacidade legal.
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Como melhorar essa situacao ?

Desde de 2018, a RNP vem realizando agoes para melhorar seu atendimento das
diversas solicitacoes por dados da rede de producao.

CT-Mon fez um survey entre os pesquisadores de redes a fim de identificar quais dados
seriam mais interessantes para as pesquisas realizadas pela comunidade académica.

Principais Demandas:

Medicoes ativas de desempenho

Traces NetFlow

Monitoramento da infraestrutura (cpu, mem, cache, 1/0, irq) de servidores, roteadores e servigos
Detalhes da topologia fisica completa da RNP (nos e arestas)

Configuracdes dos roteadores

Logs de servigos experimentais

Trafego em cada circuito e PoP

Tabelas de roteamento de cada roteador

O 0O 0 o O o0 O O



Primeira Iniciativa

® Em 2017, a RNP e IBICT langaram um edital visando a criagcao de um Grupo de Trabalho
Rede de Dados de Pesquisa Brasileira (GT-RDP Brasil)

O Identificacao de praticas de Acesso Aberto a Dados de Pesquisa no Brasil
O Desenvolvimento de um prototipo de servigo de acesso aberto a dados de pesquisa.
® Dessa iniciativa, em 2019, surgiu o repositorio RNP, para compartilhamento de dados de
pesquisa.
o https://dadosabertos.rnp.br/
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O Ferramentas para medicao e visualizagdo de dados. =
® 0 que aRNP ainda nao possui ?
O Processos internos para coleta, organizacao e compartilhamento de dados.

O Politicas bem definidas para questées como forma de disponibilizacao e aspectos de
privacidade. T — ST WS DT 8 P MU

! Found a total of 6 problems involving 5 hosts in the grid
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Desafio CT-Mon 01/2020

e Objetivo: Conceber, desenvolver, executar e implementar uma nova plataforma
avancada para coleta e compartilhamento de dados de medic¢oes de rede.

e Algumas premissas:

o Definir um modelo de operacao e de servico, interagindo e colaborando com
membros de equipes internas da RNP;

o Autorizacao/permissao a partir de um acordo de confidencialidade;

o Garantir a anonimizacao e/ou pseudonimizacao de alguns tipos de dados;
o Facilitar reorganizacao dos dados coletados de algumas fontes da rede

o Extensivel e flexivel.
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Introducao
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Dados de medicoes da rede sao exportados
Plataforma captura dados de forma segura
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6.  Curadoria gera datasets com informagdes restritas ou
abertas

7. Dados s3o publicados em repositérios de dados
restritos ou abertos e federados

8.  Pesquisadores e equipes da RNP consomem dados
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MicroMon: Uma Plataforma baseada em Microsservigos para Coleta e
Compartilhamento de Medicoes de Rede

® A MicroMon é uma plataforma baseada em Microsservicos para coleta e
compartilhamento de medigoes de rede.

® A abordagem de Microsservicos faz com que a MicroMon possa realizar diversas
tarefas de forma automatizada, escalavel e extensivel em ambientes de Nuvem.

e Além da escalabilidade, a aderéncia do estilo de arquitetura de microsservigo fornece
0s sequintes beneficios: escolha livre de tecnologias, facil substituicdo, entrega
continua e implantacgao facilitada.
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Arquitetura da MicroMon
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Primeiros Passos do MicroMon

e |mplantacao do ambiente de nuvem.

e Definicao do fluxo base de processamento.
o Extracdo de Informacdes
o Anonimizacao
o Conversao pra dataset (json, xml e csv).

'y

"xml™'
{ "conﬁg 6,
“file":"<file=" / “service type
“service_type"™, “filename"’
‘config":{} “source":"™
:> Extract Anonymization

\/ </

“xml™:"",

"service_type™:™,

“filename":™,
“source":"™"

:{>
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Primeiros Caso: CACTI
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Proposta
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Primeiros Caso: CACTI

® Realiza a medicao e gera a média de uso temporalmente: Agrega dados e perde detalhamento.
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https://docs.google.com/file/d/1EQlKJoCZLrL1-YNxIhJNGW0cp7XFdF0W/preview
https://docs.google.com/file/d/1CiaYogOjFCAQTtLdqjrPvvss4s1CjKoI/preview

Proximos Passos do MicroMon

e Definicao de uma API para Upload de dados: Flask e Kong.
e Automatizacao dos Uploads.

e Conteinerizacao dos microsservicos no Docker.

e Microsservico de organizacao de dados.

1 2 3 4
Flask Docker Kong (API Gateway) Evolution

Containerize all
Develop RESTful web . . Add the first
services using the microservices and Plan and add other

. microservice pattern,
: refactoring the R patterns
Flask micro-framework Comentrication the APl Gateway
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Desafios

e Leide Privacidade de Dados: LGPD e GDPR
o Quais dados sao sensiveis ?

o 0 que anonimizar ? Como Anonimizar ?
m Dados anonimizados sao uteis ?

m Anonimizacgao usada atende os aspectos legais ?
e QOrganizagao dos Dados
o Qual a forma mais util para cada tipo de dado ?

o Como disponibilizar grande volume de dados ?

e |Integracao com o Dados Abertos da RNP ?
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