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Qual o impacto nas conexões de rede?
Qual o impacto no tráfego de rede da RNP?
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Análise proposta

• Meses: março a agosto

• POP dos estados
• AC, AL, AM, AP, ES, MA, MS, MT, PB, PI, RN, RO, RR, SE e TO 
• Os demais estados não havia dados disponíveis desde março 

• Fluxos de dados TCP e UDP

Foram analisados dados:



Redução no tráfego TCP

função do atraso de propagação. Como exemplo, cita-se o servidor do Google Meet,
cuja localização obtida foi Estados Unidos. Considerando que o RTT é de apenas 23 ms
e o atraso de propagação em apenas uma direção, ou seja, metade do RTT, a distância
máxima desse servidor seria de 3.450 km. Essa distância máxima é incoerente, visto que
uma das grandes cidades americanas mais próximas do Rio de Janeiro, em linha reta, é
Miami, que fica a mais de 6.500 km de distância. Uma possı́vel explicação para essas
incongruências é que esses endereços IP sejam anycast [Ma et al. 2009], ou seja, que
implementam mecanismos para que os clientes possam selecionar o ”melhor”servidor em
um grupo de servidores.

Embora não tenha sido possı́vel determinar a quantidade exata de saltos para todos
os servidores, encontrou-se um número mı́nimo de seis saltos.

5. Rede Nacional de Ensino e Pesquisa (RNP)
Foram analisados os dados dos meses de março, abril, junho, julho e agosto de 2020
referentes a 15 estados brasileiros (AC, AL, AM, AP, ES, MA, MS, MT, PB, PI, RN, RO,
RR, SE e TO). Os demais estados não fizeram parte da análise uma vez que não havia
dados disponı́veis desde março de 2020, o que inviabilizaria o comparativo do tráfego pré
e pós decretação da pandemia.

Igualmente à internet como um todo, a Rede Nacional de Ensino e Pesquisa (RNP)
também registrou drástica mudança no perfil do tráfego. No entanto, enquanto o tráfego
da internet foi majorado, o tráfego da RNP reduziu.

Pode-se observar na Figura 5 que o tráfego total do protocolo TCP foi reduzido
em 73% do mês de março para abril de 2020. Nos meses de abril, junho, julho e agosto,
o volume de tráfego total se manteve estável. No que tange às portas 80 e 443, princi-
pais portas utilizadas sobre o TCP, representam, em média, 90% do tráfego total. Uma
possı́vel justificativa para a redução do tráfego constatada é a redução e, em alguns casos,
a suspensão das atividades presenciais nas Universidades.

Figura 5. Gráficos comparativos de tráfego TCP - Total / Principais Portas
(80/443)

A redução do tráfego total do protocolo UDP foi menor que a do TCP, com o ı́ndice
de 42%. Esse menor impacto pode estar relacionado ao fato de protocolos de gerência
de redes, roteamento e outros, como o Simple Network Management Protocol (SNMP),
Routing Information Protocol (RIP), Dynamic Host Configuration Protocol (DHCP) e
Domain Name System (DNS), serem baseados no UDP. Além disso, houve significativo
acréscimo no tráfego das ferramentas de conferência / videoconferência, para as quais,
neste estudo, tiveram seu tráfego analisado (ferramentas e portas usadas): Facebook Mes-
senger (40003), Google Meet (19305), MS Teams (3478, 3479, 3480, 3481), Skype (3478,
3479, 3480), Webex (9000), WhatsApp (3478) e Zoom (8801). Destaca-se que o Skype
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função do atraso de propagação. Como exemplo, cita-se o servidor do Google Meet,
cuja localização obtida foi Estados Unidos. Considerando que o RTT é de apenas 23 ms
e o atraso de propagação em apenas uma direção, ou seja, metade do RTT, a distância
máxima desse servidor seria de 3.450 km. Essa distância máxima é incoerente, visto que
uma das grandes cidades americanas mais próximas do Rio de Janeiro, em linha reta, é
Miami, que fica a mais de 6.500 km de distância. Uma possı́vel explicação para essas
incongruências é que esses endereços IP sejam anycast [Ma et al. 2009], ou seja, que
implementam mecanismos para que os clientes possam selecionar o ”melhor”servidor em
um grupo de servidores.

Embora não tenha sido possı́vel determinar a quantidade exata de saltos para todos
os servidores, encontrou-se um número mı́nimo de seis saltos.

5. Rede Nacional de Ensino e Pesquisa (RNP)
Foram analisados os dados dos meses de março, abril, junho, julho e agosto de 2020
referentes a 15 estados brasileiros (AC, AL, AM, AP, ES, MA, MS, MT, PB, PI, RN, RO,
RR, SE e TO). Os demais estados não fizeram parte da análise uma vez que não havia
dados disponı́veis desde março de 2020, o que inviabilizaria o comparativo do tráfego pré
e pós decretação da pandemia.

Igualmente à internet como um todo, a Rede Nacional de Ensino e Pesquisa (RNP)
também registrou drástica mudança no perfil do tráfego. No entanto, enquanto o tráfego
da internet foi majorado, o tráfego da RNP reduziu.

Pode-se observar na Figura 5 que o tráfego total do protocolo TCP foi reduzido
em 73% do mês de março para abril de 2020. Nos meses de abril, junho, julho e agosto,
o volume de tráfego total se manteve estável. No que tange às portas 80 e 443, princi-
pais portas utilizadas sobre o TCP, representam, em média, 90% do tráfego total. Uma
possı́vel justificativa para a redução do tráfego constatada é a redução e, em alguns casos,
a suspensão das atividades presenciais nas Universidades.

Figura 5. Gráficos comparativos de tráfego TCP - Total / Principais Portas
(80/443)

A redução do tráfego total do protocolo UDP foi menor que a do TCP, com o ı́ndice
de 42%. Esse menor impacto pode estar relacionado ao fato de protocolos de gerência
de redes, roteamento e outros, como o Simple Network Management Protocol (SNMP),
Routing Information Protocol (RIP), Dynamic Host Configuration Protocol (DHCP) e
Domain Name System (DNS), serem baseados no UDP. Além disso, houve significativo
acréscimo no tráfego das ferramentas de conferência / videoconferência, para as quais,
neste estudo, tiveram seu tráfego analisado (ferramentas e portas usadas): Facebook Mes-
senger (40003), Google Meet (19305), MS Teams (3478, 3479, 3480, 3481), Skype (3478,
3479, 3480), Webex (9000), WhatsApp (3478) e Zoom (8801). Destaca-se que o Skype
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e o WhatsApp usam portas altas aleatórias no caso de chamadas entre apenas dois parti-
cipantes, se utilizando conexão ponto a ponto. Assim, esse cenário não foi incluı́do na
análise.

A queda no tráfego referente às aplicações de videoconferência, registrada apenas
no mês posterior ao da decretação da pandemia, não foi proporcional à queda do tráfego
total, sendo significativamente menor. O volume de tráfego dessas aplicações, nos meses
posteriores, não acompanhou a tendência de estabilidade do volume de tráfego total do
UDP, excetuado o mês de julho de 2020, onde houve um pico de tráfego 29% superior
a média de tráfego dos meses de março a agosto de 2020 (Figura 6). Em vez disso, o
tráfego referente às aplicações de videoconferência registrou expressivo aumento, com
exceção ao mês de abril de 2020, mês em que houve uma readaptação da sociedade.
Em agosto de 2020, o tráfego dessas portas foi quase o dobro daquele registrado antes
da pandemia. O destaque no tráfego de videoconferência é registrado nas portas 8801
(utilizada pelo Zoom) e 19305 (utilizada pelo Google Meet), ambas chegando a quase 5
vezes de incremento no volume de tráfego, se comparados os meses março e agosto de
2020 (Figura 7).

Figura 6. Gráficos comparativos de tráfego UDP - Total / Portas de videocon-
ferência (40003/19305/3478/3479/,3480/3481/9000/8801)

Figura 7. Gráfico de tráfego UDP das portas referentes a videoconferência (GB)

6. Segurança
O aumento da utilização de meios eletrônicos e das redes, como a internet, se traduz em
oportunidade para os cibercriminosos. Tendo em vista que o usuário representa, normal-
mente, o elo mais fraco da segurança da informação digital [da Silva and Stein 2011] e
que, com o tele trabalho, a utilização dispositivos computacionais residenciais aumen-
tou no perı́odo da pandemia, é possı́vel inferir que o aumento das vulnerabilidades seja
proporcional. Isso se deve ao fato de que o usuário passou a trabalhar em um ambi-
ente computacional livre do controle organizacional. Assim, as informações podem ser
armazenadas e trafegadas em meios que não disponham das ferramentas de segurança
comumente disponı́veis nas corporações.

Embora não tenha havido aumento significativo no número de ataques, que estão
em um nı́vel considerado moderado, a popularização das videochamadas introduziu uma

No caso do UDP,
a redução foi

menor
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e o WhatsApp usam portas altas aleatórias no caso de chamadas entre apenas dois parti-
cipantes, se utilizando conexão ponto a ponto. Assim, esse cenário não foi incluı́do na
análise.

A queda no tráfego referente às aplicações de videoconferência, registrada apenas
no mês posterior ao da decretação da pandemia, não foi proporcional à queda do tráfego
total, sendo significativamente menor. O volume de tráfego dessas aplicações, nos meses
posteriores, não acompanhou a tendência de estabilidade do volume de tráfego total do
UDP, excetuado o mês de julho de 2020, onde houve um pico de tráfego 29% superior
a média de tráfego dos meses de março a agosto de 2020 (Figura 6). Em vez disso, o
tráfego referente às aplicações de videoconferência registrou expressivo aumento, com
exceção ao mês de abril de 2020, mês em que houve uma readaptação da sociedade.
Em agosto de 2020, o tráfego dessas portas foi quase o dobro daquele registrado antes
da pandemia. O destaque no tráfego de videoconferência é registrado nas portas 8801
(utilizada pelo Zoom) e 19305 (utilizada pelo Google Meet), ambas chegando a quase 5
vezes de incremento no volume de tráfego, se comparados os meses março e agosto de
2020 (Figura 7).
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6. Segurança
O aumento da utilização de meios eletrônicos e das redes, como a internet, se traduz em
oportunidade para os cibercriminosos. Tendo em vista que o usuário representa, normal-
mente, o elo mais fraco da segurança da informação digital [da Silva and Stein 2011] e
que, com o tele trabalho, a utilização dispositivos computacionais residenciais aumen-
tou no perı́odo da pandemia, é possı́vel inferir que o aumento das vulnerabilidades seja
proporcional. Isso se deve ao fato de que o usuário passou a trabalhar em um ambi-
ente computacional livre do controle organizacional. Assim, as informações podem ser
armazenadas e trafegadas em meios que não disponham das ferramentas de segurança
comumente disponı́veis nas corporações.

Embora não tenha havido aumento significativo no número de ataques, que estão
em um nı́vel considerado moderado, a popularização das videochamadas introduziu uma
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Como foram observados os fluxos de videoconferência?

• Facebook Messenger (40003)

• Google Meet (19305)

• MS Teams (3478, 3479, 3480, 3481)

• Skype (3478, 3479, 3480)

• Webex (9000)

• WhatsApp (3478)

• Zoom (8801)

obs: Skype e o WhatsApp usam portas aleatórias para algumas e esse cenário não foi 
incluído na análise.

Portas específicas usadas pelas aplicações mais conhecidas:
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e o WhatsApp usam portas altas aleatórias no caso de chamadas entre apenas dois parti-
cipantes, se utilizando conexão ponto a ponto. Assim, esse cenário não foi incluı́do na
análise.

A queda no tráfego referente às aplicações de videoconferência, registrada apenas
no mês posterior ao da decretação da pandemia, não foi proporcional à queda do tráfego
total, sendo significativamente menor. O volume de tráfego dessas aplicações, nos meses
posteriores, não acompanhou a tendência de estabilidade do volume de tráfego total do
UDP, excetuado o mês de julho de 2020, onde houve um pico de tráfego 29% superior
a média de tráfego dos meses de março a agosto de 2020 (Figura 6). Em vez disso, o
tráfego referente às aplicações de videoconferência registrou expressivo aumento, com
exceção ao mês de abril de 2020, mês em que houve uma readaptação da sociedade.
Em agosto de 2020, o tráfego dessas portas foi quase o dobro daquele registrado antes
da pandemia. O destaque no tráfego de videoconferência é registrado nas portas 8801
(utilizada pelo Zoom) e 19305 (utilizada pelo Google Meet), ambas chegando a quase 5
vezes de incremento no volume de tráfego, se comparados os meses março e agosto de
2020 (Figura 7).
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O aumento da utilização de meios eletrônicos e das redes, como a internet, se traduz em
oportunidade para os cibercriminosos. Tendo em vista que o usuário representa, normal-
mente, o elo mais fraco da segurança da informação digital [da Silva and Stein 2011] e
que, com o tele trabalho, a utilização dispositivos computacionais residenciais aumen-
tou no perı́odo da pandemia, é possı́vel inferir que o aumento das vulnerabilidades seja
proporcional. Isso se deve ao fato de que o usuário passou a trabalhar em um ambi-
ente computacional livre do controle organizacional. Assim, as informações podem ser
armazenadas e trafegadas em meios que não disponham das ferramentas de segurança
comumente disponı́veis nas corporações.

Embora não tenha havido aumento significativo no número de ataques, que estão
em um nı́vel considerado moderado, a popularização das videochamadas introduziu uma
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