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anos

Vocé sabe mensurar a
vulnerabilidade de seguranca
gerada pelos dispositivos loT na
sua rede?




Introducao

Tudo Conectado!
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Introducao

Tudo Conectado!

Hospitais

Automotivo



Introducao

Aumento dos Ataques na loT

8 em cada 10 organizacoes dos EUA sofreram
ataques loT

WELIVE SECURITY, 2019

82% de hospitais ja sofreram ataques
provenientes da loT

FIERCE HEALTHCARE, 2019

32,7% de dispositivos loT infectados

NOKIA, 2019-2020



Introducao

Objetivo Inicial

Privacidade as informacdes e prevencao da descoberta de dados e
comportamentos de dispositivos pela analise de trafego de rede




Introducao

Entrevistas

Comecaram as Entrevistas ...

S 2 AR

Empresas de Seguranca
Seguranca Nacional
Agroindustria

Hospitais
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Entrevistas

e ‘ Introducao

Qual a area/segmento da Empresa? >3 Entrevistas

Infraestrutura critica

Empresa de Segura...

11.9%
16.7%
Bancos
2.4%
Agronegocio
16.7%
Industria
26.2%
Qutros
14.3%
Saude

11.9%



e ‘ Introdugao

Entrevistas

Bancos

Saude Agronegécio

Inf. Critica Automotivo

IndUstria



Introducao

Entrevistas - Aprendizado

Bancos

e Conservadores
e Segurancarigorosa
e Poucadigitalizacao loT

ng| Banco do
( 2 Nordeste



Introducao

Entrevistas - Aprendizado

Agronegocio
e Avancadona
transformacao digital
e Fazendas conectadas
e Segurancanao étao
importante!
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Introducao

Entrevistas - Aprendizado

e Advento5G
e PBaixalaténcia

e Numero de dispositivos

conectados .
Automotivo

¥ RENAULT



Introducao

Entrevistas - Aprendizado

loT para monitoramento
Automacao

Industria 4.0 crescendo
Pouca seguranca

Industria @
VAISALA



Introducao

Entrevistas - Aprendizado

Inf. Critica

Conservadoras

Modelo Itaipu ¢/ prédio
inteligente

Nao possuem seguranca
paraloT

&
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ITAIPU

BINACIONAL

CIMIG



Introducao

Entrevistas - Aprendizado

e Adesaode tecnologias

e Segurancarigorosa

e Na3ao possuem seguranca
paraloT/5G

UHG
Unimed
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Introducao

Entrevistas - Aprendizado

Saude Agronegécio

> @ <& Automotivo



O que fazer?
Novo objetivo?




Falhas de Seguranca!
(Vulnerabilidades)




Motivacgao

Problemas

Vulnerabilidades de seguranc¢a nos dispositivos:
porta de entrada para atacantes

PR

Organizacoes



E Motivacao
RNPB% ‘ ¢

Problemas

Vulnerabilidades em dispositivos loT

Acesso indevido, roubo de dados e
informacoes

Monitoramento de atividades e ataques



anos

Solucio ®

GT-Arquimedes

Uma Ferramenta para Detectar
Vulnerabilidades nos Dispositivos loT




Nossa Ferramenta

GT-Arquimedes

=> Mapeamento da rede e identificacao dos
dispositivos loT

o IR
)

=> Localizacao das vulnerabilidades e
guantificacao de riscos

Controle e remocao das vulnerabilidades

=a=s -> Protecdo contra ataques




e ‘ Visao de Negocio

Proposta de valor

Proporcionar conhecimento sobre o comportamento e as vulnerabilidades de
seguranca, quantificar os riscos e prevenir perda financeira na infraestrutura
digital formada por dispositivos 10T e 5G.
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e ‘ Visao de Negocio

Proposta de valor

Conhecimento das
Vulnerabilidades
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. Visao de Negdcio
D RNP% ‘ &

Proposta de valor

=X

Conhecimento das Quantificacao de
Vulnerabilidades Riscos



Visao de Negocio

Proposta de valor

Conhecimento das Quantificacao de Prevencao de
Vulnerabilidades Riscos Perda Financeira
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Canvas

Versao Final

Key Partners [] Insert

Key Activities []

Insert Value Proposition [] Insert Customer Relationships [] Insert Customer Segments || Insert
RNP Monitoramento 24x7 Proporcionar o conhecimento do Plataforma agradavel e facil de usar Clientes com preocupagao (imediata) com
p t I bilidades, vulnerabilidades de seguranca em
NasNuvens Ofuscar os dados na rede quantlfica;aoidos oS & pravangho ga Service Desk Splicnchas ta InT
perda financeira/econdmica na 4 i
e s = s L e Sadde (sistema
infraestrutura digital RNP)
Sebrae M. do compor o de ; o ? ; -
RPN - Quantificagdo do risco de comprometimento e Automotivo (foco
e e d:posi::w:s na rede em relagio a negagdo da infraestrutura digital para a StartUp)
Sherlock-x i S T T T BT TN
,,,,, e — Identificagdo de vulnerabilidades de seguranga Clientes com preocupagdo (ndo imediata)
Implantaga nos dispositivos IoT com vulnerabilidades de seguranca em
UFPR _ ke s aplicacbes da IoT
Preservacao dos servigos criticos e comunicagao i
5G/4G/3G da infraestrutura digital Agronegécio (validar
R R R e T N com o sistema RNP)
Key Resources [] Insert Channels ] Insert o ) O
Cédigo fonte/solugdo Palestras/eventos
Servidores em nuvem Telefone
Equipe especializada Redes sociais
Acesso remoto a uma maquina virtual na Telefone
infraestrutura digital
— e Redes sociais
Maquina virtual local para coleta do trafego e = = —
Email
Palestras
Site do produto
Landing page
Lista de email
Cost Structure [] Insert Revenue Streams | Insert
Servidores/infraest Equipe Marketing Treinamento M lidade - Impl ao Consultorias

rutura

Planos

Planos anuais,
bianuais (com
desconto), trianuais
(com desconto)




Visao de Negocio

Arquitetura do Produto

=

1 - Coletor

2 - Mapeamento dos Dispositivos loT



Visao de Negocio

Arquitetura do Produto

3 - Gerenciador 4 - Centro de 5 - Visualizacoes
de Filas Inteligéncia

&3 kafka
T T




Visao de Negocio

Arquitetura do Produto

Coletor

@ python’
1

WIRESHARK

M Gerenciador
apeamento de Filas
@ python' §€ kafka

3o

NEURAL NETWORK

ICer?”E’ d_e Visualizagao
nteligéncia

@python Y NGULAR
{2) Java € spring

: E Bootstrap

NEURAL NETWORK



Visao de Negocio

Parceiros Chaves

Sherlock-X

SEBRAE

3

EARLYSEC

/
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NOSNUVENS

0

UNIVERSIDADE FEDERAL DO PARANA

légﬁnNP



Visao de Negocio

Fontes de Receita

O

Mensalidades Implantacao Consultoria
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Coordenadores, desenvolvedores e mentores

Michele Nogueira Wagner Monteverde Fausto Vetter
Coordenadora Assistente de Inovacao Coordenador de P&D
UFPR/UFMG EarlySec RNP

Ricardo T. Macedo
Pesquisador
UFSM

Fabio L. Carneiro
Desenvolvedor
UFPB

Andressa Vergiitz
Desenvolvedora
UFPR

Thiago A. N. Franca
Desenvolvedor
UTFPR

Bruna V. Santos
Desenvolvedora
UFSM

Alex Julian
Mentor
UHG/RNP
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