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GT-Arquimedes: Uma Ferramenta para se Esquivar
de Vazamentos de Informacao na Transmissao de
Mensagens de Rede
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Este projeto atua na prevencédo de vazamentos de dados na transmissdo de mensagens de redes. A privaci-
dade dos dados é cada vez mais necessaria com a LGPD e a IoT. Na academia, investigam-se com afinco os
ataques side-channel que, apenas observando o trafego de rede e por meio de métodos estatisticos e de IA,
inferem padrdes e comportamentos reveladores de informacdes sensiveis para os usuarios, comprometendo
sua privacidade. Assim, este projeto propde desenvolver uma ferramenta para ocultar dados e comportamen-
tos, inspirada no principio de Arquimedes, o qual na Hidrostatica indica como a densidade de um objeto pode
fazé-lo flutuar (mostrar) ou afundar (ocultar). A solucgdo utiliza métodos leves embasados em estatistica e
aprendizado de maquina para ocultar as informagdes.
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