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1 Fragmentacao de Identidades para mesmo Individuo
. Dentro e Fora das Organizacoes
. Diversos logins e senhas e falta de privacidade dos dados
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Instituicao
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Instituicao Instituicao
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é Instituicao glnstituigéo
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1 Cada organizacdao tem controle da base de individuos (seus usuarios)
. Dificuldade na oferta de servicos por parte de outros fornecedores
. Aidentidade é da organizacao e quando o individuo sai a perde




Novo patamar de acolhimento de pessoas, colaboragdo e compartilhamento
de recursos e servicos em comunidades federadas ou néo

1 Plataforma Universal para Gestdo de
ldentidades Descentralizadas através
da Blockchain

J Gestao da ID,

J Acesso facil a
servicos de varias
organizacoes e
federacdoes com

autenticacao dos
usuarios e
autorizacao de

acesso é Identidade Unica

descentralizada, _

segura e 1 Ildentidade
Autossoberana,

compartilhada
entre diversas
organizacoes

usuario tem
controle sobre sua
identidade, seus
dados, e seus
atributos
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Canvanjzer f

Key Partners

Sisterna RNP

Gestores de Ti de Instituigbes de Ensino e Pesquss

Tl dos Hospitais Unive

Hypertedger

Primeiro Canvas

Key Activities

blockchain a ser utili

os adminitrativos

Chain
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Value Propositions

Simplificar 3 Gestao de identidade {autenticagao e
Autorzaclo de usuldnos)
para os Gestores de Tl

em ambientes Heterogéneos

Necessidade das organizacdes em atender a Legislag3o de
Protegdo a Dados

Custos de M

Custon de asenuatan oe virkrs sstemas, enlidades ¢

ArSAN2ACI4.

Lei N 13 709/2018

Prover uma infraestrutura de gestio de identiclade
Distribuida

Bastado em padrdes W3C DD vi0

Prover Escal i € Alta disponibilid;

Cadtia nds ¢ rede podey isdentcarn € autonzae acesy

& replicadas nos integrantes

da rede

Customer Relationships -

Marketing

Planos de degustagso da plataforma

Pano de Qualificagao e Certificagéo no produto

Criagao de escritdric

regionals para atender a demanda

especificas de cada 30

Investimentc

Customer Segments

Departamentos de Tl de Governos

Redes de pesquisa Nacionais e Internacionais

gia em nuverr

Gestores de Tl de Empresas Multinacionais

Empresas que precisem simplificar a GID em ambientes

heterogéneo




uuuuuu GAD SOCIAL DO MCTI

RNP ‘ Entrevistas Realizadas

Muitos gestores de Tl, Informacgdes Preciosas

B Hospitais

® Empresa de Processamento de
Dados

W Secretaria de Ciéncia e Tecnologia

Universidades

B RNP

53%
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As instituicoes possuem diferentes
niveis de maturidade em gestao de ID

| 4
£ Y
Gestao das identidades "dentro" das

instituicoes ainda é uma forte
necessidade

(C N

A identidade digital € insumo para a
criacao de novos servicos para a
comunidade

. 4

< 4
£ N

As instituicoes carecem de equipe para
realizar os projetos de identidade

€ 4




RNP ‘ Entrevistas com o Sistema RNP
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Exigéncia de
adequacdo aos
padrdes GOV.BR

reocupagao com -
) reocupacdo com a
alinhamento com a B
LGPD privacidade

GOV.BR

-3
-3

reconhecida

R
—

A identidade da
CAFe ndo é

-

Necessidade em As identidades As rela¢bes
pOSsuir uma atuais sao construidas em uma
ldentidade centralizadas nas instituicdo nao sao
Soberana instituicdes compartilhadas

Uma parcela dos
estudantes ndo sao
reconhecidos na
rede

Algumas instituicdes
ndo incluem seus
alunos em seus
IDPs

aos servicos
federados

A /0
-

{Restrigéo de acesso




/ Provedores de Servigo \
RNP

Instituicdes de saude, ensino Instituicdes de saude,
e pesquisa nao filiadas a ensino e pesquisa filiadas
CAFe a CAFe

Usuarios das instituicdes




Proposta de Valor

Desafios
Acesso universal a
servicos da rede
CAFe

Ingresso facilitado
com autenticacao
descentralizada

Interoperabilidade

entre redes
federadas

Acesso a servicos
além da rede CAFe

4 3\
Multiplas |ldentidade Unica e
identidades compartilhada
A i 4
f Y
Diversos padrdes de - .
autenticacdo para Autentlcag~ao multi
adocio padrdes
\ 8 »
Privacidade dos |ldentidade digital
dados de usuario autossoberana




Canvas Mais Recente

Canvanjzer Progres: Workspat Peoy

-

Key Partners Key Activities -+ Value Propositions Customer Relationships -} Customer Segments -+

Gestores de dentidade do sistema RNP Montagem da equipe Acesso a senvicos da rede CAFe Planos de Degustacdo da plataforma Provedores de servicos (RNP)

) {

Gestores de Tl de Instituigdes de Ensino e Pesquisa Concep3o da arquitetura de referéncia Acesso facilitado 20s servigos da rede federada CAFe Instituicdes académicas nao filiadas 3 CAFe
(conferdncia web, periddicos CAPES, #tc) Marketing Direcional

Centros de Pesquisa e Ino

Estabelecer parcerias para promover a rede blockehain InstituigBes académicas fili
de identidade ACES505 1 da rede CAFe Suporte pos-venda

Rede Sovereign Usudrios das nstituigbes académicas

Realizar melhotias constantes no produto
. HyperLedger

adequacao a LGPD Estabelecimento de parcerias com gestores 1Ds

pra

05 servigos de autenticagdo da plataforma Miultiplas ldentidades

Construcio dos consoles e app administrativos Identidade Onica e compartithads

Criar planos de cob 5 X PAAS/SAAS Diversos padries de Autenticacdo para adogdo
Criar do produto Autenticacdo mults padrbes
Criar campanha de Marketing Base de identidades constituida




Video de 2 min com aprendizado da capacitacao.



Apresentacao da Visao de Produto



RNP

- ‘ Visao de Produto: ID Centralizada

Identidade Digital Centralizada

Login Base de identidades
Usuario da Instituicao

Realiza Autenticagao

—




Visao de Produto: ID Federada

Identidade Digital Federada

Usuadrio

Realiza
Autentlcagao

e¢/cafe =xes....

i STI

B o s ol

I D P Acessa

Base de identidades
da instituicao




Visao de Produto: ID Descentralizada

Identidade Digital Descentralizada (IDD)

Usuario

Inicia a autenticacao Realiza a

Busca a definicdao da
identidade

Blockchain




RNP

- ‘ Visao de Produto: Carteira ChainlID

Solucdo de Identidade Unica e Compartilhavel

01 |ldentidade Digital e Identificar pessoas, organizacdes

e Conjunto de atributos adicionais

02 Credenciais Verificaveis que caracterizam e adicionam
contexto a identidade

_ - e Armazenamento da identidade e
03 Carteira Digital . -
credenciais do usuario

rve Decentralized Identifiers (DIDs) v1.0
v Verifiable Credentials Data Model 1.0



Arquitetura do Projeto Usuario [ WAYF ]

aCesso ao

Conferéncia we Aplicagdes Cliente

[ChainIDWaIIet [ Others apps ]

Camada de Servico

CAS Connector

SAML Connector

Connector

. API
IDP Blockchaan—I (Generic ChainID API) '

Camada workflow

[ ChainID Workflow ]
!

Node DLT

[ DLT A [ ]l ElI ] Camada de infra




Proximos Passos

comunidade
académica federada



https://mailchi.mp/4ea544139269/chainid

Landing Page




Prover de forma a possibilitar a
criacao, acesso universal, e manutencao de Organizacoes Virtuais

sustentaveis



Tornar a identidade descentralizada do ChainlID o
das instituicdes de saude, ensino e pesquisa



Obrigado!

Fabiola Greve, fabiola@ufba.br

Silvio Queiroz, silvio.queiroz@ufba.br

Instagram @chain.id
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RNP ‘ Visdao de Negodcios
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Apresentar os principais aspectos do modelo negdcios
* Proposta de valor do GT
* Quais os segmentos de clientes serao beneficiados, dentro e fora do sistema RNP, destacando os early adopters

* Incluir os outros aspectos mais relevantes e que tenham sido capturados nas entrevistas como canais e modelos de
receitas, por exemplo.



RNP ‘ Visdo de Produto
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Arquitetura do Projeto

Apresentar os principais aspectos da arquitetura da solugcao, conectando com a entrega de valor prevista no modelo
de negocios.

Sugerimos que o diagrama de arquitetura aponte:
* Elementos que serao desenvolvidos pelo GT

* Elementos que serao aproveitados de desenvolvimentos anteriores do proprio grupo, podendo ser evoluidos

* Elementos que serdao aproveitados de outros projetos (softwares livres, por exemplo), podendo ser evoluidos

Apresentar a visdao macro do backlog do produto.
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IDP Blockchain

g

CAS Clients
Java App Google Apps Federation Apps
CAS on(ocol qu Protocol OAuth XAuth
Spring MVC/Webflow
Ticketing
CAS Server /
Authentication
Blockehain
Autentication
Handler _/

BlockChain
Identity




RNP Visdao de Negodcios
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Proposta de valor

* Prover identidades e credenciais confidveis e verificaveis;
* Proporcionar maior escalabilidade em relacao aos provedores de identidade tradicionais;

* Prover maior controle e transparéncia sobre o historico de transacdes das identidades, viabilizando processos de
auditoria por parte dos gestores;

* Oferecer uma gestao de identidades auto soberana em conjunto de possiveis usuarios dos servicos oferecidos.



RNP ‘ Visdo de Negdcios
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Segmento de clientes

Provedores de Servicos

Usuarios das instituicdes
de ensino



RNP ‘ Visdao de Negodcios
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Canais de Entrega

 Marketplace de servicos (nasnuvens RNP)
* Venda direta online pelo website

* Integrador de servicos

* Eventos cientificos e de inovacao

* Redes sociais

Fonte de Receita

* Entrega de servico em nuvem SaaS

e Pacote de transagdes na plataforma

* Implantacgao da plataforma nas instituicdes
e Suporte ao produto
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RNP ‘ Visdo de Produto

BackLog

* Validacao da comunicacao entre o IDP blockchain e os Provedores de servico com a equipe GIDLab
 Modelagem das credenciais de usuario

* Desenvolvimento do ChainID Authentication Handler

* Desenvolvimento do ChainID workflow

* Desenvolvimento do cliente ChainlID Service

e Construcao da aplicacao mobile de controle e gerenciamento da identidade

e Homologacao do produto

e Desenvolvimento do Console

Colocar figura.



Proximos Passos

B 2

académica federada

Estreitar o relacionamento com a RNP

Aprofundar o entendimento dos problemas da RNP na gestao da CAFe



Onde Queremos Chegar

Criar , colaboracao e
compartilhamento de recursos e servicos em comunidades federadas



1 Plataforma Universal para Gestao de 1 Acesso facil a servicos de vérias

da Blockchain ldentidade Unica

1 Gestao da ID, autenticacao dos J Identidade Autossoberana, usuario
usuarios e autorizacao de acesso é tem controle sobre sua identidade,
descentralizada, segura e seus dados, e seus atributos

compartilhada entre diversas
organizacoes

Na ChainlID a identidade unica agrega diversos atributos,
construidos a partir das diversas relacoes que o individuo
realiza com seus pares, organizacoes e sociedade



RNP

DDDDDDDD Autenticacao Federada Tradicional

=RAG 1P

3 - Escolhe o IdP i
4 - Efetua a Autenticagao

5 - Usuario tem acesso caso atenda
os requisitos de acesso

2 - Redireciona para WAYF

e

1 - Solicita acesso
a um servico

Provedor de Servico
¢ Bases de dados

Centralizadas




RNP

Autenticacao Federada ChainIlD

Inscricdo

=RAG 1P

3 - Escolhe o IdP i
4 - Efetua a Autenticagao

5 - Usuario tem acesso caso atenda
os requisitos de acesso

2 - Redireciona para WAYF
N

.

1 - Solicita acesso
a um servico

Provedor de Servico

Bases de dados
Descentralizadas



Arquitetura do Projeto

e

SAML CAS
, \ r p
CAS App
IDP , Console
") HYPERLEDGER Blarkrhain Servigos GID q y
ARIES c.ii;Java' @ Spnng 4 N
— J s App
Mobile
2« HYPERLEDGER :
¢ Chainld Workflow
| PRINGY \ y
" jjHYEEREBCER Base de dados Descentralizada
™ Ursa
\ ‘ DID ‘ DID ‘ DID ‘ DID /




[ webconferencia ][ disco virtual ]

Arquitetura do Projeto Aplicacdes Cliente

[ Service Provider ]/ Mobile App | [ Web App ]

SAML Connector // CAS Connector / Camada de Servigo

Connector

[ ChainID Wallet [ IDP Blockchain

Camada workflow

[ ChainID Workflow ]

[ DLT A ] [ DLT B ] DLT C
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