


Sherlock-X 



Sherlock-X

Antecipar e prevenir ciberataques

Automatizar a descoberta de vulnerabilidades e botnets 

Proporcionar a gestão de vulnerabilidades e resposta a incidentes

Evitar perdas financeiras e de reputação

Contribuir para adequação à Legislação de Proteção de Dados Pessoais













Vulnerabilidade 2

Vulnerabilidade 1

Solução 1

Vulnerabilidade 2

Solução 2

Solução 3

Solução 4



Ativo Shodan OpenVAS Sherlock-X

1 0 0 2

2 18 14 28

3 61 0 34

4 0 0 2

5 46 2 20

6 0 0 0

7 61 13 34

8 57 10 20

9 0 0 0

10 0 0 0

11 60 15 56



Índice médio de
 FP Shodan (%)

Índice médio de
 FN Shodan (%)

Índice médio de
 FP OpenVAS (%)

Índice médio de
 FN Openvas (%)

Índice médio de
 FP Sherlock-x (%)

Índice médio de
 FN Sherlock-x (%)

46% 26% 0% 53% 0% 13%



Cenário Janelas
(10 segundos) Bots

Dispositivos 
normais 

(máximo)

Média
 Acurácia

Falso 
Positivo

(máximo)

Falso 
Negativo
(máximo)

Média tempo de 
processamento

(por janela)

CTU-13
Cenário 10 878 10 739 99,49% 6 10 0,819 s

CTU-13 
Cenário 11 97 2 885 99,94% 5 2 0,785 s

































Persona Gestores de TI do sistema RNP

Dor Adequação a LGPD das organizações relacionadas ao aspecto de controles de Segurança Cibernética.

Momento Relacionado a entrada em vigor da LGPD.

North Star Verificar o nível de preocupação em se adequar a nova Lei - objetivo : Marcar reuniões com possíveis clientes.

Ideia Nomeada Workshop clientes RNP.

Descrição do Experimento (incluindo responsável e prazo) O experimento visa criar um Workshop sobre os aspectos da LGPD ligados aos da Segurança da Informação, este vida verificar as dores dos gestores em implementar mecanismos de Segurança aptos a atender a LGPD.
Responsável pelo experimento:
Wagner Monteverde.
Prazo de execução: 1 mês e meio;

Critério de sucesso Agendamento de pelo menos 2 reuniões com contatos adquiridos no workshop.

Métricas Chave Número de inscritos, número de confirmações no Workshop, número de participantes do workshop, número de reuniões marcadas através do workshop.



Número de inscritos 55

Número de confirmações 20

Número de Participantes 11

Número de reuniões marcadas 3



Número de inscritos 55

Número de confirmações 20

Número de Participantes 11

Número de reuniões marcadas 3

Critério de sucesso atingido!





Persona Gestores de TI do sistema RNP

Dor Insegurança e medo de sofrer ataques cibernéticos.

Momento Vigoração da LGPD, antes do mesmo sofrer um ataque, ou roubo de dados.

North Star Verificar o nível de preocupação dos gestores nas questões preventivas de cibersegurança para adequação a nova Lei, objetivo principal: marcar reuniões com possíveis clientes.

Ideia Nomeada Mineração de leads do Sistema RNP através do linkedin, nutrição do lead e realização de contato.

Descrição do Experimento (incluindo responsável e prazo) Através da rede social Linkedin serão minerados leads do sistema RNP, serão solicitados contatos, após o contato estabelecido irá se iniciar um período de 1 semana nutrindo o lead com conteúdos, 2 conteúdos para este experimento, e após o engajamento ou não será realizado um contato para agendamento reunião.

Responsável pelo experimento:

Wagner Monteverde.

Prazo de execução: 2 semanas;

Critério de sucesso Ao menos 5 reuniões

Métricas Chave Número de leads encontrados, número de leads contactados, número de leads que retorna contato, número de leads que engajaram com o conteúdo, número de reuniões marcadas



Número de leads encontrados 31

Número de solicitações de contato 31

Número de aceitações 5

Número de respostas no chat 0

Número de reuniões marcadas 0



Persona Responsável por infraestrutura da organização no sistema RNP.

Dor A preocupação em sofrer um ataque cibernético que vaze algum dado.

Momento Antes de sofrer um ataque cibernético, visto a vigoração da LGPD.

North Star Avaliar o engajamento dos responsáveis por infra estruturas em buscar soluções que lhes forneça um índice de risco e formas de baixar o risco de ataque cibernético - objetivo específico conscientizar para a necessidade de detecção de risco e abrir porta para produto de maior ticket.

Ideia Nomeada Experimento para detecção de interesse por situação do risco cibernético da organização.

Descrição do Experimento (incluindo responsável e prazo) Através da utilização de uma app que calcula o score de risco de um ativo (site, servidor, endereço IP público), por meio de contato via e-mail em lista construida, será informado que a aplicação calcula o risco baseado em fatores específicos. Este por sua vez poderá efetuar uma análise grátis, mas também uma paga (valor baixo).
Responsável pelo experimento:
Wagner Monteverde.
Prazo de execução: 2 semanas;

Critério de sucesso 5 Análises de risco

Métricas Chave Número de análises grátis, número de análises pagas, número de desistências, número de pessoas interessadas em efetuar análise completa de sua infraestrutura.



Número de análises free realizadas 1

Número de análises completas 1




