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RNP GT-Periscope Fase 2

Evolu¢ao MVP

Sherlock-X

sherlock-X ¥

Risco geral

\3\96\0

Detecgao e Gestao Deteccdo de
de Dispositivos
Vulnerabilidades infectados (bots)

detectou 900 wuinerabilidades no 1P 175,169.34.108

detectou 114 wulnerabilidades no 1P

. —
n e S detectou uma botnet com =
[] L ] et com 377
L] EEEER ——
( 1 detectou umg tnet cor
~ . .. . Alertas por paging
Gestao integrada de indice de risco : n 180t

incidentes




RNP ‘ GT-Periscope Fase 2

Evolugcao MVP

Sherlock-X

Antecipar e prevenir ciberatagues

Automatizar a descoberta de vulnerabilidades e botnets

Proporcionar a gestao de vulnerabilidades e resposta a incidentes

Evitar perdas financeiras e de reputacao

Contribuir para adequacao a Legislacao de Protecao de Dados Pessoais

VALUE | )
PROPOSITION | &

| EXPERIENCE PRODUCT

Fonte dos icones: flaticon.com



GT-Periscope Fase 2
Evolugcao MVP

Recomendag¢Oes paras as
vulnerabilidades

Fonte dos icones: flaticon.com



RNP GT-Periscope Fase 2
= Evolu¢ao MVP

Recomendag¢Oes paras as
vulnerabilidades

Otimizag¢ao motor de
vulnerabilidades

Fonte dos icones: flaticon.com



RNP GT-Periscope Fase 2
AAAAAAAA Evolu¢ao MVP

Recomendacdes paras as Otimiza¢3do do sensor de analise
vulnerabilidades de botnets

Otimizag¢ao motor de
vulnerabilidades

Fonte dos icones: flaticon.com



RNP GT-Periscope Fase 2

AAAAAAAA Evolu¢ao MVP

=]

[¢H < ]H[ ]
o O o
Recomendacdes paras as Otimiza¢3do do sensor de analise
vulnerabilidades de botnets
Otimizag¢ao motor de Lancamento da
vulnerabilidades landing page

Fonte dos icones: flaticon.com
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= Solug¢Oes para as vulnerabilidades

Fonte dos icones: storyset.com
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AAAAAAAA Recomendac¢oes para as vulnerabilidades

Vulnerabilidade 1

Vulnerabilidade 2 ] Solugéo 4
R/
Vulnerabilidade 2

Fonte dos icones: storyset.com, flaticon.com
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AAAAAAAA Otimizacao motor de vulnerabilidades

C% SHODAN Q OpenVAS : :/:\;- Sherlock-X

Ativo Shodan OpenVAS Sherlock-X
1 0 0 2
2 18 14 28
3 61 0 34
4 0 0 2
5 46 2 20
6 0 0 0
7 61 13 34
8 57 10 20
9 0 0 0
10 0 0 0

1 60 15 56



GT-Periscope Fase 2

Otimizag¢ao motor de vulnerabilidades

indice médio de
FP Shodan (%)

46%

indice médio de
FN Shodan (%)

26%

‘) OpenVAS
(.0penVAS

indice médio de
FP OpenVAS (%)

0%

indice médio de
FN Openvas (%)

53%

-.°\:<- Sherlock+=X

indice médio de indice médio de
FP Sherlock-x (%) FN Sherlock-x (%)

0% 13%



RNP GT-Periscope Fase 2

: Otimizacao do sensor de analise de botnets

Janelas Dispositivos Média Falso Falso Média tempo de
enario ots normais . . ositivo egativo processamento
SOl (10 segundos) =X : Acuracia Bl Negati L
9 (maximo) (maximo) (maximo) (por janela)
Cé::él:i-ggtl 0 878 10 739 99,49% 6 10 0,819 s
CTU-13 97 2 885 99,94% 5 2 0,785s
Cenario 11

Fonte dos datasets: https://www.stratosphereips.org/datasets-ctul3
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Langamento da landing page

Relatorio da Analise de Riscos Tecnologicos do Ativo ».113

Resumo Executivo

Ofa Marion Sz este & o relatonio da analise de risco para o ativo SN, 113. Nesta indice de Risco Geral do Ativo
andlise de risco foram verificados os seguintes itens: Detecgao de portas abertas, Detecgdo de ma

configuragdo de portas e senvigos em execugao ne ativo, e detecgdo de Vulnerabilidades de Software

Profunda executados no ativo nas portas e servigos detectados.

Analisando esses itens, foram verificados que o indice de risco do ativo é: considerado

Foram detectados 2 portas abertas, 24 vulnerabilidades e nenhum servigo com mas praticas de Este risco é calculado analisando todos os

onfgunoli; itens conforme o tipo da andlise
Mas o que isso quer dizer? selecionada.

Quanto maior o nivel de risco do ativo, maior & a chance de este sofrer um ataque cibernético, o risco
calculado para o ativo & baseado na observagao das melhores praticas de Seguranga segundo a ISO/IEC
27001. Este procura verificar o real risco do ativo ser alvo de pessoas mal intencionadas (hackers), quanto
maior o indice de risco menor é a expertise necessaria para causar algum dano ou vazamento de
informagdes dependendo do caso.

Este relatorio de andlise de riscos calcula o seu grau de risco e lhe da detalhes sobre os problemas
detectados, e ao final recomendagdes técnicas e recomendagao geral para melhorar a seguranga do ativo e

baixar o indice de risco do mesmo.

o os.Sherlock

Informagoes Técnicas da Andlise

Portas abertas e grau de risco por porta: Niveis de Risco: Os niveis de riscos tecnolégicos s3o calculados
x Porta: 80 - Produto: Apache httpd nas vulnerabilidades encontradas e no seu
s Porta: 443 - Produto: Apache httpd indice de risco, e também, nas mas

configuragdes e quantidade de portas abertas
no ativo.




RNP GT-Periscope Fase 2

Sistema RNP

oo
EE 000
=
ad 00
Instituicdes de educagdo e Empresas inovadoras Ambientes promotores de
pesquisa inovagao
Agéncias de fomento a Estabelecimentos de salude

pesquisa com ensino e pesquisa




GT-Periscope Fase 2
Clientes externos a RNP (pequenas e médias empresas)

Fonte dos icones: storyset.com



‘ GT-Periscope Fase 2
Start up EarlySec

place

o'».Sherlock

Cyber Security Platform.

National Institute of
Standards and Technology

U.S. Department of Commerce

LGrD &




EARLY S = C

Simplifying Cybersecurity

Pois Seguranga da Informag&do deve ser IN—
acessivel a todos!




GT-Periscope Fase 2
Start up EarlySec

1>

G R U P O

o epesausa  INtegrado

@ Softex
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RNP GT-Periscope Fase 2

Informacgdes do Servico no NasNuvens

- § Riscogeral
'
'

9%y’ Sherlock-X

wed°

L]
[¢]

v

Deteccdo e Gestdo de Deteccdo de indice de risco
Vulnerabilidades Dispositivos infectados
(bots)

Q 1 detectou uma botnet com 137 s
Q Resetar Filtros 1504 detectou uma botet
Ima botnet com 377 bots
— o
( —
Gest3o integrada de Recomendacdes de Alertas por paging n )
. . Pod -8otg
incidentes solugdes

27001 . AR LGPDQ

—— Sfondordt Qﬂd '.(hHObgy

Al € DBancartmant A € ammmasre

1 detectoy yma
€lou uma botnet com 24
t Com 242 bots

-
-




RNP ‘ GT-Periscope Fase 2

Informagoes de Uso e Autenticagao

Ativos de Rede Interna,
Computadores, Roteadores, etc ...



RNP ‘ GT-Periscope Fase 2

Informagoes de Uso e Autenticagao

Ativos de Rede Interna, Ativos Externos, Sites, IPs Publicos,
Computadores, Roteadores, etc ... servidores etc ...



RNP GT-Periscope Fase 2

Informacgoes de Uso e Autenticagao

Keycloak

Uma solucgdo de
gerenciamento de
identidade e acesso.



RNP ‘ GT-Periscope Fase 2

Informacgoes de Uso e Autenticagao

Keycloak OAUTH 2.0
Uma solugdo de Padréo aberto para
gerenciamento de autorizacado.

identidade e acesso.



RNP ‘ GT-Periscope Fase 2

Informacgoes de Uso e Autenticagao

Keycloak OAUTH 2.0 Spring Security
Uma solucgdio de Padrdo aberto para Spring Security é um
gerenciamento de autorizacéo. Framework Java / Java EE

identidade e acesso. que fornece autenticagdo.



RNP GT-Periscope Fase 2

Planos
*“EARLY LGPD Clientes e Parceiros Tecnologia Sobre nés Early Fale conosco - contato@earlysec.com

o« Sherlock

Cyber Security Platform.

O SEU NEGOCIO ESTA PROTEGIDO CONTRA HACKERS?

Faca uma analise de Risco Cibernético em seu
Site/Servidor e saiba seu Indice de Risco agora mesmo!

M pecLARO QUE TENHO PERMISSAO PARA ANALISAR ESTE DOMINIO/IP E QUE LI E CONCORDO COM
OS (TERMOS DE USQ) , (POLITICA DE PRIMACIDADE) E A(POLITICAGERAL DE SEGURANCA)

INICIAR ANALISE

I'm not a robot




RNP GT-Periscope Fase 2

AAAAAAAA e Planos

Startup Basic Pro

Saiba Mais Saiba Mais Saiba Mais

) de Vulnerabilidades externa

Gestao de Vulnerabilidades externa sestdao de Vulnerabilidades externa

5 <
7 S

10 de incidentes
tao de Incidentes 30 de incidentes
ice de risco
> de risco > de risco
e de 20 ativos

Limite de 50 ativos mite de 100 ativos

I3 83

A
00 104 44

ca- B I

*

RS 500,00 + taxas RS 900,00 + taxas RS 1.655,00 + taxas



RNP

AAAAAAAA GAO SOCIAL DO MCTI

GT-Periscope Fase 2

Planos

V Enterprise

Saiba Mais

v Deteccio e Gestdo de Vulnerabilidades externa
]

y de incidentes
e de risco
v Limite de 200 ativos

v Deteccido e Gestdo de Vulnerabilidades rede

Interna

v/ Deteccdo de Dispositivos infectados (bots)

V \E‘:j,j"l‘ 10 e Suporte técnic

RS 2.600,00 + taxas




RNP GT-Periscope Fase 2

Experimentos Tragao On Line

Persona Gestores de TI'do sistema RNP

Dor 8dgqrmogo Gib&rHbXidas organizacoes relacionadas ao aspecto de controles de
Momento Relacionado a entrada em vigor da LGPD.

North Star MarfiSas e oingsiss[weieatiag@e.em se adequar a nova Lei - objetivo : Marcar

Idela Nomeada

Workshop clientes RNPF.

Descricao do Experimento (incluindo responsavel e prazo)

Prpiawapweliv stoniste) P Gogtrangdiap A1308 USHDIRE Bgados aos da
Responsavel pelo experimento:
Wagner Monteverde.

Prazo de execugdo: 1 més e meio;

Criterio de sucesso

Agendamento de pelo menos 2 reunioes com contatos adquiridos no workshop.

Metricas Chave

Particivatitad s ilaakshviera e aondiemaneide & mdledtiwatrauésedo deorkshop.




RNP ‘ GT-Periscope Fase 2

Experimentos Tracao On Line

Expferlmentf) 01 - Resultados: CAYAS DE ABERTURA
Envio para lista da RNP de gestores de TI

.J’I{,:{E‘:t:?‘
Numero de inscritos 55 fii i
Numero de confirmagoes 20 {—_—,_
Numero de Participantes 11
Numero de reuniées marcadas 3

ABERTOS @ NAO ABERTOS

& 35/47 = 12/47



RNP GT-Periscope Fase 2

Experimentos Tra¢ao On Line

Expferimentf) 01 - Resultados: AYAS DE ABERTURA
Envio para lista da RNP de gestores de TI

e
Numero de inscritos 55 / Lonin
Numero de confirmagoes 20 x( '
Numero de Participantes 11
Numero de reuniées marcadas 3

ABERTOS @ NAO ABERTOS

Critério de sucesso atingido!
& 35747 = 12147




RNP ‘ GT-Periscope Fase 2

Experimentos Tracao On Line

Experimento 01 - Resultados:
Envio para lista da RNP de gestores de TI

Cargo que ocupa na instituicao (Escolha a opcao que melhor se enquadra no seu perfil).

20 responses

@ Gestor de Tecnologia

@ Gestor de outra area

© Analista de TI

@ Analista de Seguranca da Informacao
@ Técnico de tecnologia da informacao
@ OUVIDORA

@ Suporte

@ Técnico em Tl - Seguranca da
Informacao

@ OUVIDORIA




RNP GT-Periscope Fase 2

Experimentos Tragao On Line

ersona sestores de 1 do sistema RNF
Dor Inseguranca e medo de sofrer ataques cibernéticos.
Momento Vigoracao da LGPD, antes do mesmo sofrer um ataque, ou roubo de dados.
North Star 68 (17 gpacio dom gasiorashiethvouesiisirevardivas uieioes
[deia Nomeada Mitracdo de (rariatdo Sistema RNP através do linkedin, nutricao do lead €

Descricao do Experimento (incluindo responsavel e prazo)

Responsavel pelo experimento:

Wagner Monteverde.

Prazo de execugao: 2 semanas;

Criterio de sucesso AO menos J reunioes

Metricas Chave




RNP ‘ GT-Periscope Fase 2

Experimentos Tracao On Line

Experimento 02 - Resultados:
Minerac¢ao de leads do Sistema RNP no Linkedin

Numero de leads encontrados 31
Numero de solicitacoes de contato 31
Numero de aceitacoes 5
Numero de respostas no chat 0
Numero de reunides marcadas 0




RNP GT-Periscope Fase 2

Experimentos Tragao On Line

ersona

esponsavel por infraestrutura da organizacao no sistema

Dor A preocupacao em sofrer um ataque cibernetico que vaze algum dado.
Momento Antes de sofrer um ataque cibernetico, visto a vigoragcao da LGFD.
North Star

Idela Nomeada

Descricao do Experimento (incluindo responsavel e prazo)

Responsavel pelo experimento:

Wagner Monteverde.
Prazo de execugao: 2 semanas;

Criterio de sucesso

Y Analises de risco

Metricas Chave

elpdteglesistencias,




RNP GT-Periscope Fase 2

AAAAAAAA Experimentos Tra¢ao On Line

Experimento 03 - Resultados:
Analise gratuita de vulnerabilidades App.

TAXAS DE ABERTURA

Numero de analises free realizadas 1

Numero de analises completas 1
http://www.earlysec.com/ 1 1
https://cyber-risk-analyzer.earlysec.com/ 6 2

ABERTOS @ NAO ABERTOS
https://api.whatsapp.com/send?phone=5544988028242&text=01%C3%A1,%... 7 1 & 2872 = 46774
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Cyber Security Platform.

Wagner Monteverde
Especialista em Seguran¢a da Informacgao e
Privacidade (Startup EarlySec)

P wagnher@earlysec.com

@ (44) 9 9953 9690
SCAN ME

www.sherlock-x.com.br

PATRIA AMADA

MINISTERIO DA ' -
.RNP MINISTERIODO ~ MINISTERIODA ~ MINISTERIQDA ~ MINISTERIODA  CIENCIA, TECNOLOGIA BRASIL

TURISMO DEFESA SAUDE EDUCACAO E INOVACOES - GOVERNO FEDERAL




