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Objetivo Geral

Identificar, modelar e avaliar comportamentos maliciosos
associados a loT de forma a auxiliar na construcao de solucoes
avancadas e coordenadas para possibilitar:
prevencao, predicao, deteccao e mitigacao
de ataques DDoS e Zero-Day



Visao Geral

Arcabouco de Solucoes

Eixo 1

Monitoramento de
Trafego loT e
Prevenc¢ao de Ataques

Modelagem, Detecgao
e Mitigacdo de Ataques
DDoS

Predicao de Botnets e
de Ataques DDoS
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Pacote de lrabalho 4

Ambiente Experimental - Ciberseguranca

Prover um ambiente controlado para
experimentacao (testbed) com
cenarios da lol para avaliar
propostas de ciberseguranca

1° Pesquisadores dos WPs

2° Comunidade de Seguranca




Pacote de lrabalho 4

Objetivos Especificos

= Oferecer recursos para experimentacao em cenarios realistas

Avaliar solucoes contra ataques DDoS e de botnets
baseados na loT

Desenvolver metodologias avancadas para prover
pesquisa experimental em ciberseguranca sob demanda

Apoiar - EaD, capacitacoes e disseminacao (ataques e
solucoes de seguranca)




Pacote de lrabalho 4

Testbeds de Referencia

.IOT- LAB

= Metodologia de experimentacao em ciberseguranca

[//
s

The DETER Project

= Experimentacao replicavel, escalavel e verificavel
= Reducao da complexidade ao criar experimentos de ciberseguranca
= ACESS0 a0s recursos fisico como servidores e dispositivos loT



Infraestrutura Definida por Software

Alicerce

= RNP

= Recursos

= Servidores bare metal
= L inks de alta velocidade -1a100Gbps

= Modelo de Uso
= Sob demanda (requer setup inicial) E
= Proposito o= 10 6s
= [nfraestrutura virtualizavel e programavel : f::g::s
= Orquestracao de recursos em paradigma : fg:ﬁ
Cloud-Native
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Infraestrutura Definida por Software (IDS-RNP)

Vantagens

= Processamento e de armazenamento

» Rede customizavel e de longa distancia

= Software Livre

= Configuracoes sob-demanda
= Suporta ainclusao de redes de borda i
» Equipe de apoio da RNP - 1060

m—- 3Gb/s
B 1Gb/s

kubernetes %‘docker
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Infraestrutura Definida por Software

Kubernetes
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API

Kubelet

Proxy
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Worker
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Kubelet

Proxy

/ Pods
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MENTORED Testbed

Arquitetura
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MENTORED Testbed

Arquitetura
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MENTORED Testbed

Container Network Interfaces - CNIls
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Estudo de caso - botnets

Infraestrutura
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Perguntas?
www.mentoredproject.org

Michele Nogueira, D.Sc.
Pesquisadora Responsavel
michele@dcc.ufmg.br

23 de Maio de 2022

WRNP
N
WY

Workshop RNP




