v

WRNP

Workshop RNP

Transformacao digital acelerada e aumento dos riscos de
ataques cibernéticos: Como preparar a forca de trabalho
para estes desafios?

EMILIO TISSATO NAKAMURA

Diretor de Ciberseguranca

RNP

7./

.RNP




wa reci : :
\_S\JRNP Profissionais de ciberseguranca

Workshop RNP

()

VRE! A |
] Pf v Jé

BE L ol

, (s A N . .
E uma drea técnica? Operacodes, politicas, Gestao de identidades,

~

processos, redes, aplicacOes, red
beE conscientizacao, team, blue team,
; T gestao, governanca, resposta a incidentes,
~Sim, porem nao conformidade, ... SOG, ...

sorﬁente’°@-'

tecnolégic

CYBERSECURITY
FRAMEWORK
VERSION 1.1



SSNRNP Formacao de profissionais de ciberseguranca

Workshop RNP

Potencializar e criar condigoes
para a capacitacao em
/\ ciberseguranca
Trelnamento e — ‘
s 50 ala Kol B

-

\‘w,

Desafios

Doutorado = Especializacao
Mestrado

Startup Academia Mercado de trabalho



WRNP Estratégia Nacional de Seguranca Cibernética (E-Ciber)

Workshop RNP

Estratégia Nacional de Seguranca Cibernética - E-Ciber
Decreto N2 10.222, de 5 de fevereiro de 2020

O Brasil possui um cenario diversificado no que tange a pesquisa e ao desenvolvimento
em tecnologia.

|ldentificam-se centros de exceléncia altamente capacitados e reconhecidos por suas
atividades, mas que produzem pouca inovacao ou tecnologia aplicivel ao ambiente
cibernético.

E preciso que o Pais disponha de uma industria de seguranca cibernética inovadora,
apoiada por pesquisas e por producoes cientificas de alto nivel, capaz de reter talentos
gue possam contribuir com a industria nacional e realimentar o ciclo de produc¢ao do
conhecimento.

http://www.planalto.gov.br/ccivil_03/_Ato2019-2022/2020/Decreto/D10222.htm
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Estratégia Nacional de Seguranca Cibernética - E-Ciber
Decreto N2 10.222, de 5 de fevereiro de 2020

2.3.7. Incentivar a concep¢ao de solugdes inovadoras em seguranga cibernética

Buscar o alinhamento entre os projetos académicos e as necessidades da area produtiva, de modo a incentivar a pesquisa e o
desenvolvimento de solu¢gdes em segurancga cibernética, que tragam a necessaria inovacao aos produtos nacionais nessa area critica,
atual e imprescindivel. Dentre as acdes a serem consideradas, pode-se mencionar:

* propor ainclusdo da seguranca cibernética nos programas de fomento a pesquisa;

* incentivar a criagao de centros de pesquisa e desenvolvimento em seguranc¢a cibernética no ambito do Poder Executivo federal e
no setor privado;

* viabilizar investimentos em pesquisas, por meio dos fundos publicos e privados;

* criar programas de incentivo ao desenvolvimento de solucdes de seguranca cibernética;

* estimular a criacao de startups na area de seguranca cibernética;

* estimular o desenvolvimento e a inovagao de solugdes de seguranga cibernética nas tecnologias emergentes;

* incentivar a adocao de padroes globais de tecnologia, que permitira a interoperabilidade em escala internacional;

* incentivar o desenvolvimento de competéncias e de solucdes em criptografia;

» estimular o prosseguimento das pesquisas sobre o uso de inteligéncia espectral; e

» estabelecer requisitos minimos de seguranga cibernética que assegurem o uso pleno, responsavel e seguro da tecnologia de
quinta geragao de conexao movel - 5G. http://www.planalto.gov.br/ccivil_03/ Ato2019-2022/2020/Decreto/D10222.htm
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A Resilient Cybersecurity Profession
Charts the Path Forward

WRNP Motivacao — Gap de profissionais de ciberseguran¢a no Brasil

4,19 milhoes

Profissionais de ciberseguranca

em todo o mundo, 700 mil em oML o
2021. 2,72 milhoes

Gap na forca de trabalho em
2021 no mundo

86%
Profissionais com pelo menos a 581.349 / 441.000

graduacado: 46% em ciéncias da
computacao e Informacao, 18% em
engenharia e 8% em negdcios

32% 701.000

InstituicGes de ensino e universidades Gap de profissionais na América
contribuem com a formacdo de Latina — 17% de todo o mundo
profissionais. 31% sao formados por
consultores. 28% sao pelas proprias
empresas (2020).

Forca de trabalho brasileiro e
gap de profissionais

(ISC). A Resilient Cybersecurity Profession Charts the Path Forward: (1SC)? Cybersecurity Workforce Study, 2021.
https://www.isc2.org//-/media/ISC2/Research/2021/ISC2-Cybersecurity-Workforce-Study-2021.ashx
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GT-PDC-RCI: Plataforma Digital
de Coordenacao - Rede de
Cuidado Integrado

Coordenadora: Marlene Sabino Pontes (PUC-Rio)

Plataforma digital de colaboragao para permitir a comunicagao
entre os profissionais de salde e seus pacientes para
acompanhamento e o compartilhamento de informacgdes para
cuidado continuo na recuperagédo pds-alta.

GT-DEVIAS - Instituto
Tecnoldgico de Aeronautica
(ITA)

Coordenador: Cesar Marcondes

Startup associada: Netconn Group

Servigo para suporte ao desenvolvimento e operagao seguros
(usando DevSecOps) através de um portal que recebe cédigo-
fonte, analisa por meio de nuvem as vulnerabilidades e relatérios
de seguranga indicando as vulnerabilidades encontradas.

Projetos de P&D: Fase 1

GT-LANSE - Universidade
Federal de Santa Catarina
(UFSC)

Coordenador: Cristian Cechinel
Startup associada: Elimu Social

Servigo de predigdo de risco académico (evasao e/ou
reprovagao) apoiada por uma infraestrutura na nuvem que pré
processa dados, treina e executa algoritmos de machine learning.

GT-ReabNet — Universidade
Federal de Uberlandia (UFU)

Coordenador: Eduardo Naves
Startup associada: Technocare

Rede de Telereabilitagdo por meio de Realidade Virtual e
Realidade Aumentada (ReabNet) composta por um repositério de
sistemas de reabilitagdo e tecnologia assistiva acessivel
remotamente por hospitais, centros de Reabilitagdo ou mesmo a
partir da residéncia do usudrio.
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GT-ChainID - Universidade
Federal da Bahia (UFBA)

Coordenador: Fabiola Greve

GT-Arquimedes — Universidade
Federal de Minas Gerais (UFMG)

Coordenador: Michele Nogueira Lima

Plataforma para gestdo de identidades descentralizadas (IDD)
através da blockchain, que contempla atributos e credenciais que
abstrai a complexidade dos padrées e protocolos de
comunicagao envolvidos permite que o usuario possa fazer a
gestao sua identidade.

Startup associada: EarlySec Plataforma para prevengao de
vazamentos de dados, que atua na identificagao de
vulnerabilidades de seguranca a partir do trafego da rede e na
ofuscacao desse trafego afim de esconder essas

vulnerabilidades.

GT-RLProvide-MI — Universidade
Federal Fluminense (UFF)

Coordenador: Dianne Scherly Varela de Medeiros

GT-Feedbackbot — Universidade
Federal Rural de Pernambuco
(UFRPE)

Coordenador: Rafael Ferreira Leite de Mello

Startup Solvimm

Solugao DINO (Dispositivo INteligente para acesso remoto seguro
e Otimizagdo de alocagdo de largura de banda) que permite
expansdo das funcionalidades de forma simples, pratica e segura
para otimizar o uso dos recursos de rede no ambiente do
trabalhador remoto e facilitar o acesso remot.

Plataforma Tutoria para apoiar professores na corregao de
atividades avaliativas de maneira mais rapida, mas mantendo a

qualidade e a personalizagao. O Tutoria foi desenvolvida

priorizando a usabilidade, recursos de corre¢ao de questdes

discursivas, e técnicas de inteligéncia artificial.
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Exemplos: Redes TCP/IP, Vulnerabilidades, Andlise de sequranca/ Red Team, Blue Team, Red Team, Blue Team,
desenvolvimento de ameagas, riscos, ataques, pentest, seqguranc¢a DevSecOps, seguranca em DevSecOps, seguran¢a em
sistemas, sistema malwares, nuvem, desenvolvimento, nuvem, CSIRT, GRC, ... nuvem, CSIRT, GRC, ...
operacional, internet, comunicagéo para seqguranga Web,
sistemas Web, ... ciberseguranca, seguran¢a nuvem,

metodologia de pesquisa arquitetura sequranca,

em ciberseguranca, ética e  forense computacional,
aspectos legais, gestdo de SGSI, gestdo riscos, gest@o
riscos e seguranga, continuidade de negdcios,

Conjunto de moddulos
do Fundamental,  Aplicagdo pratica em
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Potencializar e criar condigdes
para a capacitacao em

ciberseguranca Hub Nacional de Ciberseguranca

Centro Académico de Exceléncia em Ciberseguranca

Desafios Prioridades em ciéncia, pesquisa e inovagao em

. ciberseguranca, alinhada com E-Ciber
Conexoes entre empresas e
= cademia

Possibilitar experiéncias hands-on em ciberseguranca

Ciberseguranca é atualmente uma opc¢ao dentro das

Startup Academia Mercado de trabalho

Quem se forma hoje esta preparado para assumir uma
funcao de ciberseguranca nas empresas?

Outras profissOes precisam de conceitos basicos de
ciberseguranca.
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