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Profissionais de cibersegurança

Sim, porém não 
somente 

tecnológica

Operações, politicas, 
processos, 

conscientização, 
gestão, governança, 

conformidade, …

Gestão de identidades, 
redes, aplicações, red 

team, blue team, 
resposta a incidentes, 

SOC, … 



Técnico

Graduação

Extensão

Especialização

Mestrado

Doutorado

PhD

Treinamento
Profissional

Formação de profissionais de cibersegurança

Potencializar e criar condições 
para a capacitação em 

cibersegurança

Mercado de trabalhoStartup

Desafios

Academia

Adequação de currículo / 
caminho educacional

Incentivo a projetos científicos
Conexões com órgãos de 
fomento / investidores

Conexões entre empresas e 
academia



http://www.planalto.gov.br/ccivil_03/_Ato2019-2022/2020/Decreto/D10222.htm

O Brasil possui um cenário diversificado no que tange à pesquisa e ao desenvolvimento
em tecnologia.
Identificam-se centros de excelência altamente capacitados e reconhecidos por suas
atividades, mas que produzem pouca inovação ou tecnologia aplicável ao ambiente
cibernético.
É preciso que o País disponha de uma indústria de segurança cibernética inovadora,
apoiada por pesquisas e por produções científicas de alto nível, capaz de reter talentos
que possam contribuir com a indústria nacional e realimentar o ciclo de produção do
conhecimento.
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http://www.planalto.gov.br/ccivil_03/_Ato2019-2022/2020/Decreto/D10222.htm

2.3.7. Incentivar a concepção de soluções inovadoras em segurança cibernética
Buscar o alinhamento entre os projetos acadêmicos e as necessidades da área produtiva, de modo a incentivar a pesquisa e o
desenvolvimento de soluções em segurança cibernética, que tragam a necessária inovação aos produtos nacionais nessa área crítica,
atual e imprescindível. Dentre as ações a serem consideradas, pode-se mencionar:
• propor a inclusão da segurança cibernética nos programas de fomento à pesquisa;
• incentivar a criação de centros de pesquisa e desenvolvimento em segurança cibernética no âmbito do Poder Executivo federal e

no setor privado;
• viabilizar investimentos em pesquisas, por meio dos fundos públicos e privados;

• criar programas de incentivo ao desenvolvimento de soluções de segurança cibernética;
• estimular a criação de startups na área de segurança cibernética;
• estimular o desenvolvimento e a inovação de soluções de segurança cibernética nas tecnologias emergentes;
• incentivar a adoção de padrões globais de tecnologia, que permitirá a interoperabilidade em escala internacional;
• incentivar o desenvolvimento de competências e de soluções em criptografia;

• estimular o prosseguimento das pesquisas sobre o uso de inteligência espectral; e
• estabelecer requisitos mínimos de segurança cibernética que assegurem o uso pleno, responsável e seguro da tecnologia de

quinta geração de conexão móvel - 5G.
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Motivação – Gap de profissionais de cibersegurança no Brasil

(ISC)2. A Resilient Cybersecurity Profession Charts the Path Forward: (ISC)2 Cybersecurity Workforce Study, 2021.
https://www.isc2.org//-/media/ISC2/Research/2021/ISC2-Cybersecurity-Workforce-Study-2021.ashx

4,19 milhões
Profissionais de cibersegurança
em todo o mundo, 700 mil em

2021. 2,72 milhões
Gap na força de trabalho em

2021 no mundo

581.349 / 441.000
Força de trabalho brasileiro e 

gap de profissionais

701.000
Gap de profissionais na América 
Latina – 17% de todo o mundo

86%
Profissionais com pelo menos a 
graduação: 46% em ciências da 

computação e Informação, 18% em
engenharia e 8% em negócios

32%
Instituições de ensino e universidades

contribuem com a formação de 
profissionais. 31% são formados por 
consultores. 28% são pelas próprias

empresas (2020).

https://www.isc2.org/-/media/ISC2/Research/2021/ISC2-Cybersecurity-Workforce-Study-2021.ashx


Infraestrutura para pesquisas



Projetos de P&D: Fase 1



Projetos de P&D: Fase 2



Programa Hackers do Bem no Domínio Cibernético

Nivelamento

Básico

Fundamental

Especializado

Residência
TecnológicaConceitos básicos de 

cibersegurança

Conceitual + práticas 
de cibersegurança, 

em módulos

Conjunto de módulos 
do Fundamental, 

módulos 
especializados, com 
práticas integradas

Aplicação prática em 
ambiente real, das 

especializações

Vulnerabilidades, 
ameaças, riscos, ataques, 

malwares, nuvem, 
comunicação para 

cibersegurança, 
metodologia de pesquisa 

em cibersegurança, ética e 
aspectos legais, gestão de 

riscos e segurança, 
padrões de segurança, …

Análise de segurança/ 
pentest, segurança 
desenvolvimento, 
segurança Web, 

segurança nuvem, 
arquitetura segurança, 
forense computacional, 

SGSI, gestão riscos, gestão 
continuidade de negócios, 

conformidade 
cibersegurança,  …

Red Team, Blue Team, 
DevSecOps, segurança em 

nuvem, CSIRT, GRC, …

Red Team, Blue Team, 
DevSecOps, segurança em 

nuvem, CSIRT, GRC, …

Exemplos:

Pré-requisitos para 
a trilha de 

cibersegurança

Redes TCP/IP, 
desenvolvimento de 

sistemas, sistema 
operacional, internet, 

sistemas Web, …

PRÁTICA

PRÁTICA

PRÁTICA

Assíncrono

Síncrono

Laboratório

Certificado
Residência



Objetivos, necessidades e desafios

Hub Nacional de Cibersegurança

Centro Acadêmico de Excelência em Cibersegurança

Possibilitar experiências hands-on em cibersegurança

Prioridades em ciência, pesquisa e inovação em 
cibersegurança, alinhada com E-Ciber

Cibersegurança é atualmente uma opção dentro das 
universidades?

Quem se forma hoje está preparado para assumir uma 
função de cibersegurança nas empresas?

Outras profissões precisam de conceitos básicos de 
cibersegurança.
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