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Transformacao digital acelerada e aumento dos
riscos de ataques cibernéticos: como preparar a
forca de trabalho para estes desafios?
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A Brasscom autoriza a exploracdo e uso do conteudo contido neste apresentagcdo desde que os devidos créditos sejam concedidos.
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Por um
Brasil Digital,
Conectado e

Inovador

Vida e Cidadania na Era Digital

Protecdo de Dados Pessoais, Seguranca da Informacao, Inteligéncia Artificial,
5G, Internet das Coisas, Telemedicina e Agricultura Digital sdo fenOmenos
cada vez mais preponderantes em nossas vidas. Ao mesmo tempo,
despertam para a necessidade de uma atuagdo voltada a garantia da
seguranca juridica e a otimizagdo das oportunidades que a era digital traz
para as empresas e a propria sociedade.

Tributacao, Emprego e Competitividade

A retomada da economia depende de reformas estruturantes que estimulem
a competitividade e a geracdo de empregos no Brasil. Politicas publicas
voltadas a racionalizagdo do sistema tributario sdo essenciais para o pais —
contemplando a eficiéncia do Estado, por meio de um governo digital, e a
reducao da tributagado sobre o trabalho, energia e Telecom.

Formacao de Talentos em Tecnologia

A vocacgéao dos brasileiros para a tecnologia e o crescimento exponencial do
setor do TIC e de Tecnologias Digitais representam imensas oportunidades
para o pais. No entanto, para aproveita-las, € necessario o enfrentamento da
insuficiéncia de profissionais qualificados. Os desafios sdo: despertar, em
jovens e adultos, o interesse por tecnologia; prover formacdo técnica e
capacitagdo socioemocional; cuidar de um ambiente de diversidade nas
instituicdes de ensino e empresas.




Brasscony

Formacao
de Talentos

onexao
Academla

Ciencia, Tecnologia

e Inovacao

41 Associadas Institucionais

Instituicdes de Ensino

mﬁk‘

FACULDADE
@UEABI DUSPMM}.RES

‘Eﬁ‘ﬁ'ﬁ INSTITUTO
: BRASILEIRO
DB DIREITO
IIUBLTAR.IO

INSTITUTO MAUA DE TECNOLOGH

@ MAUA

/Lea—n?lstltute Brasil

B

Institutos de Pesquisa e Desenvolvimento

“Icode

Conteud

JataPlrivacy -

FUNDACGCAO
o<

IOCHPE
idp
Insper

®

Mackenzie

Meu
UDE
fuwo MUDES

unesp ™ UNIWESP S

Caelum: .:E-" @Egé,ﬂor\ ed UKO7

IR Geneation T | anetsSoo.

T potvct Qe |

Inatel

% |nstituto Infnet
J/.

l=l fundagﬁe Itau
oo
OFORTUMSRADE
weruTo 10S:= Social
Rio de Janeiro

&
Senac s

Az,

UnNICAMP

Csem brasil

FiTec  |GD-RQ

Q B2B

CRYPTO|ID

www.cryptoid.com.br



O Macrossetor de TIC



Producao e crescimento do Macrossetor de TIC em 2021 Brasscorrpg--
(R$ bilhdes)

Macrossetor de

TIC

= 2
Producéo R$ 597,8 R$ 293,0 R$ 53,0 R$ 251,7
Setorial
(R$/USS$) US$110,8 US$ 54,3 US$9,8 US$ 46,6
p -
P 6,9% 3,4% 0,6% 2,9%
i 1
Crescimento +18,3% + 36,4% + 6,4% + 4,7%
(2020-2021) (+16,2 p.p.) (+31,9 p.p.) (+1.8 p.p.) (5,0 p.p.)
Empregos ol ~ opL ~ . .
oo 200m 1,90 milhao 1,09 milhao 473 mil 330 mil
+ 198 mil + 129 mil + 21 mil + 21 mil
U
Cotacao R$/US$ 5,40 (2021) TIC, TIC, Tecnologia da Informacéo e Tecnologias Digitais nas Voz, Celular e Dados
VVar. canr;)biall +4,77°1/%/(222<1)—2§2;) Tl In House e Comunicagao: Software, Servicos, empresas com outros objetos Telecom e Servicos de
ar. cambial +30,71% (2019-2020) Telecom Nuvem, BPO, Estatais, Hardware e sociais Implantacéo
Notas: Exportagdes

'O crescimento do setor de TIC esté ligado a variagdo composta dos anos de pandemia
2 Houve uma mudanca metodoldgica do célculo dos empregos pelas mudancas da estrutura dos dados do Novo Caged disponivel nesse link, essa mudancga impactou o célculo da producdo do Tl In House que em termos de empregos novos o valor foi maior que
o esperado.

8 FONTES: Brasscom, ABINEE, Bacen, IDC, Conexis Brasil Digital, Relatérios Financeiros das Estatais, RAIS e Caged.



Producao, crescimento e participacao dos Subsetores TIC em 2021 Brasscorr)
(R$ bilhdes)

R$293,0 bi
A 36,4%

Nota: a metodologia da célculo para a estimacdo da producédo de BPO (Business Process Outsourcing) passou a considerar os valores publicados no Black Book do IDC.

R$125,5 bi

R$40,6 bi

N 48,6% N 42,5%
48% 16%
Mercado -—
Interno Dispositivos e Software Tradicional
Infraestrutura

R$258,4 bi
A 49,5%
80%

R$69,7 bi
A 16,5%
27%

R$22,6 bi
A 36,7%
9%

Servicos de Tl, BPO e Software na Nuvem
Estatais (SaaS) e Infraestrutura na

Nuvem (laaS e PaaS)

9 FONTES: Brasscom, ABINEE, Bacen, IDC, Conexis Brasil Digital, Relatorios Financeiros das Estatais, RAIS e Caged.

Software

e Servicos

R$17,6 bi
A 351%
51%

Servigos de Computacao,
Informacéao e Telecom

R$17,0 bi
A 36,9%
49%

Mercado
Externo
R$34,6 bi

N 36,0%
20%

Componentes Elétricos e
Eletrénicos, Produtos de
Informatica e de Telecom




Numero de profissionais no Macrossetor de TIC em 2021

Tl In House

473.545
™ 11,4%

(48.568)
TIC

Macrossetor 1.099.754

deTIC 113,3%

Telecom e 1.902.860 (128.727)
Servicos de 111,6%

Implantagao
329.561

N 6,9%
(21.331)

Notas:
'Os empregos de nuvem estéo dispersos em Software e Servicos.

Software e
Servicos
781.144
115,6%
(105.653)

Comeércio
218.764
1 8,4% (16.969)

L[N 1 6,5%
99.846 (6.105)

Brasscong'

Servicos
643.156
113,8%
(78.012)

18,6%
(2.628)

Hardware
66.599
15,5%
(3.477)

2Servicos de implantacdo referem-se a prestacéo de servicos de planta externa, fibra 6tica e instalacdo de cabos coaxiais. A partir da versdo 2020 do Relatério Setorial, passamos a considerar os CNAEs (i) Construcdo de Estacoes e Redes de Telecomunicacoes

e (i) Manutencgao de Estagdes e Redes de Telecomunicagdes.
10 FONTES: Brasscom, RAIS e Caged.



Salarios de TIC e de Telecom no Brasil em 2021

Comparacgao da remuneragdo média de TIC e Telecom com salarios médios setoriais e Nacional

Salario Médio Remuneracao
Servigos de alto valor e Software 2,3 | R$ 5.067 - R$6.352 | 3,5 vezes
TIC 19 IR 4029 [ Rs5204 | 2.9 vezes
Telecom 151 R$ 3.340 D R$4.237 | 23 vezes
Servicos de Implantacdo 16 1R$ 2581 D R$4.415 | 2,4 vezes

Servicos 1,3 | R$ 1.844

Média Nacional

Industria de Transformacao = 1,3 | R$ 1.676
Comercio 1,3|R$ 1.387

Salario Minimo R$ 1.212

nacional.

Nota metodolégica: A remuneragéo do setor TIC, do subsetor de Servigos de alto valor agregado + Software e Telecom + Servigos de Implantagédo inclui beneficios comumente oferecidos no setor.

Remuneracao média do subsetor de Software e Servicos de Tl é a
maior dentre as pesquisadas, e 3,5 vezes superior ao salario médio

Brasscorrp'

Variacao
2020 - 2021

™12,9%
™ 8,6%
™ 7,4%

N 6,4%

Vv 7,0%

Obs.: Servicos de implantagéo referem-se a prestagdo de servigos de planta externa, fibra 6tica e instalagdo de cabos coaxiais e Telecom refere-se as empresas de prestagdo de servigos de telecomunicagdes e infraestrutura de telecomunicagdes (por fio, por

micro-ondas e por satélite).
11 Fonte: Brasscom, IBGE, RAIS e CAGED



Perspectivas de Investimentos de 2022-2025 (R$ bilhoes)

Tecnologias de Transformacao Digital

Brasscorr):--

Mobilidade e
Conectividade

e
A N\
e C .

17 R$181,8bi| 24% a.a.

e Big Data & Analytics
oxmm R$ 94,6 bi | 12% a.a.

Redes Sociais
R$ 38,7 bi| 15% a.a.
(wmmmy Realidade Virtual

R$ 510,5 bi Whadkeal R$ 56,9 bi | 27% a.a. ‘@' R$ 3,2 bi | 6% a.a.
~ Servigosde 17,3% a.a. 41,5%

- Telecom ’
6,6%
| Inteligéncia Artificial ./.\. Blockchain
R$ 49,7 bi | 18% a.a. \e’ R$ 1,6 bi| 36% a.a.

Hardware

25,1%

Servigos
26,8%

F A ~
Seguranca da Informacao Impress?o 3D
R$ 46,7 bi | 10% a.a. a2 R$ 0,8 bi | 14% a.a.

12 Fontes: Brasscom, IDC (Black Book Q4 2021, Black Book 32 Plataforma, 2021 H1)

R$ 36,5 bi | 0,4% a.a.

Mobile, Dados e
Banda Larga

()

R$ 616,9 bi
9,3% a.a.

¢> &

Taxa de cAmbio: R$/US$ 5,40 (2021)




Perspectivas de Investimentos de 2022-2025 (R$ bilhoes) Brasscorrp

= 5.4
5,0 5.1
4'7 4 4
4,3 -
3.9
3.5
Software Segu rancga Servicosde TI
.9 Bi . R$ 19.4 Bi —
R$ 16 9 i R$ 46,7 bl I 10% a.a. 81% a_a.l
13,7 a.a. e 1.6 1.7
36,2% 1,5% 1,5 '
1.1
- I I i
2022 2023 2024 2025
m Hardware m Servicos de TI m Software » Business Services

Taxa de cAmbio: R$/US$ 5,19 (2020)

Nota: Business Services é atividades de consultoria e terceirizacdo de processos. As demais categorias, Hardware, Software e Servicos de Tl sdo considerados IT Services, ou seja, projetos orientados, terceirizagao, suporte e
treinamento

13 Fontes: Brasscom, IDC (Black Book 32 Plataforma, 2021 V4)
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A Relevancia da Seguranca da Informacao e da Seguranca Cibernética

A escalada dos ataques e dos prejuizos das
acbes criminosas ao  explorar  novas
vulnerabilidades em  ambientes  digitais
solapam a confianga necessaria para tornar a
sociedade cada vez mais conectada e digital.

O Brasil e varios outros paises sofreram os
importantes ataques cibernéticos nos ultimos
dois anos e a previsao é que 2022 seja marcado
pela continuidade dos ataques, especialmente
de ransomware.

Ressalta-se, portanto, a importancia da
priorizacao da Seguranga da Informacao e da
Segurancga Cibernética, no ambito
governamental e privado, como caminho para
garantir a higidez das infraestruturas e dos
servicos e a confianca no avanco da Era
Digital.

Brasscorrp -
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Principais ataques em 2021 - Brasil e Mundo

TRF-3 foi alvo de ataque DDoS e
sequestro de dados de 223 milhdes
de brasileiros.

Grupo Ultra é alvo de ransomware.

Criminoso anunciou venda de
informacgo6es da CPFL Energia.
Hacker tenta envenenar agua na

Florida.

-
=]
v

Vulnerabilidade 0-day no Microsoft

JUHN
— Exchange Server foi divulgada.
Mar [ > Divulgada vulnerabilidades na
maioria das versoes BIG-IP.
alams
» TJ:RS foi vitima de ransomware.
Abr
. 0. °~ Ataque de hackers a maior 6leoduto
R ;A fez governo declarar estado
Mai de emergéncia.

» JBS é vitima de ransomware.

» O Grupo Fleury ficou com sistema
fora do ar por uma semana.

» Electronic Art sofreu ataque e teve
dados da FIFA e Frostbite roubados

Jun

Jul

>

>

\

Sistema de trens e o governo do Ira
sao interrompidos ap6s ataque.
Kaseya VSA sofreu ataque de
ransomware.

Lojas Renner foi vitima de
ransomware.
Gigabyte Technology foi vitima de

ransomware.

Hackers vazam senhas de 500 mil
contas de VPN da Fortinet

Codigo-fonte do sistema do Enem
foi vazado.

Invasao hacker rouba dados de
toda populacao Argentina.

Unicred, Atento, CVC e
Seguro sofreram ataques.
Violacao de seguranca da GoDaddy
expoe dados de usuarios do
WordPress

Porto

Grupo LAPSUS$ ataca Ministério da
Saude e outros 6rgaos do Governo.
Apex Brasil foi vitima de ransomware.

J

Fonte: Brasscom, brasscom.org.br/pdfs/seguranca-da-informacao/, Instituto igarapé, 2021, Apura Cyber Intelligence, 2021.



Rol Exemplificador de Ataques Cibernéticos

Os ataques correspondem a qualquer agdo que comprometa a
seguranga da organizacdo. Quando um ataque é bem-sucedido
causa dano de diversas magnitude a organizagao.

Exemplos de técnicas que geram vulnerabilidades

© Engenharia Social: Uma tentativa de induzir alguém a revelar
informacdes (por exemplo, uma senha) que podem ser usadas
para atacar sistemas ou redes.

© Phishing. Uma técnica para tentar adquirir dados confidenciais,
como numeros de contas bancarias, por meio de uma
solicitacdo fraudulenta por e-mai/ ou em um site, na qual o
criminoso se disfarca de empresa legitima ou pessoa respeitavel.

© Ataques de Forca Bruta: Utiliza criptoanalise para buscar
exaustivamente a descoberta de senhas nos mais variados meios
tecnolodgicos, web, servidores, ativos de rede etc.

© Fake News. O compartilhamento de fake news e os processos
de desinformacdo sdo pontos chave no cenario atual de ataques
digitais.

Brasscong

Exemplos de técnicas que exploram as falhas

©

Negacao de Servico (DoS e DDoS): Interrompe um servico,
um ou mais computadores conectado a internet, com a geragao
de sobrecarga no processamento do computador alvo ou no
trafego de dados da rede a qual o alvo esta conectado.

Pharming. Usar meios técnicos para redirecionar os usuarios
para acessar um site falso disfarcado de legitimo e divulgar
informacdes pessoais.

IP Spoofing. Falsificar o endereco de envio de uma transmissao
para obter entrada ilegal em um sistema seguro.

Malware. Programas maliciosos que se infiltra e obtém controle
sobre um sistema de computador ou dispositivo mével para
roubar informacdes valiosas ou danificar dados, tais como: virus,
cavalos de trbia, adware spyware, backdoors, keyloggers,
worms, bots e rootkits.

SIM Jacking. O criminoso usa varias técnicas que geram
vulnerabilidade, geralmente engenharia social, para transferir o
numero de telefone da vitima para o seu préprio cartdo SIM com
objetivo de redefinir as senhas ou receber codigos de
verificagcao e acessar contas protegidas

Nota: Existem outros tipos de técnicas de ataques e que estdo constantemente se sofisticando e sofrendo modificagdes.
15 Fonte: Brasscom, NIST (https://csrc.nist.gov/glossary) ; Europol, 2020; Mascarenha Neto e Junqueira. Seguranga da Informacéo: Uma visdo sistémica para implantagdo em organizacdes 2019;



Definicoes

A definicao presente no Glossario do Gabinete de Seguranca
Institucional (GSI) - Brasil:

Segurancga Cibernética: Acdes voltadas para a seguranca de operacgdes,
visando garantir que os sistemas de informacao sejam capazes de resistir g
eventos no espacgo cibernético, capazes de comprometer a
disponibilidade, a integridade, a confidencialidade e a autenticidade dos
dados armazenados, processados ou transmitidos e dos servicos que
esses sistemas oferecam ou tornem acessiveis;

Seguranca da Informacao: A¢des que objetivam viabilizar e assegurar a
disponibilidade, a integridade, a confidencialidade e a autenticidade das
informacoes;

Sérgio Paulo Gallindo
Presidente da Brasscom

“Fu costumo falar com muitos que eu entendo a seguranga da
informagcdo como tendo duas abordagens: uma abordagem que
eu chamaria de estatica, que comporta a gestdo de risco, protecao
perimetral e a higidez de todo o ambiente’ e outra, que eu chamo de
dinadmica, que é o combate aos incidentes.”

Brasscorrg

Envolve a implementacdo de um conjunto
adequado de controles que inclui
politicas, processos, procedimentos,
estrutura organizacional.

Politica Controles Processos Estrutura
=Nt

Governancga

e211e153

~

16 Fonte: Brasscom, GSI, 2021; Governo Digital, 2021; Anatel, 2021

Praticas de seguranca de operagoes
para garantir que os sistemas de
informacao sejam capazes de resistir a
eventos no espaco cibernético.

Regulamento Criptografia Software e

i i
_OF
—_—

Tecnologias de defesa

=

Id

\2

eolweul




Gestao de Risco

A Gestao de Risco visa conter e prevenir a possibilidade de impactos
negativos sobre objetivos pretendidos, caso alguns dos riscos avaliados
venham a se concretizar. Portanto, o gerenciamento de riscos objetiva
reduzir ao minimo possivel os impactos dos riscos sobre a propria
organizagao e terceiros, com a adogcdo de melhores praticas de
infraestrutura, politicas e metodologias, tendo em mente a tecnologia
disponivel; o custo de implementagdo; a natureza, escopo, contexto e
finalidade das atividades de processamento do controlador de dados; e a
probabilidade e magnitude dos riscos envolvidos.

Considerando a ampla variedade de tratamento de dados realizados por
diferentes tipos de organizacdes, é importante manter uma flexibilidade
em torno da metodologia de andlise de risco de modo que as
especificidades de cada organizagdo e da natureza dos dados que ela
trata possam ser ponderados como parte desse processo de avaliagao.
Nesse sentido, as organizacoes podem se basear nas diversas
metodologias de avaliagcao e gerenciamento de risco existentes e
que melhor respondem aos seus modelos de negocios.

>

Brassconp

Avaliacao de risco:

A ENISA define a avaliacdo de risco como um processo cientifico e
tecnologico composto por trés etapas: identificagdo de riscos, analise
de risco e avaliagcdo de risco . O escopo da avaliagdo € coordenar o uso
de recursos e monitorar, controlar e minimizar a probabilidade e/ou o
impacto de eventos infelizes que possam colocar em risco a
informacao de interesse para a seguranga da sociedade e do Estado.

Gerenciamento de risco:

O NIST diz que o gerenciamento de riscos é o processo continuo de
identificacdo, avaliacdo e resposta ao risco. Para gerenciar riscos, as
organizagoes, publicas ou privadas, devem entender a probabilidade
de um evento ocorrer e o impacto resultante. Com esta informacao,
podem determinar o nivel aceitavel de risco para a entrega de servigos
e sua tolerancia ao risco. Com uma compreensdo da tolerancia ao
risco, pode haver priorizacdo das atividades de seguranca da
informagdo e/ou seguranga cibernética, permitindo que decisbes
conscientes sobre os gastos com seguranga da informacdo e/ou
segurangca cibernética sejam tomadas.

Daniel Aviz
Gerente de Seguranca da Informacao
TOTVS

“(..) Entenda tudo aquilo que pode interferir no processo de geragdo de valor e comece sabendo quem séo as
ameagas do seu negocio, se a sua ameaga € um funcionario interno descontente, se a sua ameaga é um hacker,
se a sua ameaga € um pals; entenda quem pode ameagar a prosperidade do seu negocio, se é um fraudador de

sistema financeiro, se ele esta interessado no dinheiro ou na informagdo e o que ele pode fazer com isso.”

17 Fonte: Brasscom, 2017; CPIL, 2014 ; CPIL, 2016.



18

Padroes de Seguranca

NIST Privacy framework

Oferece um conjunto de ferramentas
de uso voluntario para viabilizar uma
estratégia de privacidade para as
organizacdes que desejam aprimorar
sua forma de utilizar e proteger os
dados pessoais; também oferece
detalhadamente explicacdes sobre

conceitos de gerenciamento de risco.

Metodologia ENISA

Fornece um Inventario de Gestao de
Riscos e Métodos e Ferramentas de
Avaliagcao de Riscos e disponibiliza
direcionamentos para melhorar a
ciberseguranca de pequenas e
médias empresas e para estruturas
criticas.

Fonte: Brasscom, 2021;

Ferramentas de soft /aw —Normas ISO

Brassconp

1ISO 27001:2013 integra um conjunto de politicas, procedimentos e processos
que formam o Sistema de Gestao da Segurancga e Informacao, uma estrutura
central que permite as organizagdes adotar uma consisténcia para os seus
exercicios de gestdo de risco e seguranca da informacao.

ISO 27002 é um codigo de praticas com um conjunto completo de controles
que auxiliam aplicacao do Sistema de Gestao da Seguranca da Informacao.

1ISO 27005:2018 sustenta os conceitos aplicados da ISO 27001 e delineia como
as organizagdes podem identificar os perigos de seguranca da informacao,
priorizar suas maiores ameacas e selecionar um curso de ag¢ao apropriado.

ISO 27701:2019 especifica os requisitos e fornece as diretrizes para o
estabelecimento, implementacao, manutencao e melhoria continua de

um Sistema de Gestao de Privacidade da Informacao, e funciona como
extensao das normas I1SO 27001 e ISO 27002, para a gestao da privacidade
dentro do contexto da organizagao.

ISO 31000:2018 apresenta um conjunto de diretrizes para a gestao de riscos
enfrentados por quaisquer organizagoes.



Seguranca da Informagao nas empresas e usuarios Brasscong
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4 N

A conscientizagdo de que todos possuem papéis sejam da
tecnologia, da industria e dos individuos, € o primeiro passo
rumo a confianga no ecossistema digital.

Boas praticas para dia-a-dia dos individuos:

* Escolha de senhas fortes;

* Nunca divulgue ou compartilhe senhas pessoais;

« Alteracdo periddicas de suas senhas;

» Preferencialmente ndo utilizar senhas iguais para servigos
diferentes;

» Utilize a autenticacao de dois fatores;

» Leia as politicas de privacidade e uso do aplicativo;

« Mantenha antivirus sempre atualizado e pleno
funcionamento;

* Nao ignore notificagdes sobre deteccao de ameaca;

* Mantenha opgao de backup ativada;

» Cuidado com redes de wi-fi ndo seguras;

* Nao abrir e-mail de remetentes desconhecidos;

» Sempre verifique a URL dos sites que ird acessar;

* Nao insira seus dados pessoais em sites duvidosos;

« Mantenha-se atualizado sobre boas praticas de seguranca
da informacao.

\ /

Fonte: Brasscom, 2021

a N

Boas praticas para o desenvolvimento da Seguranca da
Informacao nas empresas:

Identificar e mensurar as vulnerabilidades

Criar Métricas para verificar a resiliéncia do
negocio, exemplo: “quanto tempo o site pode ficar
forado ar?”

Armazenamento da Informacgao para avaliar qual
informagao devera ser mantida

Escolha da Seguranca deve-se pautar na confianga,
daquele parceiro que vai ser o melhor nos
momentos de crise.

Q@O >

Maturidade, os responsaveis pela empresa devem
trabalhar para conscientizar até o menor nivel, e para
isso deve haver,

% Fﬁ Comunicacgao entre todos os funcionarios, para que
RIR qualquer problema possa ser relatado e tratado.

- /




Demanda de novos talentos em tecnologia em 5 anos Brasscorrp,:--

179.327

154.470

132.765
123.504

71,0%
87.660

2021 2022 2023 2024
H Sofiware e Servigos de TIC BTl In house

Nota: ' Tl In House tem a mesma remuneracgao se ndo maior que servicos de alto valor agregado.

797 mil

206.940

N227 mil

28,4%

N570 mil

71,6%

2025

Demanda total de 797 mil, com uma

média simples de 159 mil
empregos por ano.

<

A remuneracio média de Tl In House'
é de R$ 5.784 sendo
3,2 vezes maior que o salario médio
nacional (em 2021-12)

<

A remuneracao média de Software e
Servicos de TIC é de
R$ 5.548 sendo 3,1 vezes maior que o

salario médio nacional
(em 2021-12)

2 Essa projecéo foi publicada em dezembro de 2021 com a anélise dos dados de emprego até setembro de 2021. As novas contratagdes até dezembro de 2021 foram de 154.221, superando em 24,8% a projecao publicada de

123.504 para 2021.

20 Fontes: Brasscom, Bacen, IDC, Relatorios Financeiros das Estatais, RAIS e Caged, Novo Caged, Censo do Ensino Superior (INEP, 2019)




As Tecnologias Maduras vio ser as principais geradoras de empregos em 5 anos Brassco"p

Tecnologias RN
o ecnologias
563.558 | 70,7% maduras
o Tecnologias
797 mll emergentes
empregos entre
2021-2025
Nivel  Tecnologias
Técnico de nicho
95.166
1,9%

Big Data & Analytics

L I, < | 2
| I

Lt

I

Blockchain & _ 35.686 | 6,3%

29.053 | 5,2%

Web Mobile e outras

Inteligéncia Artificial

Internet das Coisas

Seguranca da Informacao @]

Redes Sociais @ 5.765 | 1,0%

Realidade Virtual <P 4.476 1 0,8%
Robética g’°‘ 2.663 | 0,5%
Impressao 3D 1.5011] 0,3%

Fontes: Brasscom, World Economic Férum (Future of Jobs - 2021), ABES (Mercado Brasileiro de software — Panorama e Tendéncias — 2021), Bacen, IDC, Relatérios Financeiros das Estatais, RAIS, Caged e Novo Caged.
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Perfil do Profissional de
Seguranca da Informacao

Os profissionais de Sl sdo responsaveis
pela administracao de uma ampla
variedade de sistemas de Tl em toda a
empresa.

Isso pode envolver a administracéo
diaria de ferramentas e dispositivos de
seguranca cibernética, bem como
suporte de primeiro e segundo nivel
para informacdes de seguranga e
gerenciamento de eventos.

Para o desenvolvimento do profissional,
é essencial um conhecimento pratico
de protocolos e ferramentas de rede.

22 Fonte: Brasscom, 2021

Competéncias Gerais do Profissional Brasscom %

Gerenciar e operar a Seguranga da Informacao, desde a autorizagdo e monitoramento de acesso a
instalagdes ou infraestrutura de T, até a conformidade com a legislagdo pertinente.

Auxiliar os usuarios na definicdo de seus direitos e privilégios de acesso, bem como executar tarefas de
administracao de seguranga nao padrao e resolver problemas de seguranca.

Garantir que os registros e seguranga sejam precisos e completos e que as solicitagdes de suporte sejam
tratadas de acordo com os padrdes e procedimentos estabelecidos.

Monitorar a aplicagdo dos procedimentos de administracao de seguranca e analisar os sistemas de
informagdo em busca de violagdes reais ou potenciais de seguranca.

Auxiliar na resolucéo de problemas relacionados a controles de acesso e sistemas de seguranca bem
como garantir que todas as violagdes identificadas sejam completamente investigadas e que as
alteracdes de seguranca do sistema sejam implementadas.

Investigar violagdes de seguranga e recomendar as agoes necessarias. Manter os processos de
administragdo de seguranca e verificar se todas as solicitagdes de suporte sdo atendidas de acordo com
os procedimentos acordados.

Interagir de perto com fornecedores de produtos provedores de servigos, com pessoal de varios outros
departamentos De TI, negdcios e administrativo.

Contribuir para a criagdo e manutengao de politicas, padrdes, normas, processos documentagdes e
diretrizes para seguranga fisica e eletronica dos sistemas.

Revisar novas propostas de negdcios e fornecer consultoria especializada sobre questdes e aplicagdes
de seguranca

p. 22
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Curriculo de Referéncia
para Seguranca da
Informacao

Os Curriculos de Referéncia da
Brasscom foram elaborados de acordo
com a resolucdo do Conselho Nacional de
Educacao (CNE, 2020).

O Curriculo de Referéncia em Seguranga
da Informacao é baseado no cruzamento
de informacdes dos cursos mais bem
conceituado nos rankings académicos,
grandes empresas de mercado e pesquisas
setoriais.

Estrutura do Curriculo de Referéncia
Perfil do Egresso;
Competéncias Gerais;
Principios e Diretrizes Pedagdgicas

Perfil Curricular, Organizacao
Curricular

Sistematica de Avaliacao
Ementario

Carga Horaria
Metodologias Ativas

Fonte: Brasscom, 2021,
brasscom.org.br/pdfs/seguranca-da-informacao/

Organizacao do Curriculo de Referéncia para Brasscom %
Seguranca da Informacao

Eixo de Tecnologia da informacao (520 horas)

Introducdo a computagao, Arquitetura e Organizagao de Computadores, Redes
e Conectividade, Introducao a Seguranca da Informacgao, Banco de Dados,
Introducéo a Programacgao, Fundamentos de Analise Quantitativa e Estrutura de
Dados.

Eixo de Seguranca Defensiva (440 horas)

Gestao de Riscos, Operacdes de Seguranca, Gestao da identidade e Controle de
Acesso (IAM), Seguranca Protecao e Privacidade de Ativos, Gestao da
Continuidade de Negdcios, Modelagem de Ameacas.

Eixo de Seguranga Ofensiva (220 horas)

Gestao, Avaliacao e Mitigagao de Vulnerabilidades, Comunicagao e Seguranca
de Rede, Avaliacao e Testes de Seguranca.

Eixo de Desenvolvimento Seguro (260 horas)

Criptografia Aplicada, Segurancga e Desenvolvimento de Software, Arquitetura e
Engenharia de Segurancga




Sistema de avaliacao

O processo avaliativo precisa ser:

Constante

Deve estar inserido na relagao
planejamento, ensino e aprendizagem.

Diverso

A avaliacao deve ser materializada por meio
de uma diversidade de instrumentos
avaliativos.

Democratico

O processo avaliativo precisa ser
apresentado no comeco de cada disciplina,
discutido e negociado com os estudantes.

Pertinente

Considera o componente curricular, o
conteudo trabalhado e os objetivos de
aprendizagem do curso.

Quanto aos instrumentos de avaliagao, estes
se caracterizam pelos momentos e artefatos
utilizados para coleta de dados que
subsidiam a avaliacao.

Fonte: Brasscom, 2021,
24 prasscom.org.br/pdfs/seguranca-da-informacao/

Instrumentos de avaliacao Brasscom %

Resolucao de problemas reais:

Exigindo as competéncias técnicas, cognitivas e socioemocionais das disciplinas do
periodo.

Prova individual ou emprego (com e sem consulta):

Além da compreensdo dos conceitos, com estudos de casos para avaliar o saber
fazer.

Estudos de Casos:

Contextualizacado e desafios para solucionar.

Seminarios:

Importantes para que sejam avaliados competéncias como comunicagao,
assertividade, organizacao do grupo, lideranca, etc.

Autoavaliacao:

E uma das prerrogativas das competéncias socioemocionais, coloca o estudante
como protagonista no gerenciamento da sua aprendizagem(aprender a aprender);
Trabalhos em grupos:

Essencial para o desenvolvimento de competéncias requeridas no trabalho
colaborativo e digital.

Além das avaliagdes formativas recomenda-se processos para diagnose do
conhecimento de estudantes no inicio do processo de aprendizagem e as
somativas ao termino de cada ciclo de conhecimento.




Desafio de formacao em TIC e introducao da estratégia > TCEM Brasscorr)

A oferta de 53 mil formandos ao ano ¢ insuficiente para atender os 159 mil profissionais demandados ao ano até 2025

. N
. - Oferta Demanda
A inoculacao . .
tecnolégica é uma 53 mil 159 mil
abordagem para Formados ao ano com perfil Profissionais demandados
potencializar a tecnoldgico no Ensino Superior média simples ao ano (2021-2025)
empregabilidade dos | -
egressos das i ‘_
formacdes em TCEM Estratégia ETCEM
no setor de tecnologia. Inoculacdo tecnoldgica nos cursos de Ciéncias, Engenharia e Matematica
para aumento da oferta de profissionais
Consiste na oferta de
disciplinas eletivas que Oferta Potencial Demanda
capacitem os alunos 237 mil 159 mil
has tecnologias em alta Formados ao ano em Y TCEM Profissionais demandados média
demanda pelo setor de simples ao ano (2021-2025)
L TIC. JRN

25 Fontes: Brasscom, Bacen, IDC, Relatérios Financeiros das Estatais, RAIS e Caged, Novo Caged, Censo do Ensino Superior (INEP, 2019)




Afinidade e Inoculagdo Tecnologica Brasscong

Afinidade @%D Inoculacdo Tecnologica S 4

s ™ s N
Afinidade € a caracteristica das grades curriculares A inoculacgdo tecnologica € uma abordagem para
ofertadas pelas instituicoes de ensino que oferecem potencializar a empregabilidade dos egressos das
formacao em TCEM, que tém superposicao com formacgoes em TCEM no setor de tecnologia.
tecnologia.

Consiste na oferta de disciplinas eletivas que
A Brasscom desenvolveu um indice de Afinidade (de capacitem os alunos nas tecnologias em alta
0 a 5) para avaliar o grau de Afinidade entre as demanda pelo setor de TIC.
grades curriculares ofertadas e a demanda de
talentos em programacao. 0 grau de inoculacdo é inversamente proporcional
a afinidade, ou seja, quanto menor a afinidade,
Foram analisadas 406 grades curriculares. maior o grau de inoculacdo tecnoldgica.
\ J . J

A Inoculacdo Tecnoldgica pode ser usada para outras areas de
conhecimento, tais como, inteligéncia artificial, nuvem e
seguranca da informacao

Y. Numero de grades curriculares X Peso correspondente

Indice de afinidade = :
Total de grades curriculares dos cursos




A Afinidade pode ser aferida em relacao com a principal tecnologia almejada na formacgao, tais BI'aSSCOTTQ
como, Desenvolvimento Multiplataforma (Web e Mobile) ou Big Data & Analytics

5 ______Mehto
~Multiplataforma (web e Mobile)

@ / ‘ Programacao

Ldgica e Algoritmo €

2 ; Estatistica e Algebra Linear
: Logica e
ﬂ N \ % Algoritmo oU

Estatistica e
Algebra Linear

@ e e e wewmmm - Nenhuma Afinidade

5 ~ -~ ———==p Big Data & Analytics

@ / Programacao

Légica e Algoritmo €

2 Estatistica e Algebra Linear
! Ldgica e
l:|:| —— % Algoritmo OU
: Estatistica e

Algebra Linear

@ e e e e wmmm - Nenhuma Afinidade

Nota: (1) A presenca das disciplinas de Ldgica e Algoritmo ou de Estatistica e Algebra Linear ja é suficiente para classificar o curso com o peso 1. Para ser classificado com o peso 2, é necessaria a presenca

simultanea de ambas disciplinas, Légica e Algoritmo e Estatistica e Algebra Linear.

27 (2) Programac3o refere-se ao aprendizado de uma linguagem de programacdo, Desenvolvimento de Software engloba o ensino de metodologias ageis e de design thinking e UX
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Inoculacdo Tecnologica para Big Data & Analytics

Afinidade [

5 ———--j-"{Big Data & Analytics

Ldgica e Algoritmo @
Estatistica e Algebra Linear

Logica e
Algoritmo OU

Estatistica e
Algebra Linear

LRy

8 programanel
2

1

@ = P Nenhuma Afinidade

Inoculacio Tecnoldgica <*

Big Data e Analytics @

Big Data e Analytics
Linguagens de tratamento de dados (R e Python)

Big Data e Analytics
Linguagens de tratamento de dados (R e Python)
Programacao

Big Data e Analytics

Linguagens de tratamento de dados (R e Python)
Programacao
Estatistica e Algebra Linear ou Ldgica de programacao e Algoritmo

Big Data e Analytics

Linguagens de tratamento de dados (R e Python)

Programacao

Estatistica e Algebra Linear e Ldgica de programac3o e Algoritmo

Brasscorrp
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Perspectivas de mercado para Seguranca da Informacao em 2022 Brasscorrg-

Ajustes nas praticas de Seguranca Cibernética em ambientes de nuvem sera um dos principais desafios dos
gestores de Tl.

57% das empresas afirmam que contardo com apoio externo focado em gerenciar e operar ambientes com
solucdes de seguranca mais modernas.

Os servigos de segurancga totalizardo quase US$ 1B no Brasil, enquanto que as solugoes de seguranga, em
hardware ou software, superardo US$ 860M.

A otimizacao das praticas de seguranca de gestao e protecao dos dados recebera maior atencéo das liderancgas.

O 5G no Brasil movimentara US$ 25,5B até 2025 e impulsionara diversas tecnologias, inclusive tecnologias de
seguranca.

Melhoria da seguranca compdem os principais KPls de avaliacao de sucesso nas implementacdes de loT pelas
organizagoes.

Fonte: Brasscom; IDC (Black Book 32 Plataforma, 2021 H1); IDC- Predictions, 2022



Siga-nos nas redes sociais
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