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Motivacao

e Advento de novas tecnologias de
transmissao de dados: 5G, Wi-Fi 6,
Li-Fi, Redes Mesh, satélites de baixa
orbita

e S3o feitas diversa estimadas de
desempenho laboratoriais

e Pergunta: Como € o desempenho e a
qualidade em condicoes de uso
reais?




Algumas Técnicas de
Avaliacao

Modelagem e Simulagao
Wireless Sniffing | Air Sniffing

Telemetria das estacdes radio base
(por meio da operadora dos sites)
Testes de Campo




Metodologia de coleta: Testes de Campo

e Samsung Galaxy S21 5G

Métricas da rede
e Ferramenta de coleta: G-NetTrack Pro
e Trajeto por uma area com cobertura 5G da operadora Claro (Centro de Sdo Paulo, Av. Paulista...)

Métricas do conteudo
e Ferramenta de coleta: PCAPdroid + PCAPdroid-mitm addon

e Playlist de videos de alta resolucao (+4K) no YouTube Web Mobile
o  Futuramente no aplicativo do YouTube!

e Exportagcdo dos arquivos produzidos na coleta
o .csvdos traces 5G, .pcap
e Analise, limpeza, classificacao, descricdo...



Qualidade de Experiéncia (QoE)?

“‘Medida da satisfacao dos usuarios sobre um servico digital, tal como uma
aplicacéo, servico de streaming de video, ou website. E uma métrica importante
para as empresas porque fornece uma visao sobre como os usuarios percebem

a qualidade do seu servigo. A QoE pode ser afetada por uma série de fatores,
como: laténcia, nervosismo, perda de pacotes, ocupacao do buffer,
velocidade de download/upload, etc. Ao monitorizar a QoE, as marcas de
telecomunicacoes e os fornecedores de ISP podem identificar problemas e tomar
medidas para melhorar a qualidade do seu servico. Em resumo, a QoE € uma
ferramenta valiosa para compreender e melhorar a experiéncia do usuario”

— Adaptado de pt.axiros.com/knowledge-base/qoe-quality-of-experience



https://pt.axiros.com/knowledge-base/qoe-quality-of-experience
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Métricas coletadas pelo
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Y 0
ouTube que compoem a QoE
Name Status Type Initiator Size Time Waterfall A
P Primeira versao: coletar métricas do O log2format=json&hasfast=truegau... | 200 xhr base.js:7290 1548 131ms 1 <
[¢) www-searchbox.js 200 script spf.js:29 (Service... 11 ms 1
YouTube /Frame em uma pa’g|na especia| = tia.png 200 png www-searchboxj... | (disk ca... 3ms i
B generate_204 204 text/plain | www-searchbox.j... 108B 185 ms vl
°® Segu nda ve rséo: ana' |Samos o) Céd |go do [ videoplayback?expire=167732876... 200 fetch base.js:9388 18MB  196ms 1
data:image/png;base... 200 png Other (memor... 0oms |
YOU Tube Web () Identlflcamos oS SI nals [] qoe?fmi=248&afmt=251&cpn=npi... | 204 xhr base.js:1834 29B  203ms Dl
['] videoplayback?expire=167732876... 200 fetch base.js:9388 2.0 MB 213 ms i
mon Ito rad oS (mals préXI mo do uso real) [ videoplayback?expire=167732876... 200 fetch base.js:9388 531 kB 57 ms !
[[] videoplayback?expire=167732876... 200 fetch base.js:9388 1.8 MB 192 ms "
[[] videoplayback?expire=167732876... 200 fetch base.js:9388 1.8 MB 264 ms 1
[[] videoplayback?expire=167732876... 200 fetch base.js:9388 527 kB 113 ms 1
[] heartbeat?alt=json&key=AlzaSyA... | 200 xhr base.js:1834 1.1 kB 92 ms "
[] log_event?alt=json&key=AlzaSyA... | 200 xhr base.js:1834 65B 75 ms L
[[] videoplayback?expire=167732876... 200 fetch base.js:9388 1.6 MB 265 ms 1|
[ videoplayback?expire=167732876... 200 fetch base.js:9388 1.4 MB 143 ms "
[J watchtime?ns=yt&el=detailpage&... | 204 xhr base.js:1834 25B 71 ms i
[[] videoplayback?expire=167732876... 200 fetch base.js:9388 1.7 MB 159 ms 5
[] videoplayback?expire=167732876... 200 fetch 524 kB 56 ms i ‘
[] qoe?fmt=248&afmt=251&cpn=npi... 204 xhr 29B 220 ms "
[] videoplayback?expire=167732876... 200 fetch 1.6 MB 183 ms 1 ‘
[] videoplayback?expire=167732876... | 200 fetch base.js:9388 2.1MB 504 ms 'l
MO.jpg?sqp=-oaymwENSDfyq4qp... A 200 webp base.js:3131 30.3 kB 205 ms g
M1.jpg?sqp=-0oaymwENSDfyq4qp... 200 webp Other 35.1 kB 63 ms "
M2.jpg?sqp=-oaymwENSDfyq4qp... 200 webp Other 27.3kB 64 ms '\"
[] goe?fmt=248&afmt=251&cpn=npi... 204 xhr base.js:1834 29B 179 ms '

75 requests | 26.0 MB transferred | 26.7 MB resources



Name X Headers Payload Preview Response |Initiator  Timing
[J heartbeatalt=json&key... ¥ Query String Parameters view source view URL-encoded

[] watchtime?ns=yt&el=de...
oe?fmt=248&afmt=251...
Oa afmt: 251

Métricas coletadas pelo D coertmi=aaBaimzst. | e oarrcas
el: detailpage

YouTube que compoem a QoE -

23858057,23983296,23986023, 24004644 ,24007246,24080738
exp:
: 428,24477481,24481213,24481771

fmt: 248

e Primeira versao: coletar meétricas do ol: 511930715
YouTube IFrame em uma pagina especial seq: 13
~ . Z 1o docid: DDWKuo3gXMQ
e Segunda versdo: analisamos o codigo do i TP e
YouTube Web e identificamos os sinais event: streamingstats
. . , . osid: AAAAAKkd2C8:AOeUNAalSIsyGZv8s79MW1CPjEOPNPsOPQ
monitorados (mais préximo do uso real) i A TeUD e AR
o c (tipo do cliente); bh (qualidade do cbr: Chroe
b : 109.0.0.0
buffer); vps (estado do player); -
bwm (medicdes realizadas da largura de cver: 2.20230221.06.00
c - 1 -
banda); bwe (estimativa de largura de o
banda de internet); df (quadros perdidos); cplatform: DESKTOP
bat (porcentagem da bateria); i S
bwe: 320.007:7880606
fmt (formato do video); afmt (formato do bat: 320.007:0.47:0
éUle) cmt: 320.007:321.510

bh: 320.007:342.680



Curiosidade: Como descobrimos o que representa
as variaveis ¢, bh, bwm, bwe, df, bat, fmt, afmt...”?



Curiosidade: Como descobrimos o que representa
as variaveis c, bh, bwm, bwe, df, bat, fmt, afmt...?
Resposta: Analise textual via Grandes Modelos de
Linguagem (Aprendizado de Maquina)



Curiosidade: Como descobrimos o que representa
as variaveis c, bh, bwm, bwe, df, bat, fmt, afmt...?
Resposta:

ChatGPT



Afinal, qual a situacao do 5G no Brasil?
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Noticias e Conteudos 2022 Outubro 5G é ativado em todas as capitais brasileiras

CONECTIVIDADE

5G é ativado em todas as capitais brasileiras

o de internet movel chegou as cid azo definido pela Anatel

Retirado de: https://www.gov.br/mcom/pt-br/noticias/2022/outubro/5g-e-ativado-em-todas-as-capitais-brasileiras



https://www.gov.br/mcom/pt-br/noticias/2022/outubro/5g-e-ativado-em-todas-as-capitais-brasileiras
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Emissoes

Licenciadas Bloco = Cadastradas

& Download Filtradas Q Filtros Adicionais i Precisa de Ajuda?

registros Listados 1-50 9 50 < Atualizar Y Filtrar

Status Entidade & Fistel ¢ Num. Servico 3 AtodeRF 2 Num. Estagao $ Endereco & Complemento & UF 2 Municipio % Emissao $ ia & Tipe s Meio de Acesso & Fr
LIC-LIC-01 TIM SIA 50409428698 010 16982008 2119 RUA SAO FRANCISCO DE ASSIS,1000,JATIUCA AL Maceié SM00GSW ‘WCDMA 2135
LIC-LIC-01 TIM SIA 50409428698 010 16982008 2119 RUA SAO FRANCISCO DE ASSIS,1000,JATIUCA AL Maceié SM00GIW ‘WCDMA 2135
LIC-LIC-01 TIM SIA 50409428698 010 16982008 219 RUA SAO FRANCISCO DE ASSIS,1000,JATIUCA AL Maceié SM00GIW WCDMA 2135
Lic-LIC-01 TIM SIA 50409428698 010 16982008 2119 RUA SAO FRANCISCO DE ASSIS,1000,JATIUCA AL Maceid 5MO0GIW WCDMA 2135
Lic-Lic-01 TIM SIA 50409428698 010 16982008 219 RUA SAO FRANCISCO DE ASSIS,1000,JATIUCA AL Maceid 5MO0GIW WCDMA 2135
Lic-Lic-01 TIM SIA 50409428698 010 73832008 219 RUA SAO FRANCISCO DE ASSIS,1000,JATIUCA AL Maceid 5SM00GIW WCDMA 880
Lic-Lic-01 TIM SIA 50409428698 010 73832008 2119 RUA SAO FRANCISCO DE ASSIS,1000,JATIUCA AL Maceid 5M00GIW WCDMA 880
Lic-Lic-01 TIM SIA 50409428698 010 73832008 2119 RUA SAO FRANCISCO DE ASSIS,1000,JATIUCA AL Maceid 5MO0GIW WCDMA 880
Lic-Lic-01 TIM SIA 50409428698 010 73832008 2119 RUA SAO FRANCISCO DE ASSIS,1000,JATIUCA AL Maceid 5MO0GIW WCDMA 880
Lic-Lic-01 TIM SIA 50409428698 010 73832008 219 RUA SAO FRANCISCO DE ASSIS,1000,JATIUCA AL Maceid 200KG7TW GSM 1827
Lic-Lic-01 TIM SIA 50409428698 010 73832008 219 RUA SAO FRANCISCO DE ASSIS,1000,JATIUCA AL Maceid 200KG7TW GSM 1827
LIC-LIC-01 TIM SIA 50409428698 010 73832008 2119 RUA SAO FRANCISCO DE ASSIS,1000,JATIUCA AL Maceio 200KG7TW GSM 1830
LIC-LIC-01 TIM SIA 50409428698 010 73832008 219 RUA SAO FRANCISCO DE ASSIS,1000,JATIUCA AL Maceié 200KGTW GSM 1830
LIC-LIC-01 TIM SIA 50409428698 010 73832008 219 RUA SAO FRANCISCO DE ASSIS,1000,JATIUCA AL Maceié 200KGTW GSM 1830
LIC-LIC-01 TIM SIA 50409428698 010 73832008 219 RUA SAO FRANCISCO DE ASSIS,1000,JATIUCA AL Maceié 200KGTW GSM 1832
Lic-Lic-01 TIM SIA 50409428698 010 73832008 219 RUA SAO FRANCISCO DE ASSIS,1000,JATIUCA AL Maceid 200KG7TW GSM 1835
Lic-Lic-01 TIM SIA 50409428698 010 73832008 219 RUA SAO FRANCISCO DE ASSIS,1000,JATIUCA AL Maceié 200KG7TW GSM 1835
Lic-Lic-01 TIM SIA 50409428698 010 16982008 219 RUA SAO FRANCISCO DE ASSIS,1000,JATIUCA AL Maceid SMO0GIW WCDMA 2135
Lic-Lic-01 TIM SIA 50409428698 010 59632012 219 RUA SAO FRANCISCO DE ASSIS,1000,JATIUCA AL Maceid BMITGTW LTE 2660
LiC-LIC-01 TIM SIA 50409428698 010 59632012 2119 RUA SAO FRANCISCO DE ASSIS,1000,JATIUCA AL Maceid B8MI7GTW LTE 2660
Lic-LIc-01 TIM S/A 50409428698 010 73832008 219 RUA SAO FRANCISCO DE ASSIS,1000,JATIUCA AL Maceié 5M00GaW WCDMA 880
Lic-LIC-01 TIM SIA 50409428698 010 73832008 2119 RUA SAO FRANCISCO DE ASSIS,1000,JATIUCA AL Maceid 200KG7TW GSM 1827
Lic-Lic-01 TIM SIA 50409428698 010 73832008 2119 RUA SAO FRANCISCO DE ASSIS, 1000, JATIUCA AL Maceid 200KG7TW GSM 1827
Lic-Lic-01 TIM SIA 50409428698 010 73832008 219 RUA SAO FRANCISCO DE ASSIS, 1000 JATIUCA AL Maceid 200KG7TW GSM 1832
LIC-LIC-01 TIM SIA 50409428698 010 73832008 219 RUA SAO FRANCISCO DE ASSIS,1000,JATIUCA AL Maceié 200KGTW GSM 1832

INCISCO DE ASSIS, 1000, JATIUCA AL Maceié 200KGTW GSM 1835

INCISCO DE ASSIS, 1000 JATIUCA AL Maceié B8MI7GTW LTE 2660
S i t m M O S AI C O INCISCO DE ASSIS, 1000, JATIUCA AL Maceio 5MO0GIW WCDMA 880
S e a INCISCO DE ASSIS, 1000, JATIUCA AL Maceio 200KGTW GsM 1830
INCISCO DE ASSIS, 1000, JATIUCA AL Macei6 200KG7TW GsM 1832
Lic-LIC-01 TIM SIA 50409428698 73832008 RUA SAO FRANCISCO DE ASSIS,1000,JATIUCA AL Macei6 200KG7TW GsM 1835

Lic-Lic-01 TELEFONICABRASIL S.A. 50409146366 010 17012008 3549 Av. Julio de Castilhos RS Vacaria 5MOOD7W WCDMA 2160



File Edit View Go Capture Analyze Statistics Telephony Wireless Tools

ADAO mBAREQ Qe>EFINE
N http2.header.value contaﬁns "api/stats/qoe"
No. Time Source Destination

| 415 8.910825

10.215.173. 142.251.129.

753

816

955
1093
1200 17.
1807 27.
2931 67.925490
3602 97.926705
4268 127.941587
4799 167.931074
5183 197.926306
5552 227.928229
6080 267.923685
6624 307.929947
7118 337.919857
7447 367.924613
7877 407.926757
8420 447.929056
8954 477.924920
9286 507.929405
9867 547.930677
10184 577.933086
10681 617.925976
10889 657.929077
11230 697.927718
11286 727.928068
11327 752.508937
11330 752.559892
11363 752.962282
11656 754.097718
12081 762.955938

10.
13.
14.
17.

846144
290318
571427
011133
938579
927601
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Arquivo .pcapng no Wireshark

Protocol

Help

Qe eam

Info

HEADERS[33] :
HEADERS[43] :
HEADERS[49] :
HEADERS[57]:
HEADERS[63] :
HEADERS[71]:

Length

HTTP2 2768

HEADERS[111] :
HEADERS[119] :
HEADERS[123] :
HEADERS[127] :
HEADERS[133] :
HEADERS[137] :
HEADERS[141] :
HEADERS[145] :
HEADERS[149] :
HEADERS[151] :
HEADERS[155] :
HEADERS[159] :
HEADERS[163] :
HEADERS[167] :
HEADERS[171] :
HEADERS[175] :
HEADERS[177] :
HEADERS[181] :
HEADERS[185] :
HEADERS[189] :
HEADERS[193] :
HEADERS[199] :
HEADERS[201] :
HEADERS[209] :
HEADERS[215] :
HEADERS[221] :

PCAPdroid_24_Feb_16_35_24.pcapng

/api/stats/qoe?fmt=243&afm
/api/stats/qoe?fmt=243&afm

e

/api/stats/qoe?fmt=243&afmt=251&cpn=4v1t2TcFloAd5ood&el= detallpage&ns yt&fexp= 23983296%2C24004644%2024007246m

v1t2TcFloAdSood&e
cmBnHv2dedPCNso&e

C24007246...
C24007246...

/apl/stats/qoe7fmt 243&afmt 251&cpn=a87tRWDQVuoqSoi8&e 1= detallpage&ns yt&fexp= 23983296%2024004644%2624007246n

/api/stats/qoe?fmt=243&afm
/api/stats/qoe?fmt=243&afmt=
/api/stats/qoe?fmt=243&afm
/api/stats/qoe?fmt=243&afmt
/api/stats/qoe?fmt=243&afmt
/api/stats/qoe?fmt=243&afm

51&cpn=a87tRWDQVuoqSoi8&e
51&cpn=a87tRWDQVuoqSois&el=
51&cpn=a87tRWDQVuoqSois8&e
51&cpn=a87tRWDQVu0qS0is&e
51&cpn=a87tRWDQVuoqSois8&e
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Oportunidades de insights

Inferir qual antena o celular esta conectado

Predizer a qualidade do sinal com base nas coordenadas do celular

Predizer a qualidade de video do YouTube com base na qualidade do sinal

Predizer a qualidade de video do YouTube com base nas coordenadas do celular
Demais comportamentos caracteristicos e correlagdes entre as bases de dados fornecidas

Vamos lancar esse desafio na
Hackathon SBRC 2023!
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YouTube over 5G”

Captura de Trafego e Visualizacao de
Traces de Redes 5G no Brasil
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