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Conceitos

A comunicacao quantica tira proveito das leis da fisica quantica para
proteger os dados.

Essas leis permitem que as particulas de luz (fétons) assumam um

estado de superposicao, o que significa que podem representar varias
combinacdes de 1 e O simultaneamente.

Estas particulas sao conhecidas como bits quanticos ou qubits.




Conceitos

As tecnologias quanticas aproveitam os principios da mecanica quantica
para construir ferramentas poderosas para o processamento de
informacoes. Abaixo, algeumas propriedades dos estados quanticos.

Qubit Superposicao Medicao Emaranhamento  Tunelamento
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Conceitos

O controle e manipulacao de Qubits através dos fendmenos descritos
anteriormente, leva a um novo cenario tecnolégico e novo conjunto de
aplicacdes através dos quatro novos dominios quanticos.

Computacao Comunicacgao Simulacao Sensoriamento
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Conceitos

Estude muito o que

mais lhe interessa
da maneira mais

indisciplinada,
irreverente e

Informacao Quantica: original possivel.

* Fisica Quantica

e Teoria dalnformacao
« Engenharia de Telecomunicacoes
« Ciéncia da Computacao

Richard Feynman @} pensADOR

Rolf Landauer: “Information is inevitably physical”




Conceitos - Quantum Effort Worldwide |

https://www.qureca.com/overview-on-quantum-initiatives-worldwide-update-2022/
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United Kingdom China
£1b = $1.3b $15b
South Korea
Canada W44 5b = $40m

CAS$1.37b = 51.1b

Japan
¥80b = $700m
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Conceitos: Revolucdes Quanticas

Primeira Revolucao
 Fisica do Estado Solido (transistores, microeletronica,
computadores, lasers ....

* Dispositivos quanticos realizando tarefas classicas

Segunda Revolucao
 Computacao, Comunicacao, Sensoriamento Quantico

* Dispositivos quanticos realizando tarefas quanticas




Criptografia

* Criptologia: Criptografia + Criptoanalise

800 AC: 1000: 1553:

Cifra Athash Analise de Freglé&ncia

Cifra de Vignére

Criptologia

Criptografia

p— Criptoanalise

Babbage quebra a cifra
de Vignére e variantes

1809:
Cifras
Mapolednicas

‘ ||
100 AC:
Cifra de César

1466:

Primeira maquina de
cifragem mecanica

1586: 1554:
Criptoanélise acusa traigdo Cifra Playfair

na alta corte inglesa

1915 1932 1943: 1970:

Estatistica & aplicada Cifra do Enigma Computador Colossus criado
& criptoanélise & quebrada para quebrar cifras alemas

1917: 1943:
Primeira cifra de fluxo

Primeira mengdo da
criptografia quantica

1948:

Estabelecida a base matematica
para a Teoria da Informacdo

Computador Heath Robinson,
especializado em quebrar cifras



Criptografia Classica

« Criptografia e um mecanismo de seguranca e
privacidade que torna determinada comunicacao
(textos, imagens, videos e etc) ininteligivel para quem

nao tem acesso aos codigos de “traducao” da
mensagem.

 Criptografia: chave + algoritmo

« Criptografia Simeétrica: chave uUnica ou chave privada
« Criptografia Assimétrica: chaves privada e publica




Criptografia Classica - Limites

 Atualmente a criptografia € baseada na fatoracao por numeros primos com
muitos digitos, muito oneroso computacionalmente.

* Os algoritmos sao publicamente anunciados
« Sucesso da criptografia depende da seguranca da chave (sequéncia de bits)

* Transmissao do criptograma e das chaves sao por canal publico

* Possibilidade real de espionagem!!

« A seguranga NAO & uma questéo fisico-matematica
e E puramente capacidade computacional




Criptografia Quantica

« E baseada na polarizacdo dos foétons (qubits)
* Polarizacao vertical/horizontal
* Polarizacao diagonal esquerda/direita

LIGHT LIGHT LIGHT LIGHT

FILTER FILTER FILTER FILTER
’ FILTER g FILTER
POLARISED FOLARISED ’ §

POLARISED

LIGHT LIGHT LIGHT PBERRHED POLARISED

LIGHT

LIGHT




Criptografia Quantica

Alice envia uma sequéncia de qubits polarizados para Bob

Bob seleciona o seu polarizador aleatoriamente

Bob acerta resultados quando utiliza polarizador correto e
resultados aleatérios com polarizador errado

Bob informa Alice sobre os polarizadores utilizados e Alice
responde quais estao corretos. Nada é dito sobre os qubits

Alice e Bob convencionam vertical e diagonal esquerda 1 e
horizontal e diagonal direita O
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CBPF: Q-BITS SUPERCONDUTORES

 CBPF
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CBPF: SIMULACOES QUANTICAS

Need Multi-GPUs

infrastructure to build reliable
Quantum Al simulations

Multi-GPU (Graphics Processing Unit): To run complex
guantum simulations, a robust computational infrastructure
is required. Multi-GPU (Graphics Processing Unit) setups can
provide the necessary computational power to build
reliable and accurate Quantum Al simulations.

Generative Quantum Al: Generative Quantum Al refers to
quantum algorithms that can generate new data samples.

Quantum Image processing: Quantum Image Processing
involves the use of quantum algorithms to process and
analyze images, potentially offering advantages over
classical methods.

Sequence data processing can already be tested in Industry
problems: Quantum algorithms for sequence data
processing have reached a level of maturity where they can
be applied to real-world industrial problems.
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ARTIFICIAL INTELLIGENCE LAB.

QML
Classification:

Refers to the use of
quantum algorithms
for classifying data.

QML (Quantum Machine Learning) Classification

computing to potentially achieve quicker and more precise outcomes.

* This is similar to classical machine learning classification but utilizes the principles of quantum



CBPF: Mecanica Quantica Aplicada - MQA




RedeRio Quantica - Objetivos |

Estabelecimento de uma rede de criptografia quantica funcional entre as
5 instituicoes parceiras, com desenvolvimento de tecnologia propria

Promover intercambio de conhecimento entre instituicoes parceiras

Campo de provas (testbed) que atenda demandas das ICTs, empresas e
Orgaos governamentais

Integracao a futuras redes quanticas no Brasil (Salvador, Recife, Sao Paulo,
etc)

Conexao a Internet Quantica

Desafios: pessoal, atracdo de empresas, fomento a startups, politicas
publicas especificas
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Rede Rio Quantica — Caracteristicas

Hibrida: combina enlaces de fibra optica e de espaco livre

Auséncia de nods confiaveis: partes potencialmente adversarias

Reconfiguravel: papéis flexiveis para cada n6; tamanho ajustavel do
interferometro minimiza perdas

Tecnologia nacional: sistemas desenvolvidos no Brasil

Escalavel: adicionar novos usuarios e/ou protocolos é relativamente simples
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Rede Rio Quantica - Topologia
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RRQ - Desenvolvimento

= 7 Detector Single Photon, utilizado

,, / para a leitura do QUBITS
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FPGA para coleta de dados e
controle dos moduladores de fase.
Responsavel por controlar a
geracao dos QUBITS.
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Montagem de parte de um sistema modulador de
fase, controlador de polarizacao, Beam Splitter e
atenuador optico.

F|br§ optica paraIFaI:acter|zagg§Pc;os Hardware desenvolvido como interface para a
SEUIDEIETIRE & b Colr © ' FPGA controlar o modulador de fase.




RRQ - Luz Estruturada

Termo usado para descrever os diferentes graus de
liberdade da luz. Principais estruturas e dispositivos incluem:

Frequéncia — Comprimento de Onda
Polarizacao
Coeréncia

Perfil Tansverso (Spacial Light Modulator — SLM)

a) A luz branca incoerente contém ondas
/\/\ de diversas frequéncias (e comprimentos
de onda) que estao fora de fase entre si.

b) A luz de uma Unica frequéncia e um
unico comprimento de onda ainda ontém
uma mistura de fases.

W c) A luz coerente: todas as ondas que a

formam sao idénticas e estao em fase.
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Mode Hermite—Gaussian Laguerre—Gaussian
order N (m,n) (p)

0 . .

0,0 0,0
+1,0 -1,0
2,0 1,1 0,2 2,0 0,1 -2,0

. NEEE 3099




RRQ - Free Space |

Superposicoes de modos Laguerre-Gaussianos para codificar a informacao.
Enviamos o primeiro modo LG da UFF para o CBPF. Com o auxilio de um
telescopio, pudemos observar o feixe atingindo a janela do CBPF !!




RRQ - Free Space

Controlando frequéncia e polarizacao, transmitindo Os e 1s da UFF e
detectando no CBPF, 7km de free space.




RRQ - Free Space |

Controlando frequéncia e polarizacao, transmitindo Os e 1s da UFF e
detectando no CBPF, 7km de free space.




RRQ - Modos Transversos em Comunicacao

Grandes desafios surgem no reconhecimento dos modos, uma vez que 0s
feixes sao afetados pela turbuléncia. Para contornar isso, estamos trabalhando
com o uso de redes neurais!

PHYSICAL REVIEW A 103, 063704 (2021)

Machine-learning recognition of light orbital-angular-momentum superpositions
B. Pinheiro da Silva®,"" B. A. D. Marques ©,>" R. B. Rodrigues ®,'* P. H. Souto Ribeiro,** and A. Z. Khoury'-
Instituto de Fisica, Universidade Federal Fluminense, 24210-346 Niterdi, RJ, Rrazil

2Universi s Feder: . i , siro. 26285- lova leuac 2, . . . .
Universidade Federal Rural do Rio de Janeiro, 26285-060 Nova Iguagu, RJ Quantum tomography Of Structured llght patterns from snnple lntensﬂ:y measurements

'Departamento de Fisica, Universidade Federal de Santa Catarina, 88040-900 Florianc

® (Received 8 December 2020; accepted 25 May 2021; published 4 June M. Gil de Oliveira,l A. L. S. Santos Junior,l P. M. R. Lima,2 A.
, , - . ‘ C. Barbosa,! B. Pinheiro da Silva,’ S. Piddua,? and A. Z. Khoury!
We develop a method to characterize arbitrary superpositions of light orbital angular 1 . . ] ] . . .
with high fidelity by using astigmatic transformation and machine-learning processing. In o ) Instituto df' IFL“"-"I: ] Unz“f)erszda.de Federal Fl'lummensel', 24210-346 Nitero, R_J: Brazil .
superposition unequivocally, we combine two intensity measurements. The first one is the Departamento de Fisica, Universidade Federal de Minas Gerais, 31270-901 Belo Horizonte, MG, Brazil
input beam, which is invariant for positive and negative OAM components. The second one | (Dated: April 9, 2024)

using an astigmatic transformation, which allows distinguishing between positive and 1
charges. Samples of these image pairs are used to train a convolution neural network and :
recognition of arbitrary OAM superpositions.

We study the tomography of spatial qudits encoded on structured light photons. While direct
position measurements with cameras do not provide an informationally complete Positive Operator
Valued Measure (POVM) in the space of fixed order modes, we complement this POVM with an
DOI: 10.1103/PhysRevA.103.063704 astigmatic transformation. The enlarged POVM is informationally complete, allowing full charac-
terization of the spatial quantum state from simple intensity measurements in both the intense and
in the low photocount regimes. For intense light, the standard technique of linear inversion is used.
For the low photocount regime, we employ Bayesian mean inference, and study how the quality of
the tomographic reconstruction behaves as we increase the photocounts. In both cases, we also per-
form the tomography using a convolutional neural network, which displays an increased flexibility
in exchange for a slightly lower quality reconstruction in some of the cases. These methods will be
useful for classical and quantum communication with structured light.
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