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Gestao de Identidades

Infraestrutura de

Gestdo de Identidade autenticacdo e autorizacéo

Autenticagdo ~ Autorizacdo Auditoria
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‘ Procedimentos

Tecnologias

[ Preservar a Identidade de uma entidade (pessoa) ou objeto (loT)
[ Qualidade das mensagens trocadas entre os participantes




Modelos de Gestao de Identidades
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GldLab - Servico para experimentacao

Consultoria especializada de PD&I em Gld com plataforma

OQueéo

de experimentacdo disponibilizada sob medida GldLab?

E,] Ambiente configurado para realizacao de experimentos com
infraestruturas de Autenticacao e de Autorizacao
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&\' Infraestrutura aberta para experimentacao e implantacao

de Novas Tecnologias e Solugdes
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GldLab - Quem pode usar?

Pesquisadores, professores e
alunos de projetos da RNP

Desenvolvedores de

servicos/solucdes

Pesquisadores de IES do
Brasil e da América Latina

Quem
pode usar
o servico?




GldLab - Como utilizar

Como
utilizar o
servigo?

Enviar e-mail para atendimento@rnp.br com informacdes

sobre o projeto de experimentos para cadastro.
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®* Nome, e-mail e instituicao do responsavel. ﬁ
Workshop
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® Descricao e data para inicio dos experimentos.




Servicos e tecnologias oferecidas

Para Experimentacao
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Servicos e tecnologias oferecidas

Para Experimentacao
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® CAFe Expresso
O 4SPs
O 51dPs
O Servigo de descoberta
O Agregador de metadados




Servicos e tecnologias oferecidas

®* SimpleSAMLphp
OProxy
O1SPeldP
O Servico de descoberta
OAgregador de metadados
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Servicos e tecnologias oferecidas

® Testbeds
OEduroam
Oldentidade descentralizada (IDD)

(c) (d)
.’.‘ TLR FLR local IDD

o eduroam > e 2] @ & &
25 Testbed @ @ 4 ~wveErieGER  RNP RNP CPQD CPQD

Workshop

RNP




Servicos e tecnologias oferecidas

Keycloak
O Gerenciamento de identidades
O Testes com protocolo OIDC

® COmanage
.’.‘ O Gerenciamento de times
® ® Proxy SATOSA
ﬁisha OProxy configuravel para traducao entre
RNP T protocolos

® Containerizacdao de componentes de Gid
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Servicos e tecnologias oferecidas

® Base LDAP com dados para teste
® Esquema breduperson

® Liberacao de Atributos para SP
cn

sn

email

brEduAffiliation
brEduAffiliationType
eduPersonPrincipalName (eppn)
cpf

schacDateOfBirth
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Recursos disponiveis

46 Maquinas Virtuais (VMs)

20 formam o nucleo do servigo
5 IdPs
4 SPs
2 servicos de descoberta
.’.‘ 2 agregadores de metadados
25° 4 VMs para testbed completo eduroam
Workshop 1 Proxy satosa

RNP
1 Keycloak
1 Proxy SSP

As demais sao utilizadas como ambientes flexiveis
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Resultados

® 126 projetos
experimentais atendidos
ao longo dos anos;

® Aumento no numero de
chamados;

® Suporte a mais de
30 instituicoes;

® Em 2024
®* 7 atendimentos, e 3 ja
finalizados

[[T] Regido Norte
Regido Nordeste
[] Regido Centro-Oeste
[ Regiso Sudeste

] Regizo Sul



Resultados

Projetos experimentais apoiados por ano (Externo, RNP)
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Perspectivas futuras

® Recursos Cloud-Native
® Melhorias em Seguranca
®* Simplificar processos de autenticacao
® Interoperabilidade e Padrdes Abertos
.‘.’ ® Automacao

55 ® ® Colaboracao e Comunidade
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