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Motivação



Necessidade versus disponibilidade de dados para monitoramento de redes

Por um lado…

● Pesquisadores ávidos por dados
● acesso aos dados é requisito para ML

○ Predição de falhas em links
○ Detecção de ataques
○ entre outros…
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Do outro lado…

● Esforço crescente para disponibilização
● RNP vem padronizando o acesso:

○ Catálogo de dados
○ GT Borescope
○ ….
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Do outro lado…

● Esforço crescente para disponibilização
● RNP vem padronizando o acesso:

○ Catálogo de dados
○ GT Borescope
○ ….

Dados podem conter informações sensíveis!!!

A disponibilização requer cuidados com a aderência à LGPD e questões de segurança!!!!



6

No contexto de monitoramento: Amostras de fluxos de dados no Backbone

Características:
- Temporalidade importa
- Campos sensíveis 

- IPsrc, IPdest, port, …
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Uma abordagem 

Dados sintéticos  que mimetizam os dados reais

● Já amplamente utilizado em simulação de redes para gerar 

○ Tráfego de dados

○ Fluxos seguindo alguma distribuição

○ Mobilidade dos nós da rede
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Motivação

Dados sintéticos por  modelos de simulação

● Desvantagens

○ Parametrização pode ser difícil

○ E, principalmente, não representar 

um cenário real
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Motivação

Dados sintéticos por  modelos de simulação

● Desvantagens

○ Parametrização pode ser difícil

○ E, principalmente, não representar 

um cenário real

● Vantagens

○ Maior reprodutibilidade
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Motivação

Dados sintéticos por  modelos generativos

● Visa capturar características de um 

dado real

● Preservar características estatísticas 

mantendo a privacidade de dados 

sensíveis

● Aumentar  base de dados (data 

augmentation)

● Reprodutibilidade
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Motivação

Pergunta:  Dada as limitações, como 

obter um modelo gerador que capture 

principais características dos datasets 

reais? 

Hipótese:  Redes Generativas Adversárias 

podem gerar séries temporais 

multivariadas.



Objetivo

A partir de fluxos de rede reais, gerar fluxos sintéticos que:

● Preserve a temporalidade dos dados
● O modelo possa gerar dados sintéticos com diferenças em relação ao real, mas as 

distribuições de todos os campos sejam semelhantes aos dados reais
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Metodologia

● Revisão da literatura em busca de ferramentas que gerem dados tabulares
● Revisão de datasets públicos de fluxo de rede
● Captura  de fluxo de dados “in loco”. Neste caso, foi utilizado uma coleta de 

monitoramento de fluxos interna,  como parte do trabalho de doutorado de integrante 
do grupo de pesquisa.

● Testes  e avaliações de algoritmo para geração de dados de fluxo.
○ Algoritmos e modelos atuais funcionam para dados de fluxo de rede?
○ Caso contrário, é possível adaptá-los ?

 

13



Redes Generativas Adversárias 
(GANs)



15

Intuição
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Arquitetura de uma GAN [2]
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Aplicações

● Geração de imagens realistas [3]

Geração de rostos de pessoas
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Aplicações

● Geração de imagens
● Tradução de Imagem para imagem[4]

Linhas 1 e 2: de esboço para imagem reais.
Linhas 3 e 4: imagens rotuladas para fachadas de 

prédios.
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Aplicações

● Geração de imagens
● Tradução de Imagem para imagem
● Geração de vídeos [5]

Correção de foco em vídeos.
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Aplicações

● Geração de imagens
● Tradução de Imagem para imagem
● Geração de vídeos
● Geração de imagens a partir de textos [6]

Conversão de texto em imagens
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Aplicações

● Geração de imagens
● Tradução de Imagem para imagem
● Geração de vídeos
● Geração de imagens a partir de textos
● Data augmentation [7]

Geração de imagens de câncer de fígado
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Problemas comuns
● Dimensão do tempo: Originalmente não consideram a temporalidade dos dados ;

● Instabilidade: Uma alteração pequena no Gerador pode provocar uma grande 

alteração no Discriminador;

● Métricas de avaliação: Não há um consenso em termos da melhor métrica para 

avaliar uma GAN

IGLESIAS, Guillermo; TALAVERA, Edgar; DÍAZ-ÁLVAREZ, Alberto. A survey on GANs for computer vision: Recent 
research, analysis and taxonomy. Computer Science Review, v. 48, p. 100553, 2023.



Evolução das GANs: De geração de 
imagens a geração de dados de 

monitoramento
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GANs para  geração Séries Temporais Sintéticas

● Similaridade: dados sintéticos devem possuir as principais características dos dados 

reais

● Variabilidade: cada dado sintético gerado deve ser diferente

● Privacidade: não deve ser possível inferir informações dos usuários a partir dos 

dados sintéticos
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Aplicações
● Dados medicinais: [8]

● Música: [9]

● Mobilidade: [1, 10]

● Tráfego de rede: [11]



Número de carros em uma rua numa sexta-feira, geradas 
por diferentes modelos [1]

Total de bicicletas alugadas na sexta-feira, geradas 
por diferentes modelos [1]
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Estudos preliminares do grupo de pesquisa - Séries temporais 
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Visão Geral GANs e suas aplicações (Etapa 1 deste P-Mon)
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Visão Geral GANs e suas aplicações (Etapa 1 deste P-Mon)

SIGCOMM 2022
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Aprendizado profundo para geração de dados de monitoramento

Netshare

Fonte: Yin et al. [12]
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Aprendizado profundo para geração de dados de monitoramento

Fonte: Yin et al. [12]
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Aprendizado profundo para geração de dados de monitoramento

Fonte: Yin et al. [12]



GANs:
Gerando dados de fluxo de Rede

Primeiros resultados



 Revisando o Objetivo

A partir de fluxos de rede reais, gerar fluxos sintéticos que:

● Preserve a temporalidade dos dados
● O modelo possa gerar dados sintéticos com diferenças em relação ao real, mas as 

distribuições de todos os campos sejam semelhantes aos dados reais
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Primeiros testes
Estudo da Ferramenta NetShare

- Aplicação em dois datasets:
- Dataset público conhecido como UGR’16

- 100Kb   → Apenas para entender a ferramenta
- Dataset coletado internamente

- ~100kb,  5mb, 10mb, 20mb
- ~2 s, 7 min, 14 min, 27 min

- Intel i9 @3,70Ghz  x 20,  128 Gig mem,  NVidia GeForce RTX 4090

Métricas:
- Comparação visual das distribuições dos dados
- Score NetShare1

[1] https://github.com/netsharecmu/SDMetrics_timeseries 
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Fluxo de rede (UGR’16)
NetFlow v9 collectors in a Spanish ISP

Dataset disponível em: https://nesg.ugr.es/nesg-ugr16/ 
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Fluxo de rede (UGR’16)

Utilizando apenas dados de testes: ~100Kb  - 3 minutos de fluxo  - ~1 min para gerar o modelo
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Fluxo de rede

Dataset privado (coletado internamente - NDA )
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Dados categóricos (Source port)

100 kb
2s

1”30

5 mb
7 min

1h

10 mb
14 min

2h

20 mb
27 min
3h40

Tamanho
Tempo Fluxo

Tempo modelo
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Dados categóricos (Protocolo)

100 kb
2s

5 mb
7 min

10 mb
14 min

20 mb
27 min
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Dados contínuos (Duração)

100 kb
2s

5 mb
7 min

10 mb
14 min

20 mb
27 min
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Tamanho do dataset x “Score de fidelidade”
(SrcAddr, Sport, Proto) 

Melhor: 0

Pior: 1 

Dur:

Melhor: 0

          Pior: Infinito.



Próximos passos
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● Acesso a dados fornecidos pela RNP

● Aplicações e cenários que utilizem os dados sintéticos

● Explorar novos modelos para geração de dados de monitoramento

● Produzir um relatório/artigo comparativo das técnicas de geração 

de dados baseadas em aprendizado profundo.
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Indo além do P-Mon….

Projeto de Iniciação científica, com bolsa projeto MCTI/FAPESP Porvir 5G,  visa avaliar 

métricas existentes para mensurar similaridade e variabilidade dos dados. 
A. As métricas refletem o que acontece nos cenários reais?

B. Métricas de distância de distribuição são boas para observar a similaridade, mas não a 

temporalidade dos dados.

C. Propor técnicas mais eficientes para avaliação de datasets sintéticos de séries temporais.

D. Deve se também medir a anonimização gerada pelos dados sintéticos, garantindo que 

informações sensíveis não vaze pelo modelo.



Dúvidas?

Iran F. Ribeiro - iran.ribeiro@edu.ufes.br
Vinícius FS Mota -  vinicius.mota@inf.ufes.br
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